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    Liebe Internetfreunde!

  


  
    
  


  So wurden die Leser von angela-merkel.de schon im Jahr 2000 begrüßt. Netzbürger, Internetfreunde, Internetgemeinde: Das alles meint die bunte Mischung an Menschen, die das Internet benutzen. Dieses Buch allerdings hätte vor zehn Jahren nicht geschrieben werden können. Und hätten wir es geschrieben, dann hätte es kaum jemanden interessiert. Das hat sich nachhaltig geändert. Wie selbstverständlich wird in ›Tagesschau‹ und ›Heute Journal‹ über Google, Facebook und Internetpolitik berichtet. Politiker äußern sich zum Netz, und längst nicht mehr jedes Statement ist hochnotpeinlich (allerdings gibt es auch solche noch zur Genüge).


  Computer sind seit Jahrzehnten dabei, die Welt zu verändern. Das Internet hat diese Veränderungen vernetzt und verstärkt. Viele haben eine Meinung dazu, ob das gut oder schlecht ist. Die allermeisten Menschen haben eingesehen, dass beides nicht mehr zurückzudrehen ist. Wir verlassen uns in unserem Alltag in jeder Sekunde auf Rechner und ihre Ergebnisse. Ob ein Zug oder Flugzeug pünktlich kommt und planmäßig startet, ob wir genügend Strom zum Kaffeekochen haben oder mit anderen Menschen telefonieren wollen: Ohne den Einsatz von Computern und deren Vernetzung würde sich heute kaum mehr etwas bewegen.


  Doch erst in den letzten Jahren ist die Vernetzung auch im Hausgebrauch sichtbar geworden. Wir wählen vom Mobiltelefon einen Namen aus unseren Adressbüchern an und geben nur noch selten eine Nummer ein. Wir lesen keine Straßenkarten mehr, sondern verlassen uns beim Autofahren auf unser Navigationssystem. 2012 werden wohl einige Kinder geboren, die das Jahr 2100 erleben, die 1980 geborenen werden vermutlich das Jahr 2050 erleben. Wie sich die digitale Welt dann darstellen wird, das können wir nicht wissen. Aber schon jetzt haben sich so viele kleine und große Veränderungen eingestellt, dass sich daraus auch Fragen an das Große und Ganze ergeben. Das sind keineswegs nur Fragen der klassischen Netzpolitik. Sondern gesamtgesellschaftliche Fragen von Normen und Werten. Wie möchten wir in der Zukunft miteinander umgehen, zusammenleben? Was ist eigentlich eine digitale Gesellschaft, und wer legt ihre Regeln fest?


  Wir lassen es zu, dass Computer unser aller Leben verändern, und zwar vor allem aus einem Grund: Sie machen es einfacher, interessanter, anders. Aber das heißt nicht, dass wir alle dieselben Vorstellungen und Ziele haben. Wir müssen reden. Wir stehen noch am Anfang langer Aushandlungsprozesse, die Politik, Gesellschaft, Wirtschaft und jeden Einzelnen betreffen. Wie wollen wir die digitale Gesellschaft gestalten? Welche Werte und Ziele sind uns wichtig, welche transformierbar– und wie kann uns das Netz helfen bzw. dabei förderlich sein, diese zu verwirklichen? Wir möchten mit diesem Buch einige der Spannungsfelder aufzeigen, in denen sich die Debatte um die digitale Gesellschaft in den nächsten Jahren befinden wird. Dabei wenden wir uns nicht vorrangig an die Experten. Wenn das Internet uns eines gelehrt hat, dann dies, dass Wissen keine solitäre Angelegenheit ist. Expertise ist immer nur eine Betaversion. Das Expertenwissen der Einzelnen kann mit dem möglichen Wissen der vielen, wie es durch Zusammenarbeit sichtbar und nutzbar gemacht wird, niemals mithalten.


  Wir hoffen, ein verständliches und teils auch vergnüglich zu lesendes Buch über die Netzpolitik und ihre Bedeutung für die Gesellschaft von morgen verfasst zu haben. An manchen Stellen haben wir Lösungsansätze formuliert. Wenn Sie der Meinung sind, dass wir damit richtigliegen, wenn Sie Verbesserungsvorschläge haben oder uns Hinweise darauf geben wollen, wo wir falschliegen, freuen wir uns darauf. Wir freuen uns über Briefe, E-Mails, Blogbeiträge, Kommentare in Blogs oder in sozialen Netzwerken und im persönlichen Gespräch, über Fragen, selbstredend über Lob, aber auch über Kritik. Wer alles ganz anders sieht, ist dazu eingeladen, sich zu äußern: Im Internet kann jeder mit wenig Aufwand seine Meinung kundtun.


  Es sind sehr viele Menschen, bei denen wir uns bedanken müssen für ihre Expertise, ihren Rat, für jahrelange Gespräche und Gedankenaustausch. Stellvertretend danken möchten wir an dieser Stelle Jörg-Olaf »ix« Schäfers, der im Sommer 2011 viel zu früh verstarb und der gezeigt hat, wie man mit Engagement, Witz und Intelligenz für eine klügere Politik sorgen kann, auch wenn man nicht im Epizentrum der Macht sitzt. Dank gilt darüber hinaus allen, die sich mit uns und mit uns zusammen auch in Zukunft streiten, die uns Anregungen, Kritik und Unterstützung beim Entstehen dieses Buches haben zuteilwerden lassen, die uns die größten Unverständlichkeiten ausgetrieben haben und Feedback gegeben haben.
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    Die Internetbewohner

  


  
    
  


  Sind Sie »drin«? Drin, das heißt: im Internet. Wahrscheinlich sind Sie es, aber wenn nicht, so gilt das doch für sehr viele Menschen um Sie herum. Insbesondere die jungen. Was heißt das eigentlich genau, im Internet zu sein? »Die heutigen Schüler– vom Kindergarten bis zum College– verkörpern die ersten Generationen, die mit diesen neuen Technologien aufgewachsen sind. Sie sind schon ihr gesamtes Leben umgeben von Computern, Computerspielen, digitalen Musikabspielgeräten, Videokameras, Mobiltelefonen und all den anderen Spielzeugen und Werkzeugen des digitalen Zeitalters und ihrer Nutzung«, stellte der New Yorker Marc Prensky, der sich intensiv mit der Anpassung von Bildung an die Gegebenheiten der modernen Welt befasst, bereits 2001 fest.


  Welche Geräte sind Ihnen vertrauter– und vielleicht auch angenehmer: Sonys Walkman oder Apples iPhone? Die klassische Landkarte oder Google Maps? Vielleicht noch die gute alte Schreibmaschine– oder das iPad? Kennen Sie noch das Geräusch, das der Diaprojektor macht, wenn es wieder ein Bild weitergeht? Das morsezeichenähnliche Surren des Impulswahlverfahrens beim Telefon? Denken Sie bei einer Anwendung zunächst eher an etwas Medizinisches, vielleicht eine Fangopackung? Wenn ja, dann würde man Sie nach Prensky als Digital Immigrant bezeichnen. Als jemanden, der in die digitale Welt von heute nicht hineingeboren wurde, der sich diese Welt erst erschließen musste oder muss. Dem gegenüber stellt er diejenigen, die mehr oder minder selbstverständlich in der digitalen Welt groß geworden sind. Er nennt sie Digital Natives, also digitale Eingeborene. Es gibt nach Prensky zwei große Gruppen von Menschen: diejenigen, die mit anderen Medien und Kommunikationsmethoden groß geworden sind, und diejenigen, die digital aufgewachsen sind. Die Grenzen sind fließend. Es gibt natürlich auch Digital Immigrants, die sie überschreiten und sich erwerben oder erworben haben, was man im Englischen »media literacy« nennt– auf Deutsch in etwa mit Medienkompetenz übersetzbar. Aber dennoch sieht Prensky fundamentale Unterschiede zwischen den beiden Gruppen.


  Vielleicht kennen Sie ja noch den Begriff MTV-Generation. Er steht unter anderem für die Innovation, dass man Musik mit Videos untermalen kann, aber vor allem steht er für eine Generation von Menschen, die mit dieser neuen Form der Präsentation von Jugend an vertraut sind. Wer sich heute Fernsehmusikshows aus den 1970ern ansieht, den beschleicht unweigerlich ein Gefühl von Langsamkeit. Denn mit MTV kam die Geschwindigkeit: Schnitt. Schnitt. Schnitt. Auch wenn man aktuelle Fernsehwerbung mit der aus früheren Jahren vergleicht, wird die Entwicklung mit bloßem Auge sichtbar. Und selbst für die seriösesten unter den Fernsehnachrichten gilt: Dem Zuschauer wird heute mehr Information in kürzerer Zeit zugemutet. Digitaltechnik hat vieles erst möglich gemacht, zum Beispiel die modernen Nachrichtenstudios. Sie sind vor allem eines: leer und voller grüner Wände. Erst durch die Arbeit von Computern mit Bild und Grafiken werden sie zum Leben auf dem heimischen Endgerät erweckt. Die Zuschauer haben sich daran ebenso gewöhnt wie an Farbfotos in Zeitungen, an Infografiken und die strikten und oft sehr ähnlichen Stundenuhr-Muster des Radioprogramms. Wer würde zur vollen Stunde keine Nachrichten erwarten, egal auf welchem Sender? Wir lernen also auch, wie wir Informationen aufnehmen und verarbeiten. Gibt es ähnliche Effekte für die digitale Generation? Es ist anzunehmen, aber die Forschung dazu steckt noch in den Kinderschuhen.


  Natürlich hat Prenskys Konzept seine Grenzen der Nützlichkeit. Auch heute fahren Kinder erst einmal Dreirad, Tretroller oder Fahrrad und nicht den von Apple-Chef Steve Jobs und anderen als Zukunft der Mobilität bezeichneten Elektroroller Segway, bei dem alles, angefangen bei der Balance, elektronisch gesteuert ist. Dafür gibt es gute Gründe, nicht nur den Preis. Trotzdem kommen die Kinder viel früher als die vorherigen Generationen mit solcher Technik in Berührung. Und viele Dinge werden sie gar nicht mehr tun, die früher notwendig waren, weil es keine anderen technischen Möglichkeiten gab. Dass ein Telefon eine Nummer und keinen Nutzernamen hat, ist dieser technischen Logik geschuldet, aber aus menschlicher Sicht vollkommen irrelevant. Schon jetzt ist das Prinzip, dass wir eine Nummer anrufen, wenn wir einen Menschen sprechen wollen, eigentlich obsolet. Es wird vermutlich immer Menschen geben, die sich Telefonnummern merken. Aber notwendig wird es nicht mehr sein.
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  Heute benutzt ein großer Teil der Bewohner der reichen Länder der Welt das Internet und agiert auch ansonsten immer mehr in digitalen Umgebungen. Sehr viele Menschen haben ein Mobiltelefon. Die modernen Geräte sind heutzutage in erster Linie Computer, die zusätzlich noch ein Funkmodul haben, das gesprochene Sprache erst digitalisiert und als Daten durch den Äther zum nächsten Funkmast schickt. Bis diese Daten dann beim empfangenden tragbaren Computer wieder zurück in menschliche Sprache umgewandelt werden.


  Für die meisten Menschen ist aber ein Mobiltelefon immer noch ein etwas komfortableres, herumtragbares Telefon, mit dem man gegebenenfalls auch einmal Kurznachrichten an andere Menschen schreiben kann. Für sie entspricht das Konzept Telefon im Grund immer noch dem Blechdosenprinzip: Man spricht auf der einen Seite hinein, ein Faden übermittelt das Signal an das andere Ende, und dort kann man hören oder sprechen.


  Diese Einstellung ist ein Erbstück der analogen Zeit, und nicht das einzige. Die Tastatur, auf der diese Zeilen gerade geschrieben werden, ist das beste Beispiel für solche Erbstücke. Die Anordnung der Tasten ist streng logisch betrachtet nicht intuitiv und auch nicht sinnvoll. Sie geht auf die mechanische Schreibmaschine zurück: Die am häufigsten benutzten Tasten sollten nicht dicht beieinander liegen, damit sich die Hämmerchen mit den Buchstaben möglichst selten ineinander verhakten.


  Viele andere der Konzepte und Nutzungsweisen unserer heutigen teildigitalen Welt stammen im Kern ebenfalls von analogen Vorläufern ab. Wir arbeiten am Computer unverändert mit Ordnern und Dateien, auf Englisch Files, zu Deutsch Akten. Auch heute noch erschwert oder erleichtert uns die eine oder andere Hängeregistratur der Bürowelt das Leben. Die »Reiter«, die uns in Firefox und Internet Explorer das Navigieren zwischen verschiedenen Webseiten vereinfachen, sind von den klassischen Mappen übernommen. Karlchen Klammer allerdings– die aufdringliche Hilfsfunktion in Gestalt einer mit den Augen klimpernden Büroklammer in Microsofts Office-Paket– war dann wohl für die meisten Nutzer zu viel des Analogen. Sie wurde wieder abgeschafft.


  Ursprünglich diente das alles dazu, den Sekretärinnen den Übergang zur »Elektronischen Datenverarbeitung« (EDV) zu erleichtern. Sie sollten die vertrauten Kategorien und Methoden auch in der elektronischen Welt wiederfinden. Sich davon loszumachen ist nach wie vor nur für einen Teil der Nutzer eine Selbstverständlichkeit. Statistiken zufolge nutzen fast vier Fünftel der Deutschen das Internet. Nur: Was heißt das eigentlich?


  Es gibt die einen, die mit ihrem iPhone kleine Videos drehen, diese auf YouTube stellen, bergeweise Bilder im Internet hochladen, bei dem standortbezogenen sozialen Netzwerk Four-Square ein- und auschecken und beim kreativen Neuinterpretieren von Kulturgütern mit den begrenzten Möglichkeiten des Urheberrechts analoger Prägung Erfahrung machen. Und es gibt die anderen. Die digitale Lebenswirklichkeit vieler Internet- und Computernutzer sieht anders aus. Tatsächlich gibt es zwei digitale Spaltungen. Zum einen die Spaltung in diejenigen, die einen Zugang zum Internet haben, und die anderen, die keinen haben. Letztere wurden im Lauf der letzten zwanzig Jahre deutlich weniger, sind aber dennoch eine relevante Größe.


  Die zweite Spaltung verläuft zwischen den Nutzern des Netzes. Und sie ist schwerer greifbar. Der Internetzugang als solcher lässt sich statistisch leicht abfragen. Aber welche Kriterien legt man für eine aktive Nutzung an? Ist der passive Konsum von YouTube-Videos wirklich ein guter Indikator? Die Europäische Statistikbehörde Eurostat versucht in ihren Statistiken einige Computer- und Internetfertigkeiten abzufragen. Wer sich diese Daten anschaut, sieht Erstaunliches. 74Prozent der Deutschen waren im Jahr 2010 laut Eurostat im Internet unterwegs. Und 43Prozent nutzten im Jahr 2010Onlinebanking. Aber nur 28Prozent der Bundesbürger gaben an, dass sie Spiele, Bilder, Musik oder Filme abspielen oder herunterladen. Die sogenannte »Onlinestudie« im Auftrag von ARD und ZDF, die seit einigen Jahren auch das tatsächliche Nutzungsverhalten abfragt, bringt weitere Details ans Licht: Zwar nutzt fast jeder E-Mails und Suchmaschinen. Aber Onlinecommunitys zum Beispiel sind nur bei knapp zwei Dritteln der Männer und nur einem guten Drittel der Frauen Bestandteil der Internetnutzung.


  Tatsächlich gibt es im Netz also sehr unterschiedliche Nutzertypen. Der Hauptunterschied ist schnell beschrieben. Auf der einen Seite gibt es diejenigen, die das Internet als notwendiges Werkzeug für bestimmte Aktivitäten benutzen: Hier einmal schnell etwas er- oder versteigern, dort ein günstiges Flug- oder Bahnticket erwerben, vielleicht ein paar News oder ein paar Einträge in der Wikipedia lesen oder ein lustiges Video angucken.


  Und auf der anderen Seite gibt es die Nutzer, die das Internet und seine Möglichkeiten in ihren Alltag integriert haben, für die Plattformen wie Facebook oder Twitter nichts Besonderes, sondern normal sind, die aktiv Inhalte erstellen, im Internet diskutieren und ihr Sozialleben zu einem nicht zu kleinen Teil mit ebendiesen Möglichkeiten organisieren. Auch hier gibt es natürlich keine klare Separierung, aber offenbar ist, dass insbesondere bei den mit diesen Formen aufgewachsenen oder zumindest länger damit vertrauten Internetnutzern Neugierde und Spieltrieb zur Nutzung neuer Plattformen, neuer Endgeräte und neuer Konzepte führen.


  Doch beide Gruppen sind auf die Vorarbeiten anderer angewiesen. Wenn man die Geschichte der Computer, des Netzes und seiner Auswirkungen betrachtet, stellt man immer wieder fest, dass solche technischen Erfindungen in den allermeisten Fällen von einer speziellen Art von Menschen erdacht werden: von Visionären, die aber zu dem Zeitpunkt, als ihre Ideen entstanden, nicht ahnen konnten, wie sehr sie damit die Welt verändern würden. Die Liste dieser Menschen ist lang: Steve Jobs, Steven Wozniak und Bill Gates, Jay Miner und Jack Tramiel, Tim Berners-Lee, Konrad Zuse, Karlheinz Brandenburg, Jeff Bezos, Larry Page und Sergej Brin, Linus Torvalds, Dennis Ritchie und Marc Andreesen. Sie hatten einfach nur eine Idee. Was sich für die Menschheit daraus entwickelte, wohin die Reise ging, das lag an vielen Zufällen– und daran, ob es Menschen gab, die diese Ideen und Produkte in der realen Welt für andere Menschen relevant gemacht haben.
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  Die Administratoren agieren im Hintergrund, für die meisten Menschen unsichtbar, solange alles funktioniert. Administration heißt schlicht Verwaltung. Das Wort Administrator könnte man also problemlos auch mit Verwalter übersetzen. Doch wenn Systeme, Netzwerke und Anwendungen funktionieren sollen, sind sie Straßenbauamt, Verkehrspolizei und Architekturbüro in einem: Sie verwalten die Infrastruktur, auf der unsere digitale Gesellschaft gebaut ist. Sie betreuen die Computer und Netzwerksysteme, die Daten von A nach B, vom heimischen Rechner zu Google oder an einen anderen Ort auf der Welt und zurück fließen lassen. Sie sind diejenigen, die als unsichtbare Hände den Datenfluss organisieren oder schlicht als Systemadministrator bei Ihrem Arbeitgeber dafür sorgen, dass Ihr Computer das tut, was er tun sollte. Vom kaputten Kabel bis zum Softwareupdate, Administratoren sind unsichtbar und mächtig. Sie können im beruflichen Umfeld in Ihre Hard- und Software eingreifen, können bei Netzwerken einzelne Seiten sperren oder mitlesen, was Sie unverschlüsselt über die Internetleitungen verschicken. Wenn der Administrator Ihres E-Mail-Systems für Sie Ihr E-Mail-Passwort zurücksetzen kann, dann könnte er auch ein beliebiges anderes einrichten. Sie sind wohl oder übel gezwungen, Ihren Administratoren zu vertrauen.


  Nicht weniger mächtig sind die Programmierer, auf deren Arbeit die Administratoren aufbauen. Von der Waschmaschine über das Telefon, von der Ampelschaltung bis zur Produktionsstraße, von der programmierbaren Nähmaschine über die Elektronik im Auto, von angeblich intelligenten Kassensystemen bis hin zur Textverarbeitung, vom Betriebssystem des Computers bis zum Cola-Automaten: In fast allen Geräten stecken heute Datenverarbeitungsprogramme, Software, also Anwendungen. Ähnlich wie die Tätigkeit der Administratoren findet die Tätigkeit der Programmierer in den allermeisten Anwendungsfällen im Hintergrund statt.


  Wenn Sie im Supermarkt eine Milchpackung aus dem Regal nehmen, passiert heutzutage noch nichts. Aber sobald die Kassiererin oder der Kassierer diese über den Barcodescanner zieht, löst das in der Regel wesentlich mehr aus als nur die Übermittlung der Information »89Cent« an die Kasse. Moderne Kassensysteme verarbeiten diese Information gleich weiter. Es ist nämlich nur die Menge X an Milch im Laden vorrätig, und nun wurde wieder eine Tüte verkauft. Also kann das System auch gleich in der Zentrale ankündigen, dass voraussichtlich dann und dann wieder Milch benötigt wird. Ihr Einkauf kann also dazu führen, dass in der Zentrale die nächste Lieferung für diese Filiale bereits auf die Paletten gepackt wird. So funktionieren moderne Warenwirtschaftssysteme.


  Software ist keine Hexerei, sondern nur ein Stapel möglichst durchdachter Anweisungen an die Recheneinheit nach dem Motto: Wenn dies, dann jenes– Strom an, Strom aus: In der Programmiersprache 11011001.Inzwischen gibt es jede Menge Programmiersprachen, die zwischen uns als Menschen und den Maschinencode diverse Übersetzungen eingebaut haben. Und es gibt Menschen, die sich darauf spezialisiert haben, eben hierauf aufzubauen und Programme zu schreiben, die den jeweiligen Anforderungen gerecht werden. So sind zum Beispiel an eine Textverarbeitung andere Anforderungen zu stellen als an die Software einer Heizung. Erstere erfordert vielfältige Arten von Interaktion mit Menschen, Letztere kommt nur in reduzierter Form in Kontakt mit uns: Ein paar Knöpfchen, ein paar Angaben, das war’s. Tatsächlich wird eine erstaunliche Menge Software für Maschinen und automatisierte Steuerungen geschrieben. Das Eingreifen von Menschen ist dabei nur für den Fall vorgesehen, dass etwas nicht funktioniert oder das System neu gestartet werden soll.


  Aber mit dem, was Programmierer der Welt vorsetzen, muss die Welt auch zurechtkommen. Der finnische Mobiltelefonhersteller Nokia beherrschte mit seinen Geräten lange Zeit den Markt. Ein Manager der Firma soll einmal, als in einem Fahrstuhl sein Nokia-Telefon klingelte und alle zu ihren Geräten gegriffen haben, gesagt haben: »Das ist der Sound von Marktmacht.« Die Geräte der Firma waren einfach bedienbar, die Aufteilung klar: Die rechte Funktionstaste war für das Menü, die linke für die Auswahl und Bestätigung. So wie bei Computermäusen. Zu dieser Zeit– kurz nach der Jahrtausendwende– stellte auch der deutsche Elektromischkonzern Siemens noch Mobiltelefone her. Siemens gehörte zwar zu den ersten Herstellern von Mobiltelefonen, aber nicht zu den populärsten. Der Markt war heiß umkämpft. Und die Siemens-Geräte hatten einen großen Makel: Bei ihnen lief die Bedienung anders als auf den Nokia-Geräten: links das Menü, rechts die Auswahl. Viele Menschen hatten die Bedienung aber auf Nokia-Geräten gelernt. Siemens blieb dennoch »seinem« Bedienoberflächenkonzept lange treu. Vielleicht hatten die Siemens-Programmierer ja einen guten Grund für die Umstellung. Aber auf den Markterfolg wirkte sich das negativ aus.


  Was daraus zu lernen ist: Menschen eignen sich im Laufe des Lebens gewisse Techniken an und weichen ungern davon ab. Wir gewöhnen uns ein Verhalten an, und wenn wir es einmal erlernt haben, möchten wir es nicht mehr aufgeben. Wenn wir dazu gezwungen werden, treten jede Menge Probleme auf. Ähnliches war auch bei der klassischen Knopftastatur, der legitimen Nachfolgerin der Wählscheibe, zu beobachten. Es dauerte Jahre, bis sie durch simulierte Tastenfelder, die sogenannten Touchscreens, ersetzt wurde. Nicht wenige Menschen konnten nur schwer von der Drei-Zeichen-auf-einer-Taste-Logik lassen, so umständlich diese eigentlich ist. Auch Microsoft, Hersteller der bekannten Office-Büroanwendungsserie, musste solche Erfahrungen mehrfach machen, wenn das Unternehmen ein neues Bedienverfahren einführte, egal, wie unlogisch die vorherige Version eigentlich war.


  Was aber passiert, wenn Programmierer eigentlich überhaupt gar keine Ahnung von dem haben, was sie da programmieren? Es entstehen reihenweise Missverständnisse. Denn auch Programmierer sind ganz normale Menschen, und sie können nur ihrem eigenen Verständnis und den dokumentierten Anforderungen entsprechend arbeiten. Da kann es schon einmal vorkommen, dass Dinge falsch benannt werden, dass Funktionen für den Endanwender in vollkommen unlogischer Reihenfolge ablaufen– oder dass ein Produkt für Nichtprogrammierer weder verständlich noch nützlich ist. Das passiert selbst bei großen Unternehmen, die ansonsten für ihre nutzerfreundlich einfach gestalteten Produkte bekannt sind. Mit Wave wollte Google eine Software starten, die den Wirrwarr aus per Mail verschickten Dokumentenversionen, Kommentaren in Texten und E-Mails und Ähnlichem zum historischen Phänomen machen sollte. Unter Programmierern gibt es allerhand nützliche Helferlein, die dieses Chaos– wie es Büroalltag ist– zu beheben helfen: Versionierungssysteme, Dokumentenmanagementsysteme, Task-Manager.


  Allein: Die Software war ausschließlich Google-intern getestet worden. Und dort arbeitet nun einmal kaum ein Durchschnittsbürger. Kaum ein normaler Nutzer konnte mit Wave etwas anfangen. Der erfolgsverwöhnte Konzern stampfte das Angebot nach wenigen Monaten wieder ein. Fast zeitgleich wiederum, aber fast unmerklich, startete der Konzern eine kleine Änderung bei seiner Suchmaschine, die eine Schreibmaschinengewohnheit abschaffte: Wer bei Google heute etwas eingibt, bekommt die Ergebnisse der Suche schon angezeigt, bevor er die Eingabetaste (Enter oder auch Return genannt) drückt. Diese Taste war früher der Zeilenhebel, der das Blatt um eine Zeile hochrückte und an den Anfang der nächsten Zeile zurückkehrte. Was bei vielen Geräten mit einem freundlichen »Ping« quittiert wurde. Auf Computern ist das an vielen Stellen eigentlich vollkommen unnötig.


  Es sind also Programmierer, die uns ein Stück weit die Dinge vorschreiben: was Software kann, wie sie zu benutzen ist– und damit letztendlich auch, was damit überhaupt möglich oder unmöglich ist. Und es sind die Administratoren, die dafür sorgen, dass wir diese Dinge so nutzen können, wie wir dies möchten– oder eben sie. Der US-Rechtsprofessor Lawrence Lessig benutzt gern die simple Formel »Code is Law«. Auf Deutsch heißt das in etwa: »Programmiercode ist Gesetz.« Denn so, wie in Gesellschaften und Staaten Regeln als Recht kodifiziert werden, bestimmen Programmierer mit ihrem Code weitgehend die Gesetze, nach denen wir uns in der digitalen Welt richten. Die Schwerkraft sorgt dafür, dass Isaac Newtons Apfel zwangsläufig nach unten fällt. Und in der Welt der Bits und Bytes sind wir genauso zwangsläufig an bestimmte Regeln gebunden, über die sich bislang vorwiegend Programmierer und Administratoren oder deren Brötchengeber verständigt oder die sie schlicht gesetzt haben. In dieser Welt funktionieren Dinge oft anders als im »Meatspace«, der fleischlichen, materiellen Umwelt. Und die Regeln, die aus der analog geprägten Welt auf die heutige digitale übertragen werden, sind oftmals nicht mehr angemessen für diese. Sie würden ein Update, eine zeitgemäße Überarbeitung, benötigen. Doch die meisten Programmierer, Administratoren und Hardware-Entwickler sind sich der Bedeutung ihres Tuns kaum bewusst. Sie sind schlicht apolitisch. Und wenn sie es nicht sind, haben sie oft Probleme damit, sich mit den komplexen, gewachsenen politischen Systemen so weit anzufreunden, dass sie mitspielen könnten. Außerdem: Konzepte für das Regelupdate, die könnte man ja eigentlich auch von der Politik und ihren Vertretern erwarten. Oder ist das zu viel verlangt?


  
    
  


  
    Politiker und Aktivisten

  


  
    
  


  Es war im Sommer 2011 während der alljährlichen »CDU MediaNight«. Eine Reporterin von der NDR-Satiresendung Extra3 hatte dem Staatsminister für Kultur und Medien Bernd Neumann (CDU) eine einfache Frage gestellt: »Angenommen, das Internet ist voll, wo sollen die Daten dann zwischengelagert werden?« Der Minister war offensichtlich etwas irritiert und antwortete: »Sie fragen mich jetzt aber auch ganz schwierige Fragen. Wie das jetzt im Einzelnen von Unternehmen zu regeln ist, weiß ich nicht. Ich bin sicher, dass Google zum Beispiel als eine der größten Firmen ein Konzept hat, wie mit den Daten umzugehen ist. Ich weiß auch nicht, wann das Internet voll ist.«


  Tja, das wissen wir auch nicht. Es war eine Nonsens-Frage. Der Kulturstaatsminister, berüchtigt für seine Äußerungen zum Internet und berühmt als regierungsinterner Lobbyist älterer Medienformen wie Fernsehen und Zeitungen, hatte sich nach bestem Wissen und Gewissen um eine Antwort bemüht, statt den Interviewern freundlich, aber bestimmt einen Vogel zu zeigen. Er wusste es offensichtlich nicht besser und konnte nur hoffen, dass ein Konzern wie Google für diese schwierige Frage eine bessere Antwort hatte. Dort hätte die Frage sicherlich große Heiterkeit ausgelöst. Bernd Neumann ist nicht der erste und wird vermutlich auch nicht der letzte Politiker sein, der sich mit Antworten zum Thema Internet disqualifiziert. Auch für Politiker ist es nicht leicht, immer auf dem Laufenden zu sein. Und in diesem Fall für jemanden, dem das Internet offensichtlich fremd ist, ganz besonders.


  Nur: Auch dieser Politiker entscheidet über die künftige Gestaltung unserer Gesellschaft mit ihren vielfältigen digitalen Elementen mit. Die Politik hat sich der Themen Internet und Digitalisierung lange Jahre in erster Linie ausschließlich zu Werbezwecken angenommen. Wer Internet nutzt, ist cooler als der, der kein Internet nutzt. Nach der Devise verfuhr schon der damalige Kanzlerkandidat der SPD Gerhard Schröder 1998.Für sein Schattenkabinett fand er den Unternehmer Jost Stollmann. Der sollte Minister für Wirtschaft und Technologie werden. Nur hatte Stollmann schon vor Amtsantritt keine Lust mehr, als ihm klar wurde, dass er im politischen Spiel viel schneller unter die Räder kommen würde, als er dachte. Denn Politik ist ein hartes Geschäft, in dem man ohne Wissen über das Funktionieren der tagtäglichen Machtspielchen nicht weit kommt. Statt dem Internetunternehmer Jost Stollmann wurde dann wenig später mit Werner Müller ein Energiemanager gefunden, der Wirtschaftsminister werden durfte und wenig bleibenden Eindruck auf dem Gebiet des Internets und der Digitalisierung hinterließ. Stollmann ging wenig später auf Weltumseglungstour.


  Er wäre Außenseiter gewesen in einer Politikerkaste, die sich mit dem Internet und der Digitalisierung der Welt kaum aktiv beschäftigte. Und wenn, dann vorrangig unter dem Aspekt von Sicherheit, von Terrorismusabwehr. Weder für die wirtschaftlichen noch für die anderen Möglichkeiten der Digitalisierung gab es politische Aufmerksamkeit. Das offensichtliche Desinteresse wurde so lange konserviert, bis die Bretter vor dem Kopf langsam moderten. Erst mit dem 17.Deutschen Bundestag, gewählt im September 2009, zogen jüngere Politiker in den Bundestag ein, die überhaupt einen gewissen eigenständigen Sachverstand, im Hinblick auf die Nutzung neuer Medien, mitbrachten. Nun wurde inhaltliche Plan- und Ziellosigkeit abgelöst von einem heillosen Durcheinander aus politischem Aktionismus und internen Streitigkeiten zwischen den Internetaffinen und zum Beispiel den Sicherheitspolitikern.


  Nicht nur in Deutschland tut sich die Politik mit dem Internet und den Herausforderungen der Digitalisierung schwer. In Frankreich, den Niederlanden, England, Kanada oder den USA– überall gibt es ein ähnliches Bild. Nur wenige Politiker hatten überhaupt eine Vision, was mit den neuen Techniken möglich sein könnte. Der bekannteste von ihnen ist der frühere Vize-Präsident der USA und spätere Umweltaktivist Al Gore. Er sprach 1994 vor der Internationalen Fernmeldeunion (International Telecommunications Union, ITU) über das Internet als »Information Super Highway«– zu Deutsch oft als Datenautobahn übersetzt. »Die globale Informationsinfrastruktur wird nicht bloß eine Metapher für eine funktionierende Demokratie sein, tatsächlich wird sie das Funktionieren der Demokratie verbessern, indem sie die Teilhabemöglichkeiten für die Bürger erweitert«, so Gore damals. Und er sagte, was nur auf den ersten Blick nach einem seltsamen Vergleich klingt: »Die globale Informationsinfrastruktur bringt Veränderungen mit sich, die sogar wichtiger als Fußball sind.« Nicht alles, was er 1994 sagte, würden die beiden Autoren so unterschreiben. So meinte er beispielsweise, dass der Schutz des sogenannten geistigen Eigentums eine der wichtigsten Aufgaben in diesem Zeitalter würde. Hierüber ließe sich trefflich streiten. Aber die Perspektive und die Offenheit gegenüber der Zukunft, den Grundoptimismus betreffend die Möglichkeiten des Netzes zu diesem relativ frühen Zeitpunkt, hätte man sich in Deutschland und vielen anderen Ländern gleichermaßen gewünscht. Stattdessen herrschten Ignoranz und der Glaube daran, dass das mit diesem neumodischen Internet doch auch wieder vorbeigehen werde.


  Fernab der politischen Entscheidungsträger entwickelte sich unter denen, die eine leise Vorahnung von dem hatten, was da auf die Gesellschaft zukommt, eine lebendige und bunte Szene. Immer mehr Menschen stellten sich die Frage, ob man wirklich die Gestaltung einer künftigen digitalen Gesellschaft inkompetenten Politikern und in erster Linie auf ihren Gewinn konzentrierten Unternehmen überlassen wolle– und ob die Antworten, die diese formulierten, wirklich das sind, was die Bürger wollen könnten.


  Bereits in den Frühzeiten des Internets als neuem Massenmedium gab es Aktivisten. Manche von ihnen, wie der Bielefelder Verein Foebud, waren in der Mailbox-Szene aktiv, einer Art Postlager-Vorgänger des Internets, wie wir es heute kennen. Einige entstammten der klassischen Bürgerrechts- und Friedensbewegung, andere eher der Computerbastler- und -experimentier-Szene wie die im Chaos Computer Club organisierten Hacker. Sie alle einte eines: Mit dem Internet und seinen Vorläufern hatten sie die Möglichkeit bekommen, sich über große Distanzen hinweg zu organisieren und miteinander zu diskutieren. Sie konnten sich nun vernetzen, ohne auf Transporteure wie die klassischen Medien angewiesen zu sein, ohne die Briefpost in Anspruch nehmen zu müssen. Sie waren schon lange da, bevor eBay und Amazon dem Internet vorübergehend ihren Stempel als Shoppingcenter der nächsten Generation aufdrücken konnten. News jenseits des Mainstreams, jenseits von ›Tagesschau‹ und ›Bild‹, das war für allerlei vorerst kleinere Gruppen eine spannende Möglichkeit.


  Im Jahr 2002 war Markus Beckedahl einer von wenigen deutschen Aktivisten und Wissenschaftlern, die sich im Koordinierungskreis rund um den mehrjährigen Prozess des UN-Weltgipfels zur Informationsgesellschaft vernetzt hatten. Der World Summit on Information Society (WSIS) sollte die erste internationale Debatte rund um Netzpolitik werden. Er suchte eine Möglichkeit, um in Tagebuch-Form von den Vorbereitungskonferenzen aus Genf und den gleichzeitigen Protesten auf EU-Ebene gegen eine Richtlinie zur Patentierung von Software von seinen Erlebnissen vor Ort zu berichten. Auf der Suche nach einem damals noch seltenen freien System für die Veröffentlichung einfacher Inhalte im Web fand er eine Software namens Nucleus. Diese ermöglichte es, ohne großen Programmieraufwand etwas zu schreiben und dann durch einen einfachen Klick den Text im Web zu veröffentlichen.


  Ein bis zwei Jahre berichtete er nun von seinen Reisen und Erlebnissen. Währenddessen lief in den USA die Wahlkampf-Kampagne von Howard Dean. Dabei entstanden große Netzwerke von Blogs, die gemeinsam Kampagnen durchführten. Erst dadurch erfuhr Markus Beckedahl, dass er ein »Blogger« war, da er eine Blog-Software nutzte. Im Sommer 2004 startete Netzpolitik dann als das Blog, als das es jetzt aufgestellt ist. Die kostenlose, quelloffene, also freie Software Wordpress bot mehr Möglichkeiten als Nucleus. In Deutschland entstand nach und nach eine Gemeinschaft von Blogs, die untereinander verlinkten und diskutierten. In dieser »Blogosphäre« und auf netzpolitik. org wurden aktuelle Entwicklungen kommentiert, wurde auf interessante Berichte, Artikel und Kampagnen hingewiesen. Ein Knotenpunkt entwickelte sich rund um das Themenfeld. Die klassischen Medien fingen erst spät an, überhaupt über diese Themen zu berichten. Von anfänglich wenigen Dutzend über mehrere Hundert konnte sich netzpolitik.org währenddessen zu mehreren Zehntausend Lesern täglich vorarbeiten. Immer mehr Menschen stellten fest, dass die Politik mit der Thematik nach wie vor hilflos umging– und stattdessen einen Bock nach dem anderen schoss.


  In seiner offenkundigen Hilflosigkeit unternahm der Bundestag 2010 dann das, was er immer tut, wenn man nicht so recht weiterweiß: Man setzte eine Enquete-Kommission mit dem schönen Namen Internet und digitale Gesellschaft ein, die sich mit den großen Fragen beschäftigen sollte. Markus Beckedahl wurde als eines von 17 sachverständigen Mitgliedern durch die Grünen vorgeschlagen, Falk Lüke arbeitete, zu Beginn noch beim Bundesverband der Verbraucherzentralen, hinter den Kulissen an den Themen, wurde als Experte zum Thema Netzneutralität von der Kommission geladen und berichtete als Journalist über den Fortgang.


  Was kommt dabei heraus, wenn 17Parlamentarier und 17Sachverständige sich eines riesigen Themenpotpourris annehmen? Das Ziel sollte eigentlich sein, sich von den tagesaktuellen Debatten zu lösen. Aber wie geht das, wenn fast alle zukünftig wichtigen Themen auch heute virulent sind? Es wurden viele der wichtigen und richtigen Fragen gestellt. Aber dennoch wurde schnell klar, dass weder die Sachverständigen noch die Bundestagsabgeordneten bei den meisten Themen wirklich ihre tagespolitischen Brille ablegen oder gar die Zwänge eines parlamentarischen Systems wenigstens ein Stück weit außen vor lassen konnten. Das führte dazu, dass auf der einen Seite Inseln der Friedfertigkeit entstanden. Von vorneherein gab es ja den Konsens, dass die Politik nicht so weitermachen könne wie bislang und dass einige der althergebrachten Regelungen grundsätzlicher Überarbeitung bedürften. Und auf der anderen Seite war man heillos zerstritten: Wie genau dies zu geschehen habe, das war in erster Linie von bereits existierenden Parteilinien geprägt.


  Manche Internetaktivisten feierten bereits das Zustandekommen dieser Kommission als großen Erfolg. Sie waren Schlimmeres gewohnt. Politik ist ein überaus mühsames Geschäft. Das wird für den Normalbürger am meisten sichtbar, wenn Wahlkampf ist. Dann versuchen die Parteien insbesondere die Unterschiede zur Konkurrenz zu betonen und sich als innovative Organisationen, die die richtige Wahl für die Zukunft sind, aufzustellen. Als der Bundestagswahlkampf 2009 vor der Tür stand, besuchte Falk Lüke eine Diskussionsrunde eines Tochterunternehmens der Deutschen Presseagentur. Eingeladen waren die Wahlkampfleiter der Grünen, der FDP, der SPD, ein CDU-naher Politikberater und der damalige Leiter des ZDF-Hauptstadtstudios Peter Frey. Die Runde sprach darüber, wie sie den anstehenden Wahlkampf im Internet durchführen wollten. Und Peter Frey sprach davon, dass das Fernsehen auf jeden Fall Leitmedium bleibe. Obama war das Wort, das in aller Munde war. Obama, Obama, Obama. Jeder wollte ein bisschen wie Obama sein, obwohl es weit und breit keinen Charakter wie Barack Obama gab. Über einen zentralen Aspekt des amerikanischen Wahlkampfs wurde jedoch kein Wort verloren. Barack Obama hatte einen sehr intensiven Onlinewahlkampf geführt. Doch in seinem Wahlprogramm gab es auch eine Komponente, die den deutschen Wahlkämpfern völlig fremd war: Internetpolitik. Er hatte es geschafft, auch bei den Meinungsführern im Internet eine Aufbruchsstimmung zu erzeugen. Politikwissenschaftler wissen, dass eine solche Aufbruchsidee eine Voraussetzung für Wechselstimmung ist, also für den grundsätzlichen Willen einer Bevölkerung, einen Wandel in der Regierung herbeizuführen.


  Obama hatte einige politische Punkte im Programm, die eng mit dem Internet verknüpft waren– zum Beispiel eine verbesserte Offenlegung von Daten und Verfahrensweisen der US-Regierung unter dem Namen OpenGovernment. Damit konnte er bei den Menschen punkten, die im Netz aktiv waren und bloggten, twitterten– also eine Vernetzung herbeiführten, die auch ihm und seiner Kampagne zugute kam. Doch obwohl zu diesem Zeitpunkt bereits eine große netzpolitische Debatte gärte, ging es den deutschen Parteien und deren Wahlkampfplanern ausschließlich um die Frage, wie man im Internet am besten Werbung betreiben könne. Sie verstanden das Internet als reinen Werbekanal, ohne Interesse daran, seine Nutzer zu involvieren und deren Themen zu berücksichtigen. Da hatten sie etwas gründlich missverstanden.
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    Freiheit und Sicherheit

  


  
    
  


  
    
  


  
    Die Legende vom rechtsfreien Raum

  


  
    
  


  Anfang 2009 hielt Ursula von der Leyen, damals Bundesministerin für Familie, Senioren, Frauen und Jugend, ein Blatt Papier mit aufgedrucktem Stoppschild in die Kameras. Im Bundespresseamt stellte sie ihr Gesetzesvorhaben vor, Kinderpornografie im Internet durch das Aufstellen von Stoppschildern an den Leitungen zu bekämpfen. Draußen vor der Tür bot sich ein anderes Bild. Da standen Internetaktivisten und hielten Schilder hoch mit Aufschriften wie »Zensursula« oder »Von Laien regiert«. Wie passt das zusammen?


  Für Politik und Medien gilt im Grund dasselbe wie für die Literatur. Geschichten wirken nicht, weil sie wahr, sondern weil sie gut erzählt sind. Manchmal hilft es auch, das eine oder andere Detail wegzulassen, um ans Ziel zu kommen. Ob man es nun besser weiß oder nicht. Wenn eine verkürzte oder unvollständige Geschichte »funktioniert«, also Aufmerksamkeit erhalten hat, wird sie so lange wiederholt, bis sie für wahr gilt– oder bis niemand mehr zuhört, weil alle bemerkt haben, dass etwas nicht stimmen kann. Was die digitale Gesellschaft angeht, gibt es mehrere Beispiele, die deutlich zeigen, wie politische und mediale Logik im schlechtesten Fall funktionieren und sich immer wieder gegenseitig befruchten. Wer tötet, der tötet. So einfach ist in diesem Fall die Logik. Unter diesen Umständen macht es auch keinen großen Unterschied, ob wir in Computerspielen Gegner reihenweise zerlegen oder ob wir eine Kettensäge zücken, um Passanten in der Fußgängerzone zu meucheln. Ballerspiele aus der Ich-Perspektive, auch First-Person oder Egoshooter genannt, erfreuen sich seit Beginn der 1990er-Jahre großer Beliebtheit. Damals kamen Doom und Wolfenstein3D auf die Kinderzimmercomputer. Das Spielprinzip ist einfach: Der Spieler läuft durch Gänge (Dungeons) und Landschaften, hat zu Spielbeginn ein paar Waffen dabei und kann unterwegs weitere Waffen und Munition dafür einsammeln. Je nach Spiel trifft man unterwegs auf Monster, menschenähnliche Wesen oder Mitspielerfiguren. Die meisten von ihnen werden kurzerhand über den Haufen geschossen. Bei CounterStrike und anderen inkriminierten Spielen gibt es auch Team-Modi. Dabei geht es keineswegs friedliebender zu. Es darf nur nicht jeder auf der Spielgebietskarte einfach so abgeknallt werden. Es könnte der eigene Mitspieler sein.


  Die Debatte um Gewalt in Computerspielen gibt es seit ihrer Erfindung. Seit Mitte der 1980er Jahre haben sich sowohl die Darstellung virtueller Gewalt als auch der Umgang mit dieser Darstellung vielfach gewandelt. Es ging stets um die Fragen: Wem ist was zumutbar, und sind wir Menschen in der Lage, virtuelle Räume und reale Welten auseinanderzuhalten? Diese Debatte wurde auch von den Herstellern sehr aufmerksam verfolgt. Für Deutschland wurden Computerspiele extra umprogrammiert. Wenn in englischen Versionen Menschenähnliche umgebracht wurden, dann ließ man für das Blut rote Pixel auf den Bildschirmen erscheinen. Einige der deutschen Versionen zeigten stattdessen grüne Pixel– nur um dem Vorwurf der realitätsnahen Gewaltverherrlichung zu entgehen. Die Liste der Spiele, die im Laufe der Jahre von der damaligen Bundesprüfstelle für jugendgefährdende Schriften (BPjS), später dann umbenannt in Bundesprüfstelle für jugendgefährdende Medien (BPjM), auf den Index gesetzt wurden, ist lang. Der Effekt war immer derselbe: Verkauft wurden die Spiele an Minderjährige nicht mehr, aber auf den Schulhöfen wurden sie liebend gern weitergegeben. Seitdem das Internet die Verteilung und den Zugriff auf solche Spiele noch viel einfacher gemacht hat, ist die faktische Kontrollmöglichkeit des Staates bei derartigen Medien nahe null.


  Ein Schüler läuft durch eine Schule. Er hat Waffen dabei. Echte, reale Waffen. Keine Spielzeugpistole, sondern das, was er im Waffenschrank von Papa, Onkel, Bruder oder wem auch immer gefunden hat. Erfurt, Winnenden, Emsdetten– immer wenn ein verzweifelter und wahrscheinlich auch verwirrter junger Mensch zur Waffe griff, um andere und oft auch sich selbst aus dem Leben zu schießen, war eine Erklärung gleich parat: gewalthaltige Medien. Und erstaunlicherweise fanden sich in fast allen Kinderzimmern der Attentäter Spiele und Filme, die nicht in die Kategorie »für zartbesaitete Gemüter geeignet« fallen dürften. Aber tatsächlich hatten diese Täter auch immer einiges andere gemeinsam: Sie hatten ernste Probleme, sie hatten eine Möglichkeit, an echte Waffen zu gelangen, und diese Waffen waren fast immer im legalen Besitz eines Menschen, der Mitglied in einem Schützenverein war.


  Man kann über den Sinn und Unsinn von Ballerspielen denken, was man möchte. Der eine findet sie super, der andere einfach nur langweilig oder ist– so wie der eine Autor dieses Buches– schlicht selbst viel zu reaktionsschwach, um an solch einem Spiel dauerhaft Freude finden zu können. Allerdings haben wir derartige Spiele schon gespielt, lange gespielt. Und das unterscheidet uns etwas von denjenigen, die eine feste Meinung und wenig Ahnung von diesen Spielwelten haben.


  Einige Namen aus der Politik sind untrennbar mit der Killerspiel-Debatte verbunden. Das gilt zum Beispiel für Günther Beckstein (CSU), damals bayrischer Innenminister, später auch Ministerpräsident von Bayern. Für Günther Beckstein war klar: Waffen zu besitzen ist ok, Computerspiele sind gefährlich. Ähnlich denkt sein heute noch amtierender Amtskollege aus Niedersachsen Uwe Schünemann (CDU): Selbst Mitglied in einem Schützenverein, ist er einer der lautesten Fürsprecher für ein Verbot gewalthaltiger Computerspiele und gegen die Verschärfung von Waffengesetzen. Und dann gibt es da noch einen dritten im Bunde: Christian Pfeiffer, ehemaliger niedersächsischer Justizminister, Professor für Kriminologie, Leiter des Kriminologischen Forschungsinstituts Niedersachsen, vom ›Stern‹ als »Geißel der Talkshows« tituliert, Spezialist für »schaumige Spekulationen statt harter Wissenschaft«.


  Pfeiffer hatte einst mit der »Töpfchenthese« psychologisch-soziologisches Aufsehen erregt. Demnach war Rechtsradikalismus in den fünf ostdeutschen Bundesländern dadurch begünstigt worden, dass Kinder in den Kindertagesstätten der DDR zeitgleich auf das Töpfchen gesetzt wurden. Dieses Erklärungsmodell ist symptomatisch für seine Art der Expertise: die mutige Interpretation von Abhängigkeiten, von Kausalität und Korrelation. Mit Sicherheit waren viele der späteren Neonazis im Osten der Republik zu DDR-Zeiten gemeinsam aufs Töpfchen gesetzt worden. Aber dass der Töpfchenzwang Menschen zu Neonazis macht, das darf getrost bezweifelt werden.


  Vergleichbare Qualität haben auch Pfeiffers Studien zum Killerspielkomplex: Da gibt es zum Beispiel eine Studie, die feststellt, dass es einen Zusammenhang zwischen dem Konsum gewalthaltiger Medien und schlechten Schulleistungen gibt. Wer weniger gewalthaltige Medien konsumiert, zeigt bessere Schulleistungen. Für Christian Pfeiffer war umgehend klar: Killerspiele machen blöde. Und das ist ja auch eine wunderbare Schlagzeile für Zeitungen. Und Schlagzeilen sind für ein privates Forschungsinstitut, das um Aufmerksamkeit kämpfen muss, um weitere Gelder zu erhalten, lebenswichtig. Das Problem ist nur: Ob Killerspiele dumm machen, dazu sagen die Daten eigentlich nichts. Sie halten nur fest, dass Menschen, die Probleme in der Schule haben, häufig derartige Medien konsumieren. Was zuerst da war, die Henne oder das Ei, darüber sagt das nichts aus.


  Abgesehen von realer physischer Gewaltausübung ist die digitale Welt oft genug ein Spiegel der realen. Es gibt kein menschliches Fehlverhalten, das nicht auch von Nutzern des Internets ausgeübt würde. Doch der Umgang der politischen Entscheidungsträger mit diesem Problem ist hilflos, und ihre mangelnde Ahnung wird oft von jenen ausgenutzt, die spezifische Interessen vertreten, von Institutionen, Verbänden, Wirtschaftsunternehmern. Das führt zu teils absurden Debatten, Lösungsvorschlägen und Gesetzen.


  
    
  


  
    Law and Stoppschild

  


  
    
  


  Hätten die Internetnutzer bestimmen dürfen, die Phrase vom »rechtsfreien Raum« wäre mit Sicherheit mehrfach Unwort des Jahres geworden. Immer wenn ein bislang für Politiker, altgediente Journalisten und die nichtdigitale Gesellschaft unbekanntes Objekt gesichtet wurde, dann griffen die gleichen Mechanismen: Die digitale Welt als Feindbild, als Hort des Bösen– in der man durchgreifen und Law and Order einführen musste.


  Das mit Abstand absurdeste aller Vorhaben war die Einführung sogenannter Netzsperren. Damit wollte Ursula von der Leyen etwas im Kampf gegen Kinderpornografie tun: Die Anbieter von Internetzugängen sollten ein großes Stoppschild einblenden, wenn ein Nutzer auf eine Seite surfte, die vom Bundeskriminalamt auf eine Liste von Seiten mit Kinderpornografie gesetzt worden war. Selbstverständlich ist das Anliegen selbst, etwas gegen Kinderpornografie zu tun, vollkommen ehrenwert und in jeder Hinsicht zu unterstützen. Nur ist die eingesetzte Methode vollkommen sinnfrei. Schon technisch betrachtet war diese Zugangserschwerungsgesetz genannte »Lösung« grober Unfug. Die Interessenten hätten nur eine einzige Einstellung ändern müssen, um an dem Stoppschild vorbei zu surfen.


  Zum Thema Internetsperren hatte es bereits vorher eine Debatte gegeben, als der damals für die Medienaufsicht in Nordrhein-Westfalen verantwortliche Jürgen Büssow in den Jahren 2002 und 2008Internetprovider mit sogenannten Sperrverfügungen dazu zwingen wollte, Seiten, die rechtsextremistische Inhalte oder in Deutschland illegale Glücksspielangebote enthielten, von ihren Seitenverzeichnisrechnern, dem sogenannten Domainnamensystem, zu löschen. Viele Internetnutzer fanden die Idee selbst hochgradig unsinnig und überaus gefährlich: Erfahrungen mit solchen Sperrlisten aus anderen Ländern zeigten, dass dort auch vollkommen harmlose oder schlicht unliebsame Seiten enthalten waren. Aber der Vorschlag Ursula von der Leyens war in der Welt. Und niemand wollte sich in der politischen Debatte auf die Seite von Leuten schlagen, die sich Kinderpornografie anguckten.


  In den klassischen Medien wurde das Sperrgesetz-Vorhaben wenig kritisiert, doch im Internet setzte eine breite Bewegung ein. Insbesondere die Menschen um den Paderborner Studenten Jörg-Olaf Schäfers, den Stuttgarter Programmierer Alvar Freude und andere im Arbeitskreis Zensur (AK Zensur) befassten sich genauer damit, was es mit dem versprochenen Vorgehen gegen Kinderpornografie im Netz tatsächlich auf sich hatte. Und sie stellten Erstaunliches fest: Wenn man die Betreiber der Rechner, auf denen sich Kinderpornografie findet, anschreibt– dann löschen sie diese zumeist binnen weniger Stunden. Dabei hatte das Bundeskriminalamt doch immer behauptet, dass Löschen nicht möglich sei. Das war offensichtlich falsch. In aller Regel ist es ja nicht so, dass ein Anbieter von Speicherplatz im World Wide Web, der sogenannte Hosting-Provider, solche Inhalte auf seinen Rechnern sehen möchte. Und wenn er Kenntnis davon erlangt, macht er sich unter Umständen selbst strafbar, wenn er nichts dagegen unternimmt. Aber das Bundeskriminalamt sah sich nicht in der Lage, die Hosting-Provider ausfindig zu machen und anzuschreiben. Ministerin, Ministerium und Bundeskriminalamt flüchteten sich in Scheinargumente: Die betreffenden Anbieter säßen in Ländern, die keine funktionierende Rechtsverfolgung hätten (was nicht stimmt, viele von ihnen sitzen in den USA oder in Europa), Löschen sei nicht möglich und überhaupt– Sperren sei auf jeden Fall die beste Lösung.


  Doch nicht nur an den genannten Gründen für die Sperrnotwendigkeit gab es Zweifel. Es wurde auch immer wieder die so genannte »Anfix-Theorie« bemüht: Wer im Web auf Kinderpornografie stößt, würde erst dadurch auf den Geschmack gebracht. Für den Wahrheitsgehalt dieser Theorie gibt es kaum Anhaltspunkte. Tatsächlich gehen Wissenschaftler davon aus, dass die »Täter« eine entsprechende Disposition entweder ansozialisiert bekamen (überdurchschnittlich oft sind sie selbst Opfer von Kindesmissbrauch gewesen) oder eine entsprechende Prädisposition, also eine Veranlagung, mitbringen. Und dass viele unglücklich darüber sind und nicht wirklich »Täter« werden wollen, das zeigte sich auch an einem Testangebot des Instituts für Sexualmedizin der Berliner Charité: Hier wurde unter dem Namen »Kein Täter werden« Hilfe für Pädophile angeboten. Statt der erwarteten wenigen meldeten sich mehr als 500Menschen auf der Suche nach einem Therapieplatz.


  Pädophile sind gesellschaftlich geächtet. Die meisten meiden die Öffentlichkeit, suchen abgeschlossene Zirkel. Sie sind nicht daran interessiert, ihre Orientierung bekannt werden zu lassen. Das trifft auch auf ihr Verhalten im Internet zu. Ursula von der Leyen führte als Grund für ihre Initiative auch an, dass mit dem Stoppschild jene gewarnt würden, die aus Versehen auf kinderpornografische Seiten gelangen würden. Nun ist es aber so, dass Millionen Menschen das Internet benutzen. Und es ist keineswegs so, dass man durch Zufall auf derartige Seiten käme. Schon 1998, als das erste Mal in Deutschland in der Öffentlichkeit über Kinderpornografie im Internet diskutiert wurde, stellte der Journalist Martin Virtel fest, dass die Kinderpornografie-Szene spezielle Sprachcodes verwendet, um sicherzustellen, dass sie unter sich bleibt. Wer diese kennt, findet sie– wer nicht, der nicht. Das gilt auch für die Ermittlungsbehörden.


  Doch die Gegenargumente fanden in der Debatte kein Gehör. Es klang ja alles so schön logisch und überzeugend für die ahnungslosen Mitbürger. Als der Bundestag mit einer Stimmenmehrheit von CDU und SPD das Zugangserschwerungsgesetz trotz aller Bedenken verabschiedete, demonstrierten vor dem Brandenburger Tor Internetnutzer mit großen Schildern gegen die aus ihrer Sicht vollkommen verfehlte Internetpolitik: »Von Laien regiert« gehörte zu den netteren Slogans. Berichten zufolge war die Ministerin »not amused« über ihren neuen Spitznamen »Zensursula« und darüber, dass die Einträge zu ihrer Person für die digitale Ewigkeit mit diesem Missgriff in die PR-Kiste verbunden bleiben. Die Internetnutzer waren entsetzt, die Politik hatte sich in ihren Augen als völlig inkompetent dargestellt. Von der Leyen schaffte es, die digitale Meute gegen sich aufzubringen und zu einer der Geburtshelferinnen der Piratenpartei in Deutschland zu werden.


  Nur ein einziger CDU-Politiker hatte gegen das Sperrgesetz gestimmt: Jochen Borchert, ehemaliger Bundeslandwirtschaftsminister. Er hatte gegen die Fraktionsdisziplin gestimmt. Das tun Abgeordnete nur im absoluten Ausnahmefall. Seine Tochter ist eine der bekanntesten deutschen Bloggerinnen, zwischenzeitlich zur Geschäftsführerin des Nachrichtenangebots Spiegel Online avanciert. Sie kennt das Internet bestens, und man kann davon ausgehen, dass sie auf seine Meinungsbildung viel Einfluss nahm. Die SPD stimmte geschlossen für das Gesetz, auch wenn einige ihrer Abgeordneten zuvor öffentlich Skepsis geäußert hatten. Als dann auch noch einige Grünenpolitiker sich bei der Abstimmung enthielten, da war den protestierenden Nutzern klar: Die gewählten Volksvertreter hatten die Kritik weitgehend nicht einmal verstanden. Denn es ging den Protestierenden nicht darum, Verbrecher zu schützen. Sondern um eine gute und eine bessere als die vorgeschlagene Politik, die sie für eine falsche Symbolpolitik »gegen das Internet« hielten.


  
    
  


  
    Wer nichts zu befürchten hat, hat auch nichts zu verbergen?

  


  
    
  


  Ursula von der Leyen war nicht die erste Politikerin, die von den Internetnutzern einen Spitznamen erhielt. Lange Zeit unangefochtenes Spitzenfeindbild war der damalige Bundesinnenminister Wolfgang Schäuble: Die von ihm vertretenen Sicherheits- oder, aus anderer Perspektive betrachtet, Überwachungsgesetze führten dazu, dass Nutzer die sogenannte »Schäublone« entwarfen. Diese bestand aus einem Konterfei des Ministers– darunter stand: »Stasi 2.0«. Im Straßenbild, bei Demonstrationen, im Internet: Schäuble als staatlicher Oberüberwacher war Ziel der ersten personalisierten Kampagne, die aus dem diffusen Feld der deutschen Netzaktivisten gegen etablierte Politiker geführt wurde. Was hatte zu dieser Dämonisierung des Bundesministers geführt?


  Eigentlich war es sein Amtsvorgänger Otto Schily, der den Protest auslöste. Nach den Anschlägen auf das World Trade Center in New York am 11.September 2001 wurden nicht nur in den USA Gesetze zur Terrorismusbekämpfung verabschiedet, die die schwierige Balance zwischen Sicherheit und Freiheit deutlich zugunsten der Sicherheitspolitik verschoben. Der frühere Grüne und damalige Sozialdemokrat Schily gehörte zu den Befürwortern einer Idee, die erst viele Jahre später die bundesdeutsche Öffentlichkeit so richtig beschäftigen sollte: Man könnte doch die Kommunikationsverbindungsdaten eines jeden Einzelnen für eine gewisse Zeit speichern, damit im Fall von Terroranschlägen, aber vielleicht auch bei anderen Verbrechen darauf zurückgegriffen werden könnte. Konkret bestand die Idee darin, dass man aufzeichnen und speichern sollte, wer mit wem wann wo per Internet, Telefon und Mobilfunk kommuniziert hat. Die gesamte Kommunikation von Menschen, die innerhalb der Bundesrepublik auf diese Weise miteinander in Kontakt traten, wurde faktisch protokolliert. Dass die Inhalte nicht mitgespeichert werden sollten, lag nur daran: Es war damals schon absehbar, dass dies jegliches Speichervolumen gesprengt und die Kosten ins Unermessliche gesteigert hätte.


  Innenminister Schily ging aber den Umweg über Europa. Das tut die Politik gerne bei unpopulären Entscheidungen, auch weil europäische Regelungen schwer wieder abzuschaffen sind. Otto Schily gehörte zu den treibenden Kräften hinter der EU-Richtlinie, der zufolge die Mitgliedsländer verpflichtet wurden, diese Verbindungsdaten zu speichern. Der ehemalige RAF-Anwalt Schily hatte keine besonders hohe Meinung vom Internet und der digitalen Technologie, er sah hier vor allem Gefahren.


  Erst das Bundesverfassungsgericht stellte 2010 fest, dass der Gesetzgeber keineswegs einfach so festlegen dürfe, dass er gern wissen wollen würde, wer wann mit wem wo in Verbindung trat. Das Gesetz wurde für nichtig erklärt, erhobene Daten mussten gelöscht werden. Natürlich könnte man im ersten Moment denken, dass solche Daten unbedenklich sind. Aber Verbindungsdaten sagen eine Menge über unser Leben aus, verraten vieles, was niemanden etwas angeht– und schon gar nicht verdachtsunabhängig. Dieses Prinzip »Jeder ist verdächtig« stört insbesondere jene, die das Internet nutzen: Wer das Netz in seinen Alltag integriert hat, der nutzt es nicht nur, um »mal« zu kommunizieren. Er organisiert sein Sozialleben, sein Arbeits- wie sein Privatleben mithilfe der neuen Techniken. Er verabredet sich zum Bier per Twitter, schreibt seiner oder seinem Liebsten vielleicht auch mal eine E-Mail. Und das geht niemanden außer den Beteiligten etwas an. Die Abschaffung der Unschuldsvermutung ist für viele die Misstrauenserklärung des Staates gegenüber seinen Bürgern– alle sind erst einmal verdächtig.


  Als Wolfgang Schäuble, der bereits vor Otto Schily einmal Innenminister war, dieses Erbe der staatlichen Bürgerspionage antrat, war schnell klar, dass er nicht im Traum daran dachte, ein derartiges Vorgehen abzustellen. Stattdessen wollte er Gesetze immer weiter verschärfen, Ermittlungskompetenzen erweitern und neue Ideen der Ermittlungsbehörden umsetzen. Zu seinen größten Misserfolgen gehörte der vom Chaos Computer Club so getaufte »Bundestrojaner«. Dabei ging es darum, dass Ermittlungsbehörden per Software über das Internet auf Computer zugreifen dürfen. Offiziell sprach man von einer »Onlinedurchsuchung«. Das erinnert an die Hausdurchsuchung, wenn Beamte der Ermittlungsbehörden eine Wohnung auf verdächtiges Material durchsuchen. Wenn sie das getan haben, gehen sie wieder. Anders der Bundestrojaner: Er sollte sich auf dem Computer des Beobachteten wie ein Virus einnisten, dort bleiben und Informationen an die Ermittlungsbehörden übermitteln. Eine Art Überwachungskamera im Rechner des Verdächtigen.


  Für Menschen, die mit Computern am ehesten ihren Arbeitsplatz verbinden, mag das noch akzeptabel erscheinen. Aber wer selbst privateste Kommunikation über seinen Computer durchführt, mit seinen besten Freunden, seiner Frau oder vielleicht auch seiner Geliebten chattet, mailt, per Internetverbindung redet, für den ist dies ein Eindringen in einen Bereich, in dem der Staat nichts verloren hat. Bei Menschen, die viel digital kommunizieren, sind auf dem Computer oder Telefon oft viel privatere und wesentlich mehr Informationen gespeichert als in der gesamten Wohnung. Welche Vorlieben Sie haben, darüber kann Ihre Wohnungseinrichtung oft wenig erzählen. Der Speicher Ihres Browsers hingegen vielleicht viel mehr: Sind Sie zum Beispiel bei GayRomeo unterwegs? Oder schauen Sie gerne Pornos aus Japan? Schreiben Sie ihrer Geliebten vielleicht E-Mails oder SMS? Sind Sie vielleicht gleichzeitig in einem katholischen Forum und einer Swinger-Community angemeldet?


  Schily und Schäuble konnten die Problematik dieser Erweiterung und teilweisen Verlagerung des realen Lebens in den digitalen Raum sowie den damit verbundenen neuen Bedarf an Schutz vor staatlicher Kontrolle noch weitgehend ignorieren. Zu wenige Politiker fühlten sich kompetent, zuständig oder gar den Bürgern gegenüber verpflichtet, ihre Freiheit auch im digitalen Raum zu verteidigen. Denn schließlich ging es um den »Kampf gegen den Terror«. George W.Bush hatte das Motto vorgegeben: Entweder man ist mit ihm, oder für die Terroristen.


  In diesen Vorgängen ist ein einfaches Muster zu erkennen: Es wird ein Feindbild gesucht, mit dem sich niemand gemeinmachen möchte– und das es schwer macht, dagegen zu argumentieren. Keiner kann Terrorismus, Kinderpornografie und Kriminalität gut finden. Dann werden Fakten geschaffen. Und diese sind nur noch schwer aus der Welt zu schaffen. Ein gutes Beispiel hierfür ist das Zugangserschwerungsgesetz, die Stoppschild-Initiative. Hier bestand die historisch wohl einmalige Situation, dass die Bundesregierung ein Gesetz auf den Weg gebracht, der Bundestag das Gesetz beschlossen und der Bundespräsident es ausgefertigt hat, dass dieses aber »nicht angewendet« wurde. Niemand kann vor dem Bundesverfassungsgericht dagegen klagen, weil auch niemand davon betroffen sein kann.


  Ob Onlinedurchsuchung, Vorratsdatenspeicherung oder andere, ähnliche Gesetze: Immer wieder mussten die Karlsruher Richter dem Gesetzgeber klare Grenzen aufzeigen. Für die Internetpolitik sind die Verfassungsrichter in der Vergangenheit oft die einzige Hoffnung gewesen. Sie sind unabhängig von der öffentlichen Meinung und kaum unter Druck zu setzen. Meist ist das Amt des Verfassungsrichters die letzte Karrierestation. Roman Herzog, der im Anschluss noch Bundespräsident wurde, war eine der Ausnahmen. Es ist ein Armutszeugnis für die bundesdeutsche Politik, wenn ein Gesetz nach dem anderen vom Bundesverfassungsgericht kassiert wird, weil es an ernsthafter Beschäftigung mit den Auswirkungen mangelte, wie die Richter den Politikern immer wieder ins Stammbuch schreiben. Dabei zählen die Karlsruher Richter sich eigentlich keineswegs zur technisch-digitalen Elite des Landes.


  Das haben Menschen in allen politischen Parteien erkannt. Der Weckruf war das für viele überraschend gute Ergebnis der Piratenpartei bei der Bundestagswahl 2009: Exakt 847870Mal machten Wähler ihr Kreuz bei der Internetprotestpartei. Das entspricht respektablen zwei Prozent. Die meisten waren junge Menschen, die sich mit der Politik der Parteien zur digitalen Gesellschaft nicht anfreunden konnten. Und plötzlich, aufgeschreckt von dieser Wählerbewegung, fingen die schweren Tanker der Parteien an, sich doch ernsthafter mit den Bedürfnissen der digitalen Bürgerschaft zu beschäftigen. Doch verlorenes Vertrauen ist nur schwer zurückzuerobern. Und noch viel leichter ist es, sein Ansehen noch weiter zu beschädigen, indem man unglaubwürdig und populistisch für die Generation ZDF-Fernsehgarten agiert, der die digitale Welt fremd ist– wie wir im folgenden Kapitel sehen werden.


  
    
  


  
    Politische Scheingefechte

  


  
    
  


  Haben Sie heute schon Angst gehabt? Nein? Dann haben Sie sicherlich noch keine Nachrichten geguckt, keine Zeitung gelesen und auch kein Newsportal im Internet aufgemacht. Es kann so viel passieren, und das Allerschlimmste davon scheint nur an einem Ort auffindbar: im Internet. Das könnte man zumindest meinen, wenn man reißerischen Nachrichtenmachern und manchen Politikern Glauben schenkt.


  Das Netz ist grundsätzlich erst einmal weder besser noch schlechter als die Gesellschaft, sondern ihr Abbild. Wie auch in der nicht-digitalen Fleisch-und-Blut-Umgebung gibt es im Netz Menschen, die nicht gerade zum Wohle ihrer Mitmenschen agieren möchten. So wird Technik seit jeher eingesetzt. Der eine benutzt sein Küchenmesser zum Möhrenschneiden, der andere, um damit andere Menschen zu bedrohen. Natürlich lassen sich auch mit dem Netz und digitalen Werkzeugen Dinge anstellen, die kaum Zustimmung oder Verständnis verdienen. Vorerst ist es allerdings so, dass das Ausüben körperlicher Gewalt dem realen Leben vorbehalten bleibt. Wir sagen vorerst, denn mit der Weiterentwicklung des »Internets der Dinge«, bei dem alle möglichen Geräte und Gegenstände mit digitalen Schnittstellen ausgerüstet werden, könnte sich das ändern. Dadurch könnten zum Beispiel auch Herzschrittmacher per Fernwartung angreifbar werden. Das ist noch Zukunftsmusik. Aber nicht mehr allzu lange, wenn nicht bereits bei der Gestaltung derartiger Produkte an derartige Szenarien gedacht wird.


  Wenn Politiker vom Internet sprechen, dann haben sie oft selbst Angst. Angst vor dem, was sie nicht verstehen. Angst vor dem, was man einen Kontrollverlust nennt: Vieles, was sie bislang als durch die Politik kontrollierbar empfanden, entzieht sich nun auf eine eigenartige Weise ihrem Einfluss, lässt sie hilflos zurück. Manche wirken wie trotzige Kinder, die mit dem Bundesgesetzblatt in der Hand auf den Boden stampfen und schreien, dass nicht sein kann, was nicht sein darf. Statt sich grundsätzlich positiv mit dem Netz und den Chancen der Digitalisierung auseinanderzusetzen und zu sagen, wie man als Gesellschaft diese Chancen ergreifen und nutzen kann, denken sie vor allem an eines: Diese Veränderung ist eine Bedrohung, weil manche der tradierten Werte und Normen in einer digitalen Gesellschaft so wenig funktionieren können, wie es die agrarischen Strukturen im Zeitalter der Industrialisierung taten. Hierbei geht es nicht vorrangig darum, dass die technische Kompetenz einiger der Entscheidungsträger verbesserungsfähig wäre, sondern um ein grundlegendes Missverständnis: Die Veränderung lässt sich nicht aufhalten. Es kommt darauf an, sie aktiv zu gestalten. Das hätte man eigentlich von den historischen Maschinenstürmern lernen können.


  Einige Sollbruchstellen an diesem Übergang sind bereits heute offensichtlich. Dies betrifft insbesondere relativ abstrakte Konstrukte, mit denen bislang versucht wurde, Teile oder die gesamte Gesellschaft vor bestimmten Dingen zu schützen, für die aber bislang das Update auf das 21.Jahrhundert und seine Herausforderungen fehlt: z.B. den »Heimatschutz«, wie die Amerikaner sagen. In Deutschland nennen wir das Sicherheitspolitik. Aber auch die Gesetze zum Schutze der Jugend, der Datenschutz und der Verbraucherschutz sind an solchen Sollbruchstellen angekommen.


  
    
  


  
    Verbraucherschutz

  


  
    
  


  Man kann es aus dem Begriff schon heraushören: Die Idee des Verbraucherschutzes stammt aus der Vorinternetzeit, als Güter noch auf jeden Fall »verbraucht« wurden und als die einen produzierten und die anderen konsumierten. Tatsächlich sind die Ursprünge der Geschichte des Verbraucherschutzes vielfältig, aber interessant.


  Bier ist ein typisches Verbrauchsgut. Es wird produziert, getrunken und ist damit, abgesehen vom einen oder anderen Kopfschmerz– weg. Das bayrische Reinheitsgebot für Bier ist eine typische Verbraucherschutzregelung (auch wenn sie es ursprünglich gar nicht gewesen sein soll): Es ist die Verpflichtung aller Brauer, das Produkt nicht mit anderen Inhaltsstoffen zu versetzen als den erlaubten: Wasser, Hopfen und Malz. Wo Bier draufsteht, soll Bier drin sein. Das ist ein Schutzmechanismus für die Konsumenten, die Biertrinker. Denn mit den erlaubten Zutaten lässt sich zwar ein Alkoholrausch erzeugen. Aber tödlich vergiften kann man sich– zumindest kurzfristig– mit nach dem Reinheitsgebot gebrautem Bier nur schwerlich. Das war Anfang des 16.Jahrhunderts, zu einer Zeit, als der eine oder andere Brauer sein Bier noch mit Tollkirsche verfeinerte und in weiten Teilen der heutigen Republik noch sogenanntes Grutbier getrunken wurde, das auf Kräutermischungen basierte, noch anders.


  Der moderne Verbraucherschutz basiert auf folgendem Gedanken: Wenn wir nicht mehr selbst die Beeren pflücken und die Rehe jagen, die wir verspeisen, dann muss es Standards geben, auf die wir uns verlassen können. Und es braucht Akteure, die uns helfen können, wenn etwas schiefläuft. Wir kaufen Geräte, bei denen wir zwar wissen, was sie können sollen, aber dies nicht selbst rechtzeitig vor dem Kauf nachprüfen können. Wir nehmen Dienstleistungen in Anspruch, bei denen wir auf Anhieb nicht nachprüfen können, ob sie wirklich so perfekt ausgeführt wurden, wie wir uns das wünschen. Und das alles natürlich auch noch zu dem Preis, der abgemacht war. Wir müssen darauf vertrauen können, nicht über den Tisch gezogen zu werden, sondern als Marktteilnehmer mit einem strukturellen Nachteil gegenüber dem Anbieter durch Recht, Gesetz, Transparenz und Sanktionsmöglichkeiten vor Missbrauch und Betrug geschützt zu werden.


  Das klingt sehr theoretisch. Aber es ist der Rede wert, denn diese Prinzipien sind tief in unseren Alltag eingebettet, ohne dass wir es bemerken. Sind Sie schon einmal beim Einkaufen eines Kleidungsstückes in einem Laden auf die Idee gekommen, die Allgemeinen Geschäftsbedingungen zu lesen? Nein? Warum auch. Dort wird nichts Überraschendes stehen. Es kann auch niemand von Ihnen erwarten, dass Sie das lesen, sofern Sie nicht gesondert darauf hingewiesen werden. Den Arbeits- oder Mietvertrag, den liest man wohl sehr genau, weil man weiß, dass darin Dinge versteckt sein könnten, die einem nicht zusagen. Aber bei der Vielzahl kleiner Geschäfte, die man jeden Tag tätigt, kann man nicht jedes Mal nachprüfen, ob die Allgemeinen Geschäftsbedingungen stimmen. Man verlässt sich einfach darauf.


  Sie stehen morgens auf. Schalten das Licht an. Der Stromvertrag? Sie duschen. Welche Konditionen haben Gas- und Wasserlieferant? Sie gehen Brötchen holen. Lesen Sie die AGB des Bäckers? Ach, Butter und Käse brauchen wir doch auch noch. Also holen wir sie schnell. Oh, nur noch 3Euro Bargeld im Portemonnaie. Macht nichts, wir haben ja eine EC-Karte. Eine Unterschrift bitte– Sie bestätigen damit wahrscheinlich, dass sie die Rechnung gelesen haben– und dann schnell frühstücken. Man könnte diese Geschichte den ganzen Tag lang weiterverfolgen. Hier, da und dort– überall schließen wir Verträge ab, und im Regelfall müssen wir dem Gegenüber nicht misstrauen, werden uns weder über die Herkunft der Ware (höchstens per gut sichtbarem Bio-Aufdruck) informieren noch in irgendwelchen Diskussionen über die Vertragsmodalitäten ergehen. Das Bezahlen mit der Debitkarte an der Kasse ist aus Kundensicht ein einfacher Vorgang: Ich bezahle meine Ware, der Supermarkt zieht das Geld von meinem Konto ein. Über das gesamte relativ komplexe System dahinter macht sich kaum ein Kunde Gedanken, und das ist vollkommen richtig so: Dafür zu sorgen, dass darin keinerlei Überraschungen versteckt sind, das ist Aufgabe des Auftraggebers und des Dienstleisters.


  Dieses System hat uns auch freier gemacht, so frei, dass wir außerhalb der Staatsgrenzen ohne weiteres shoppen gehen oder Dienstleistungen in Anspruch nehmen können. Oder könnten. Früher fand der private alltägliche grenzüberschreitende Konsum nur in kleinem Rahmen statt. Deutsche fuhren nach Luxemburg zum Tanken oder ließen sich in Polen die Haare schneiden, Dänen kauften in Deutschland Bier oder Deutsche in der Schweiz ihre Schokolade. Dazu hat man sich von zu Hause wegbewegt und die Ware oder Dienstleistung vor Ort geprüft. Heutzutage müssen wir das nicht mehr, außer beim Tanken oder beim Friseur. Wir können online überall einkaufen, auch außerhalb Europas. In der EU gibt es eine Reihe von Regelungen, die dafür sorgen sollen, dass man das unbesorgt tun kann, auch in Bulgarien oder Spanien, und dass die Ware einem dann zugesandt wird. Es gibt sprachliche und kulturelle Hürden, gewiss, aber darüber hinaus stellt sich doch noch ein echtes, anderes Problem: Welcher reale Schutz existiert hier eigentlich?


  Als sich Falk Lüke einmal eine Jacke per Internet bestellte, endete die Adresse des Onlineshops auf.com, was nicht so ungewöhnlich ist. Die Sprache der Internetseite war Deutsch, die Bezahlung erfolgte in Euro, und die Jacke? Die war super. Als das Paket dann aus Österreich kam, war er trotzdem überrascht. Er hatte nicht drauf geachtet, wo der Shop sitzt. Könnte man die Jacke jetzt gegebenenfalls zurückschicken? Und bis wann? Wer würde die Portokosten zahlen? Wäre die Seite auf Spanisch gehalten gewesen, hätte sie auch aus Argentinien sein können. Wenn die Währung in Euro angegeben ist, was möglich ist, lässt sich das nicht auf Anhieb erkennen.


  Wie Waren vertrieben werden, wie sie dem Kunden angeboten und auf der Basis welcher gesetzlichen Garantien, zu diesen Fragen gibt es starke internationale Unterschiede. Innerhalb der Europäischen Union gibt es zwar verlässliche Mindeststandards, aber die Abweichungen sind auch nicht leicht herauszufinden. Dass der Gerichtsstand bei Privatpersonen innerhalb Europas immer der Wohnsitz des Kunden ist, darauf kann man nicht vertrauen. Und wer will schon internationale Klageverfahren anstrengen.


  Tatsächlich gibt es viele Firmen, die zwar in Europa eine kleine Dependance betreiben, aber diese Nebenstellen sind nicht die Vertragspartner der Kunden– so zumindest die Sichtweise der Unternehmen. Ob Google, eBay, Microsoft, Facebook oder Apple: Sie alle haben Firmenvertretungen in Europa. Aber manche streiten ab, dass Europäisches Recht auf sie anwendbar wäre, geschweige denn deutsches. Das ist ein politischer Streitpunkt, der daher rührt, dass die Aktivitäten im Internet selbst nicht nationaler Gesetzgebung unterliegen können. Dies wurde zum Beispiel am Fall »Aigner gegen Facebook« gut sichtbar. Ilse Aigner, Verbraucherschutzministerin und von der CSU, beschwerte sich bei Facebook über die inakzeptablen Datenschutzbestimmungen. Vollkommen zu Recht, wie die Autoren finden. Nur: Sie hatte überhaupt kein rechtliches Druckmittel in der Hand. Sie ist innerhalb der Bundesregierung noch nicht einmal wirklich für Datenschutz zuständig. Und Facebook? Wahrscheinlich haben sich in den USA ein paar Leute darüber gewundert, was so passiert in diesem Land im alten Europa, das etwa ein Fünfzigstel der Nutzer stellt. Das Ende der– sehr medienwirksamen– Geschichte: Ilse Aigner löschte ihr Profil bei Facebook und forderte die Nutzer auf, das Gleiche zu tun. Gefolgt sind ihr nicht sonderlich viele.


  In der deutschen wie der europäischen Politik ist der Verbraucherschutz seit langem ein wachsendes Feld, dessen Bewirtschaftung sich aber viele teilen. Verbraucherschutz ist ein typisches Querschnittsthema. Wenn es darum geht, wie Verträge ausgestaltet sein müssen, um beispielsweise das Internetärgernis »Kostenfallen« zu verhindern, bei denen etwa ein nutzloser, teurer Dienstleistungsvertrag untergeschoben wird, um eigentlich kostenlose Software zum Download zur Verfügung zu stellen, dann ist das Sache des Justizministeriums. Wenn es darum geht, dass uns keine gefährlichen Lebensmittel auf den Tisch kommen, dann ist das in der Regel Sache der Gesundheitsbehörden der Bundesländer. Und wenn es darum geht, welche digitalen Rechte wir als Verbraucher haben, dann– ja, dann fühlt sich manchmal das zuständige Bundesministerium dafür zuständig, manchmal aber auch nicht. Und wenn es das tut, wird es manchmal von den anderen Ministerien unsanft darauf hingewiesen, dass es nicht federführend bei diesem Thema sei. So zum Beispiel beim Thema »Datenschutz im Internet«, was natürlich auch ein Verbraucherschutzthema ist. Nur: Die Zuständigkeit dafür, die liegt nicht beim Verbraucherschutzministerium, sondern beim Bundesministerium des Innern. Das klingt seltsam, hat aber eine historische Logik: Die Datenschutzgesetze waren im Kern ursprünglich vor allem für öffentliche Stellen, also Ministerien, Behörden und Ämter relevant.


  Manchmal gibt es sehr unschöne Überraschungen. Denn manchmal, da lässt man uns nicht. Auch im schönen, anscheinend grenzenlosen Internet werden immer wieder geografische Grenzen sichtbar. So können wir zum Beispiel nicht beliebig Musik oder Filme in anderssprachigen Versionen von Apples iTunes-Store kaufen. Sondern sollen stattdessen noch so lange warten, bis die Inhalte auch bei uns verfügbar sind. Vielleicht eine der Erklärungen dafür, weshalb zum Beispiel Webseiten, die aktuelle amerikanische Fernsehserien zeigen und keine Rücksicht auf das deutsche Urheberrecht nehmen, sehr populär sind.


  Aber nicht nur die Grenzen haben sich verändert. Wir selbst verändern unser Verhalten. Wir schreiben Texte, veröffentlichen Fotos und Filme– und stellen diese wiederum über einen Dienstleister ins Netz, dessen Geschäftsmodell auf unserem Mitwirken basiert. Wir sagen vielleicht, welches Restaurant uns gefallen hat, bewerten Hotels und Bücher, schreiben in Blogs, bei Facebook, Twitter oder GooglePlus, Wer-Kennt-Wen oder SchülerVZ, was uns beschäftigt oder interessiert. Wir bieten selbst in digitalen Kleinanzeigenmärkten oder bei Onlineauktionshäusern Waren an, wir diskutieren bei Zeitungswebsites mit und teilen unsere Hochschulhausarbeiten. Wir betreiben selbst Internetseiten. All das macht uns zum Teil des Marktgeschehens. Das rüttelt an der klassischen Aufteilung von Produzenten und Konsumenten. Nur: Darauf, was das sozusagen im Hinblick auf die Allgemeinen Geschäftsbedingungen heißt, gibt es bislang kaum befriedigende Antworten. Es ist bei weitem nicht der einzige Bereich, in dem die Netzpolitik den Kinderschuhen noch nicht entwachsen ist.


  
    
  


  
    Jugendschutz

  


  
    
  


  Kinder sind die Zukunft. Jugendliche sind für allerlei Unfug empfänglich, und die Fürsorgepflicht für sie liegt bei den aufgeklärten, klugen, gebildeten Erwachsenen. Sie wissen, was wann in welchem Maße gut für den Nachwuchs ist und was wie an diese Gruppe herangetragen werden kann und darf. So in etwa lässt sich der Gedanke beschreiben, der dem Jugendschutz zugrunde liegt: Jugendschutz, das ist der Schutz der Jugend vor dem Übel dieser Welt. Das reicht vom Zugang zu Alkohol und Zigaretten über die Frage, wann sie in Clubs und Diskotheken gehen dürfen, bis hin zu Fragen des Jugendmedienschutzes. Welche Filme, welche Webinhalte, welche Spiele und welche Musik sind für sie geeignet– und bei welchen müssen die Anbieter dafür sorgen, dass sie nicht für Kinder und Jugendliche zugänglich sind, oder zumindest nicht beworben werden?


  Was in der realen Welt, also im normalen Leben, noch verhältnismäßig einfach kontrollierbar scheint, ist es im digitalen Zeitalter nicht mehr. Die Verkäuferin an der Supermarktkasse kann den 12-Jährigen fragen, ob er wirklich schon 18 ist und eine Flasche Johnny Walker kaufen darf, und sich den Ausweis zeigen lassen. Sie kann das auch bei dem Spiel, das »Ab 16« ist, tun. Aber wenn er das Spiel nicht bekommt und wirklich haben möchte, dann geht er nach Hause und verschafft es sich übers Internet, als Kopie von einem Freund oder auf einem anderen Weg. Dem Computer und dem Programm ist es egal, ob ein 12-Jähriger oder ein 21-Jähriger davor sitzt.


  In den Augen mancher Jugendschützer gehört nicht nur die Zugänglichmachung von Sexdarstellungen unterbunden. Auch Gewaltdarstellungen sind ein großes Problem. Dabei geht es nicht nur um »Killerspiele«. Wenn man manchen Experten lauscht, hat man das Gefühl, das ganze Internet ist voller Szenen roher Gewalt. Hier treffen zwei Welten aufeinander. Auf der einen Seite die der Jugendschutzpolitiker, die traditionell einen sehr bevormundenden Ansatz verfolgen: Kinder und Jugendliche müssen vor allem bewahrt werden, was ihnen vielleicht Schaden zufügen könnte. Auch wenn die reale Welt ganz anders aussieht: Das wattierte Leben ist das Beste für eine ungestörte Entfaltung der Persönlichkeit. Auf der anderen Seite steht mit dem Internet und den digitalen Medien eine Infrastruktur, die keine Gesichtskontrolle kennt und die gegenüber allen ihren Inhalten grundsätzlich neutral ist: Das Netz liefert, wenn es so arbeitet, wie es soll, alles, ungeachtet des Inhalts, ungeachtet des Absenders oder Empfängers. Es führt keine Alterskontrolle durch.


  Darüber hinaus haben sich aber auch die allgemeine Wahrnehmung und die gesellschaftliche Mentalität verändert. Was früher als unsittlich galt, ist heute normal. In den frühen 1950er-Jahren hätten Kirchenvertreter in den Selbstkontrollgremien gerne den Film ›Die Sünderin‹ mit Hildegard Knef von den Kinoleinwänden ferngehalten. Was dort zu sehen ist (die Knef nackig von hinten, Sterbehilfe sowie ein Selbstmord), passt heute in eine Folge der ›Lindenstraße‹. Wer sich heute alte Ausgaben von »Schmuddelheftchen« wie ›Coupé‹ oder ›Playboy‹ ansieht, muss ob der dargebotenen Formen und Farben vermutlich eher lachen. Der ›Playboy‹ war anno Schulhof noch höchst interessant, weil er mehr Fleisch zeigte, als die meisten anderen verfügbaren Hefte, auch zum Ausklappen. »Die guten Seiten sind schon weg«, hieß es dann. Doch die Erotik der 1970er und 1980er verblasst vor den Motiven heutiger Werbeplakate an der Bushaltestelle. Sex ist kein Tabu, aber auch kein öffentliches Thema im eigentlichen Sinne. Sexualität ist schlicht normaler Bestandteil der Identität und des Alltages und nicht mehr »schmuddelig«, wie Reeperbahn und Herbertstraße auf Sankt Pauli oder die ›Heiße Besen– Teil 13‹-Pornos früherer Jahre.


  Nicht alles, was Sex ist, ist Pornografie, auch nicht im Netz. Aber beides fühlt sich im Internet sehr zuhause. Die gefühlte Anonymität bietet einen Schutzschirm, um sich nach Partnern, Porno und Pläsir umzusehen. Da gibt es Datingportale– über deren Erfolgszahlen vielleicht aus gutem Grund nur wenig bekannt ist– für Spielgefährten, Fachforen und Austauschplattformen für ausgefallene Interessen und Praktiken (auch für solche, die niemand gutheißen kann). Und es gibt eine Vielzahl von Internetseiten, auf denen ohne größere Einschränkungen von Bildchen leicht bekleideter Menschen bis hin zu fleischthekenähnlicher Sexdarstellung alles Mögliche und Unmögliche dargeboten wird. Nur wo bezahlt werden soll, gibt es ein paar– auch nicht sonderlich schwer zu umgehende– Hürden, um Minderjährige von diesen Seiten fernzuhalten. Ist das schlimm? Und wenn ja, wie schlimm? Den Einsatz welcher Mittel rechtfertigt so eine Einschätzung?


  Die Blütezeit des Jugendmedienschutzes waren die 1980er und 1990er. Sitz der »Bundesprüfstelle für jugendgefährdende Schriften« war Bonn, damals noch beschauliche Bundeshauptstadt. Heute heißt die Einrichtung »Bundesprüfstelle für jugendgefährdende Medien« und sitzt immer noch in Bonn. Für die noch junge Computerwelt war sie schon damals fast eine Lachnummer. Sie prüfte Bücher, Schallplatten und Spiele– und konnte, wenn das Urteil entsprechend ausfiel, ein Gütesiegel verleihen: Dieses Medium enthält Sex, Gewalt oder radikales Gedankengut und landet daher auf dem Index. Auf dem Index. Wie bei der katholischen Kirche, wo von 1542 bis zur offiziellen Abschaffung 1966Tausende Bücher auf dem »Index Librorum Prohibitorum« (dem Verzeichnis verbotener Bücher) landeten. So wie Rom meinte, den Glauben und vielleicht auch die Gläubigen schützen zu müssen, so schützte diese offizielle Institution der Bundesrepublik die Heranwachsenden vor üblen Medien. Zwar wurde auf eine Verbrennung von Medien und Autoren im Regelfall verzichtet, doch manchmal griff man zum härtesten verfügbaren Mittel: der Beschlagnahmung. Der wohl bekannteste Fall dürfte das 1993/94 erschienene Computerspiel »Mortal Kombat II« sein. Die Spielezeitschrift Amiga Joker schrieb noch zu ihrem Testurteil: »Zuschlagen, bevor die BPS es tut«. Daraufhin wurde jedoch nicht nur das Spiel eingezogen, sondern auch die Ausgabe der Zeitschrift. Erst 2005 wurde die Beschlagnahmung aufgehoben und in eine Indizierung umgewandelt.


  Die Liste der aus heutiger Sicht absurden Prüfurteile der Bundesprüfstelle für jugendgefährdende Schriften ist lang: Selbst Ausgaben der Jugendzeitschrift ›Bravo‹ kamen auf den Index. Anlass war die Veröffentlichung von Anleitungen zur Selbstbefriedigung für Mädchen 1972, oder wie es der damalige Leiter der Behörde Rudolf Stefen per Bescheid wissen ließ: »Die Geschlechtsreife allein berechtigt noch nicht zur Inbetriebnahme der Geschlechtsorgane.« Auch Filme und Schallplatten wurden indiziert, wie das 1984 erschienene Album ›Debil‹ der Berliner Punkband Die Ärzte, das 1987 mit dem »Gütesiegel der Schulhöfe« ausgezeichnet wurde. Der Grund dafür waren Liedtexte, über die wir heute eher schmunzeln würden oder die man damals wie heute natürlich auch einfach doof finden kann. Besonders wild sind sie definitiv nicht. Die Band reagierte auf eigene Weise: Sie veröffentlichte eine komplette Platte, auf der nur ihre indizierten Titel enthalten waren. Sie hieß »Ab 18«, und auf der Rückseite der Schallplattenhülle ließen die Musiker gut lesbar einige Schreiben der Bundesprüfstelle abdrucken, weshalb welcher Titel indiziert worden sei. Die Platte kam bis auf Platz 33 der Album-Charts– trotz oder vielleicht auch gerade aufgrund der Verkaufsbeschränkungen.


  Die Gesetze zum Schutze der Jugend sind als solche zweifellos gut gemeint, aber sie müssen sich auch an ihrer Anwendbarkeit messen lassen. Verbote und Beschränkungen wecken Interesse, insbesondere dann, wenn die Schädlichkeit des Verbotenen in Zweifel gezogen werden kann. Dann wird oftmals das Gegenteil vom intendierten Zweck erreicht.


  Verbote und Verbotsmechanismen sind auch Ausdruck der gesellschaftlichen Hilflosigkeit gegenüber einem Phänomen. In einer Zeit, in der sich Inhalte beliebig oft und ohne Qualitätsverlust per Mausklick vervielfältigen lassen, ist der Versuch einer Beschränkung des Zugangs zu Medien nur noch ein Feigenblatt, hinter dem man sich verstecken kann, um sich nicht Untätigkeit vorwerfen lassen zu müssen. Es klingt ja auch so schön einfach: Wenn etwas gesellschaftlich nicht akzeptabel oder wünschenswert ist, dann beschränken wir doch einfach den Zugang. Auch wenn es nicht funktioniert: Wir haben etwas für unsere Kinder getan. Was soll daran schon falsch sein?


  In der Diskussion über die Zukunft des Jugendmedienschutzes wurde mehrfach der Ruf nach Internetsperren laut– also dem Sperren von Webseiten, die »entwicklungsbeeinträchtigende Inhalte« anbieten. Und nicht alle, die da im Namen des Kinder- und Jugendschutzes unterwegs sind, haben hauptsächlich diesen im Sinn. Einer der aktiven Spieler im Geflecht des Onlinekinderschutzes, der fast alles, was technisch möglich ist, auch fordert, ist der »Interessenverband des Video- und Medienfachhandels«. Dessen Mitglieder sind die Videoverleiher. Ihre offizielle Argumentation ist einfach: Wir können kontrollieren, wer was zu sehen bekommt. In Wirklichkeit geht es aber um etwas anderes: Das Internet hat ihnen Konkurrenz beschert, auch jede Menge kostenlose Portale, und das schadet ihrem Geschäft. Nicht nur bei Pornovideos, auch bei Spielfilmen ist das Netz ein natürlicher Feind des stationären Verleihs digitaler Werke. Noch haben diese eine Schonfrist, denn vielerorts ist das Netz nicht schnell genug und die Online-Videoangebote sind nicht so richtig attraktiv. Aber das wird sich in den nächsten Jahren ändern. Warum sollten wir auch noch in einen Laden gehen, von dort eine DVD mitnehmen, auf der auch nur Daten sind, sie nach Hause bringen, anschauen und dann wieder zurückbringen, wenn wir doch die gleichen Inhalte bequem einfach vom Sofa aus abrufen können? Angesichtes dieser Aussichten kommt das Argument »Jugendschutz« nur recht: Hinter diesem Argument, dass nur der stationäre Handel die Alterskontrollen durchführen und Garant des Jugendschutzes sein kann, versteckt sich der Kampf um ein veraltendes Geschäftsmodell. Am liebsten wäre es diesem Verband wohl, wenn das Internet einfach abgeschaltet oder zumindest unbenutzbar gemacht würde.


  Wir müssen einen Schritt zurückgehen und uns überlegen, was eigentlich der Sinn und Zweck von Jugendschutz und Jugendmedienschutz sind: Kinder und Jugendliche sollen vor schädlichen, »entwicklungsbeeinträchtigenden« Einflüssen bewahrt werden. Doch was ist ein solcher schädlicher Einfluss? Besteht er wirklich darin, dass auf dem Bildschirm Blut durch rote Bildpunkte imitiert wird? Und wird er verhindert, wenn das Blut grün ist? Menschen werden beim Sex gezeigt, vielleicht auch in ungewöhnlichen Spielarten? Ist das wirklich das eigentliche Problem? Oder geht es nicht vielmehr darum, viel früher anzusetzen und zu überlegen, wie wir die Kinder von klein auf an diese neuen Möglichkeiten oder auch Gefahren so heranführen, dass sie nicht unvorbereitet daraufstoßen und dann nicht damit zurechtkommen?


  Die Lösung für das Problem kann nicht sein, dass man technisch versucht, solche Inhalte zu unterdrücken, sofern nicht per elektronischen Personalausweis die Volljährigkeit des Benutzers des Computers nachgewiesen ist. Stattdessen müssen Eltern und sonstige Bezugspersonen mit den Kindern und Jugendlichen ins Gespräch über das kommen, was in dieser Welt stattfindet. Kein Kind mit Internetzugang kann man heute noch so puritanisch erziehen, wie das vielleicht manchen vorschwebt. Die Zeiten sind vorbei– und daran ist nichts falsch. Denn das schlichte Ausblenden vorhandener Realitäten mag zunächst verhindern, dass die Entwicklung wie auch immer beeinträchtigt ist. Aber mit Sicherheit ist es keine gute Vorbereitung auf ein selbstbestimmtes, eigenständiges, mutiges und informiertes Leben.


  Das soll keineswegs heißen, dass man den lieben Kleinen unter dem Weihnachtsbaum eine Best-of-Schmuddel-Sammlung oder die neuesten Blutspritz-Spiele präsentiert. Aber sobald Kinder so weit sind, dass sie mit Derartigem in Kontakt kommen können, wird es Zeit, darüber zu sprechen. Darüber, dass Gewalt in Spielen keine Folgen hat, Gewalt im realen Leben aber sehr wohl und die Konsequenzen kein Spiel sind. Darüber, dass Sexualität etwas sehr Schönes und Natürliches ist, dass aber die Darstellung in Pornofilmen mit der Realität nicht so viel zu tun hat, sondern gestellt, mechanisch und künstlich ist Sie wenden sich vor allem an Männer. Die Schauspieler sind geschminkt (auch Porno-Darsteller haben manchmal Pickel am Po) und spielen Rollen, die man für die eigene Sexualität nicht übernehmen muss, auch wenn man das eine oder andere daraus lernen kann. Aber nicht, dass jeder alles ausprobieren muss und dass Männer und Frauen jederzeit wollen und können.


  Wer diese Inhalte nicht von vorneherein wie etwas Verbotenes behandelt, das dadurch ja erst richtig interessant wird, und dem Nachwuchs dabei hilft, die Dinge richtig einzuordnen, der wird seinen Kindern auf Dauer einen größeren Dienst erweisen als derjenige, der handelt wie die saudi-arabischen Zensoren, wenn sie die Seiten mit allzu freizügiger Werbung aus dem ›Spiegel‹ herausreißen.


  
    
  


  
    Innere Sicherheit

  


  
    
  


  Die Digitalisierung stellt auch die Ermittlungs- und Strafverfolgungsbehörden vor neue Hürden– und verschafft ihnen neue Möglichkeiten. In den USA heißt der Bereich der inneren Sicherheitspolitik, also der Abwehr von Bedrohungen aus dem Innern, »Heimatschutz« (Homeland Security).


  Sie sind verdächtig. Ach, das wussten Sie noch nicht? Doch, doch: Sie sind ein potenzieller Terrorist, ein organisierter Krimineller, ein Sexualstraftäter. Denn: Jeder ist erst einmal verdächtig. Mit dieser Unterstellung führte die große Koalition aus SPD und CDU/CSU im Jahr 2006 die sogenannte Vorratsdatenspeicherung ein, die im Zuge der Antiterrorismusmaßnahmen nach den Anschlägen auf das World Trade Center am 11.September 2001 über den Umweg Europa auf den Weg gebracht wurde. Vorratsdatenspeicherung heißt: Es soll von den Mobilfunkanbietern monatelang gespeichert werden, wer wann mit wem kommuniziert hat, also telefoniert, eine SMS oder eine E-Mail geschickt hat, wer auf E-Mail-Postfächer zugegriffen hat und wer das Internet wann benutzt hat, dazu über die Funkzelle auch noch Angaben zum Aufenthaltsort. Es betraf die Daten der gesamten Bevölkerung. Auf das analoge Leben umgeschrieben, wird mit einer solchen Maßnahme monatelang gespeichert, wer wann mit wem und wie lange beim Kaffeekränzchen war.


  Und weil man das technisch heute kann, haben sich die Sicherheitspolitiker gedacht, dass diese Totalüberwachungsmaßnahme doch ein unglaublich kluges Mittel zum Schutz vor Terrorismus sei. Die Sicherheitspolitiker versuchten, alle Proteste mit dem Pseudoargument abzuwehren, wer nichts zu verbergen habe, habe auch nichts zu befürchten. Wenn man das auf die analoge Welt umsetzt, bedeutet es, man kann doch wirklich nichts dagegen haben, dass sich ständig ein Fremder in der eigenen Wohnung verbirgt, einen beobachtet und einen zudem auch außerhalb der Wohnung auf Schritt und Tritt verfolgt. Und nur, wenn man etwas falsch gemacht hat, darf die Polizei ihn dazu befragen. Man hat ja nichts zu verbergen. Ein interessantes Argument in einer freiheitlich-demokratischen Gesellschaft.


  Damit nicht genug: Man sollte nicht nur kontrollieren können, wann und wo die Bürger sich bewegen, man sollte auch in Erfahrung bringen können, was sie im Netz und auf ihren Computern tun. Das ist dadurch möglich, dass der Staat sich heimlich Zugang zu ihren Rechnern verschafft. Die Diskussionen um den sogenannten Bundestrojaner laufen bereits mehrere Jahre. Als erstes Bundesland wollte das damals schwarz-gelb regierte Nordrhein-Westfalen seinen Ermittlungsbehörden die Erlaubnis verschaffen, durch die Hintertür und unbemerkt auf die Rechner potenzieller Krimineller, Terroristen und Banditen zuzugreifen.


  Was könnte man auch schon dagegen haben? Durften staatliche Organe nicht früher schon überwachen, mit wem wir kommunizieren, wenn ausreichend Verdachtsmomente vorlagen? Indem sie Telefongespräche mitschnitten, Briefe mitlasen oder sogar per »großem Lauschangriff« die Wohnräume Verdächtigter überwachten? Ist es nicht im Sinne der Allgemeinheit, dass der Staat als Hüter von Recht und Ordnung zum Wohle aller agiert und feststellt, ob ein Verdacht begründet ist? Sind nicht Polizisten, Staatsanwälte und Richter sorgfältig ihren Dienst tuende Beamte? Die doch nur unser aller Bestes wollen?


  Tatsächlich handelt es sich bei der Frage, wie weit der Staat in das Leben seiner Bürger eindringen kann, um eine der Grundfragen demokratischer Verfasstheit. Frühe Demokratietheoretiker gingen davon aus, dass wir als Bürger eines Staates diesem nicht nur das Gewaltmonopol übertragen, sondern dass ebensolcher eben dieses auch gewissenhaft ausüben würde. Nur hat uns die Geschichte eines Besseren belehrt. Daher heißt es im Grundgesetz: »Alle Staatsgewalt geht vom Volke aus.« Dieses an exponierter Stelle formulierte Misstrauen geht auf die Erfahrungen der Weimarer Republik zurück, als die demokratische Verfasstheit als solche nicht garantiert werden konnte, sondern von links und kurz darauf insbesondere von rechts erst in Bedrängnis kam und ab 1933 dann beseitigt wurde. Der Staatsapparat und seine Mitarbeiter waren nur zum kleinen Teil Opfer dieser Entwicklung: Ein großer Teil der Polizisten, Staatsanwälte und Richter waren weiterhin sorgfältig ihren Dienst tuende Beamte. Nur die Regeln hatten sich verändert, aber nicht auf demokratische Art. Ob Recht, ob Unrecht, vielen war beides recht.


  Aber Weimar ist so lange her. Sind wir nicht eine gefestigte Demokratie? Für den Moment scheint es so– doch wer garantiert dafür, dass dies auch morgen noch so ist? Und wenn es auch in einer gefestigten Demokratie Politiker gibt, die so gar keine Ahnung von Auswirkungen ihres Tuns haben, ist dann nicht auch ohne Weimarer Verhältnisse ein gesundes Misstrauen höchst berechtigt, wenn dem Staat Eingriffe in die persönlichen Freiheitsrechte erlaubt werden sollen? Schließlich waren es umfassend unser Vertrauen verdienende oberste Richter, die genehmigt haben, dass Quellenkommunikationsüberwachung mit verfassungsrechtlich höchst bedenklicher Software genehmigt wurde. Es waren Polizeibedienstete und die Staatsanwälte, die dies beantragt haben. Es sind die Ermittlungsbehörden, die uns Bürgern ihre Wünsche regelmäßig vortragen, nicht ohne stetig auf mangelhafte rechtliche Möglichkeiten hinzuweisen und dabei alle Bedenken zu ignorieren. Blindes Vertrauen in die Unfehlbarkeit staatlicher Gewalt ist fahrlässig und undemokratisch.


  Technisch sind nicht nur für die Bürger, sondern auch für den Staat heute Dinge möglich, die man in der ersten Hälfte des 20.Jahrhunderts für reine Science-Fiction gehalten hätte. Zum Mars und zu Alpha Centauri reisen wir immer noch nicht. Aber wir haben Geräte, mit denen digital aufgezeichnet wird, mit wem wir wann wie und über was kommuniziert haben, die wir fast stets mit uns tragen und die deshalb auch Auskunft darüber geben können, wo wir uns aufgehalten haben. Dass solche technischen Möglichkeiten alle auf den Plan rufen, die mit Sicherheit zu tun haben und Sicherheit haben wollen, das ist nicht überraschend.


  Man kann zum Beispiel gezielt im Datenverkehr der Internetaustauschpunkte nach bestimmten Schlüsselbegriffen oder Abfragen bestimmter Seiten suchen lassen und dies mit einem Alarm verknüpfen, der einen Polizisten zu einer näheren Untersuchung veranlasst. Klingt doch super, oder? Diktaturen jeder Couleur importieren solche Systeme und nutzen diese. Natürlich muss man hoffen, dass in einer so gefestigten Demokratie wie der unsrigen kein Schindluder mit solchen Dingen getrieben wird. Nur verstößt das alles gegen einen Grundsatz, den wir mit unserer Republik eigentlich behüten wollen: Den Staat geht das Leben, on- wie offline, seiner Bürger grundsätzlich nichts an. Erst dann, wenn Bürger etwas tun– und das Benutzen von Schlüsselworten oder das Abrufen von Seiten ist höchstens eine Vorstufe dazu–, etwas aktiv planen, was anderen Schaden zufügen könnte, erst dann soll und darf dieser Staat die Mitbürger vor diesen Menschen in Schutz nehmen. Er muss entsprechend von solchen Mitteln absehen, die in unser aller Leben und Tun verdachtsunabhängig eingreifen und ihn aus Prinzip nichts angehen.


  
    
  


  
    Was Daten können

  


  
    
  


  Das Thema Datenschutz klingt oft unglaublich unsexy und langweilig. Es wimmelt von technischen und juristischen Begrifflichkeiten, die oft unglaublich komplex dargestellt werden, so dass man sich als Normalbürger sagt: Wie soll ich das jemals verstehen, und warum sollte mich das irgendwie interessieren? So komplex ist es aber gar nicht, wenn man sich auf den Kern der Frage besinnt: Wer weiß was über uns, und was darf er mit diesen Informationen machen?


  Psychologische Experimente zeigen: Wenn wir annehmen, dass unser Gegenüber nichts oder nicht viel über uns weiß, dann verhalten wir uns anders, als wenn das Gegenteil der Fall ist. Wir genehmigen uns in einem Autohaus keine Probefahrt mit einem Spitzenmodell, wenn wir wissen, dass der Verkäufer weiß, dass wir uns das Auto gar nicht leisten können. Wir gehen nicht über eine rote Ampel, wenn wir genau wissen, dass dieses Verhalten irgendwo dokumentiert wird. Wir essen keine Currywurst mit Mayo, wenn mit dem Zahlvorgang automatisch die Krankenkassenbeiträge steigen. Wir melden uns nicht krank, nachdem wir etwas zu lange gefeiert haben, wenn unser Arbeitgeber über Letzteres Bescheid weiß. Und würden Sie mit der schönen Frau oder dem schönen Mann am Tresen flirten, wenn Sie wüssten, dass er oder sie Träger oder Trägerin eines Gendefekts mit 50-prozentiger Wahrscheinlichkeit für eine Erbkrankheit ist und ein potenzielles Kind womöglich behindert sein wird?


  Diese Szenarien lassen sich beliebig fortsetzen– und laufen alle auf das Gleiche hinaus: ein Leben, in dem alle anderen genau über uns, unsere Eigenschaften, unsere Ansichten, unsere Aktivitäten, unser Fehlverhalten informiert sind. Das wäre das Orwell’sche ›1984‹ für das dritte Jahrtausend, oder das, was unter dem Stichwort »Gleichschaltung« von den Nationalsozialisten versucht wurde, die allerdings erheblich weniger technische Möglichkeiten zur Verfügung hatten. Eine Gesellschaft, die solchen Regeln unterliegt, wird unmenschlich, es sei denn, sie entwickelt parallel eine schier unmenschliche Toleranz gegenüber der Fehlerhaftigkeit der Mitmenschen, so dass jedem alles jederzeit auch verziehen wird. De facto wäre der Konformitätsdruck auf den Einzelnen so enorm, dass wir uns wahrscheinlich alle in einer kollektiven Irrenanstalt wiederfänden.


  Es gibt gute Gründe dafür, dass das Bundesverfassungsgericht den Gesetzgeber bereits mehrfach in die Schranken gewiesen hat, wenn dieser zu datenhungrig wurde. Im berühmten Volkszählungsurteil von 1984 gaben die Richter des Bundesverfassungsgerichts die Leitlinie der Idee der informationellen Selbstbestimmung vor:


  »Individuelle Selbstbestimmung setzt aber– auch unter den Bedingungen moderner Informationsverarbeitungstechnologien– voraus, daß dem Einzelnen Entscheidungsfreiheit über vorzunehmende oder zu unterlassende Handlungen einschließlich der Möglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatsächlich zu verhalten. Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen möglicher Kommunikationspartner nicht einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden… Mit dem Recht auf informationelle Selbstbestimmung wären eine Gesellschaftsordnung und eine diese ermöglichende Rechtsordnung nicht vereinbar, in der Bürger nicht mehr wissen können, wer was wann und bei welcher Gelegenheit über sie weiß. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.«


  Als der Begriff »informationelle Selbstbestimmung« geprägt wurde, war mit dem Wort »Rechner« etwas gemeint, was wir heute nur noch aus Filmen kennen: Großrechenanlagen. Also riesige Hallen mit Rechenknechten, zu denen nur wenige Zugang hatten, die nur wenige Nutzer an sogenannten Terminals hatten. Rechenzeit– also die Nutzung der Rechenkapazitäten– war teuer und ein knappes Gut. Und Programme waren umständlich zu schreiben. Das hat sich vollkommen verändert. Die modernen Computer langweilen sich die meiste Zeit, weil ihre Kapazitäten nicht vollständig genutzt werden. Was früher ein Großrechner leistete, wird heute schon von der Leistung der in Waschmaschinen und Mobiltelefonen verbauten Prozessoreneinheiten um ein Vielfaches übertroffen. Und der früher knappe Speicherplatz ist in Mengen und zu Preisen verfügbar, die jedermann Datenverarbeitung ermöglichen. Aber die Richter hatten schon damals eine Vorstellung, wohin die Reise gehen könnte. Sie sahen das Problem nicht nur dann, wenn aus einer Demokratie eine Diktatur wird, sondern erkannten auch die Gefahren einer totalen Überwachung für eine demokratische Gesellschaft. Dieses Urteil war seiner Zeit weit voraus.


  Im Laufe der Jahre haben sich auch die Anwendungsgebiete verschoben: Stand früher vor allem die Rolle des Staates als Datenerheber und -verarbeiter im Vordergrund, sind heute auch Unternehmen große Datenhalter. Sie erstellen Profile, wie die Kreditwürdigkeitsauskunftei Schufa, oder bieten Adressdatenbanken mit vielen weiteren Merkmalen wie die Bertelsmann-Tochter AZ Direkt, die Deutsche-Post-Tochter Deutsche Post Direkt. Vielen Menschen ist kaum bewusst, dass sie mit einem Nachsendeauftrag auch eine Nutzungsgenehmigung erteilen. Die Schober Group hält nach eigenen Angaben 50Millionen Privatadressen mit 10Milliarden (!) Zusatzinformationen und 27Millionen E-Mail-Adressen für Werbung bereit. Versicherer führen große Datenbanken über potenzielle Risikokunden, Telefonanbieter geben anhand großer Datenbanken Verträge nur an Leute, von denen sie glauben, dass sie die Rechnungen auch bezahlen können, und Banken vergeben Konten und Kredite aufgrund gemischter Kriterien zur Kreditwürdigkeit. Vordergründig als Rabattkartensysteme gestaltete Datensammlungen wie das Kartensystem Payback, bei dem Einkäufern durch Bonuspunkte im Tausch gegen Daten über ihr Kaufverhalten ein Rabatt versprochen wird, sind moderne Anwendungen. Ganz zu schweigen von den großflächigen Speicher-, Auswertungs- und für Dritte nutzbaren Analysen unserer Daten für Firmen wie Facebook, Google, die Werbedienstleister des Internets oder Kreditkartenfirmen. Kurzum: Heute werden an jeder Ecke Daten über uns gesammelt, ob wir dies wollen oder nicht, ob wir dies wissen oder nicht.


  Auf den ersten Blick erscheint dies alles harmlos. Und bis zu einem gewissen Grad ist es dies auch noch. Wir befinden uns in einer Zwischenzeit: Nicht alles, was technisch möglich ist, wird derzeit getan. Und nicht alles, was manche Menschen gerne tun würden, ist derzeit technisch möglich. Doch es ist nur eine Frage der Zeit, bis sich das ändert. Wir müssen rechtzeitig die Normen und Werte festlegen, nach denen wir leben wollen, auch wenn die technischen Möglichkeiten unbegrenzt sind. Wir müssen für uns als Gesellschaft selbst Maßstäbe entwickeln.


  Doch bislang bleibt die Diskussion zu dem Thema an der Oberfläche. Die zentralen Fragen sind: Wie gehen wir mit den neuen Möglichkeiten, mit den Chancen und Gefahren um? Was heißt es für uns, wenn die Analyseverfahren zur Erforschung menschlichen Verhaltens immer genauer werden? Nicht nur die Werbe-Industrie hat Interesse daran, durch die Verknüpfung verschiedener Einzelmerkmale möglichst genaue Profile ihrer Zielgruppen zu entwickeln. Wer sich für Fußball und Autos interessiert, interessiert sich vermutlich für Bier. Wer Fahranfänger und männlich ist, soll mehr für seine Autoversicherung bezahlen. Wer jung, männlich und Student eines Ingenieursstudienganges war, der wurde im Rahmen der größten Rasterfahndung der Bundesrepublik kurz nach den Anschlägen vom 11.September 2001 auf das World Trade Center in New York automatisch Teil der Überprüfungsmenge der deutschen Terroristenfahnder.


  In der Vergangenheit gibt es mehr als ein trauriges Beispiel für den Einsatz datenverarbeitender Systeme zu unmenschlichen Zwecken. Eines davon ist die Rolle der Deutsche Hollerith-Maschinen Gesellschaft (DEHOMAG). Dieses Unternehmen, 1910 gegründet, wurde in den 1920ern von der späteren International Business Machines (IBM) übernommen. Es gilt als der Datenverarbeitungsdienstleister der Holocaust-Industrie, und sein Beitrag zur Organisation der Vernichtung der Juden und anderer verfolgter Gruppen ist kaum zu unterschätzen. Unter Historikern ist dabei nur die Frage unklar, in welchem Maße die DEHOMAG zu welchem genauen Zeitpunkt in das Treiben der nationalsozialistischen Mordmaschinerie eingebunden war. Klar ist: Die deutsche IBM-Tochter, die noch bis in den Krieg hinein ihre Blutgewinne an den Mutterkonzern in den USA abführte, hat die Erfassung und Vernichtung schon mit den damaligen Mitteln stark vereinfacht.


  Auch das Ministerium für Staatssicherheit (MfS) der DDR setzte auf datenverarbeitende Systeme, obwohl die Computertechnik im Arbeiter- und Bauernstaat mit der des Westens kaum mithalten konnte, wie das ein DDR-Witz sehr schön beschreibt: »Die Ingenieure des Arbeiter- und Bauernstaates haben in aufopferungsvoller Leistung den größten Mikrochip der Welt entwickelt.« Schon ab den 1960ern wurde in großem Maße auf Rechentechnik gesetzt. Es ist eher eine Fußnote der Geschichte, aber vielleicht bezeichnend, dass die Stasi hierfür erst auf französische Fabrikate, später dann auf Siemens-Rechner zurückgriff, um ihre Bespitzelung und Verfolgung von Regimegegnern und Verdächtigen technisch besser zu organisieren– ergänzend zu den bekannten MfS-Aktenbergen. Erst in den 1980ern wurden osteuropäische Nachbauten von IBM-Großrechnern für das SINA-System für den Auslandsnachrichtendienst »Hauptverwaltung Aufklärung« eingesetzt. Dass Diktaturen jedweder Form über die Möglichkeiten der Datenverarbeitung, die ihnen heutzutage zur Verfügung stehen, froh sind, ist offenkundig. Viele diktatorische Regime auf dem gesamten Planeten verwenden IT-Systeme zur Erfassung, zum Durchsuchen und auch zum Abschotten der Welt der Bewohner des von ihnen kontrollierten Territoriums.


  Es ist nicht nur einfacher geworden, Daten zu erheben und zu nutzen. Es gibt auch viel mehr davon: Viele Vorgänge, die früher analog-mechanisch erledigt und schon allein aus Praktikabilitätsgründen nicht mit anderen Datenbeständen zusammengeführt wurden, sind heute weitgehend digital: ob es das KFZ-Kennzeichen ist, der Reisepass, die Strom- und Abwasserrechnung oder die Steuererklärung– was früher in Papierform erfolgte und dann »zu den Akten« gelegt wurde, lagert heute auf leicht durchsuchbaren Festplatten.


  Selbstredend kann eine moderne Gesellschaft nicht ohne Datenerhebung und Datenanalyse funktionieren. Die Sammlung und Auswertung von Daten ist für manche Dinge überaus sinnvoll und tatsächlich auch im Sinne aller Bürger. Die Frage ist nicht, ob das stattfindet, sondern, wie und nach welchen Regeln es stattfindet, um den Missbrauch von Daten zu verhindern. Grundlegend sollte sein, dass nichts ohne unser Wissen und unsere Zustimmung gespeichert werden darf. Dieser Gedanke ist in Politik und Wirtschaft noch nicht angekommen.


  
    
  


  
    Daten für einen guten Zweck

  


  
    
  


  Ein Beispiel für eine grundsätzlich wünschenswerte Datenerhebung und Datenverarbeitung ist die kommende Generation sogenannter intelligenter Stromnetze und Geräte. Heutzutage sind Stromproduktion und Stromverbrauch ein relativ dummes Konstrukt. Dumm heißt, dass relativ wenig Interaktion stattfindet und die produzierte Strommenge eher geraten denn konkret berechnet wird: Strom ist ein flüchtiges Produkt, das man bislang nur mit hohen Verlusten zwischenspeichern kann, er ist im Netz vorhanden– oder eben auch nicht. Wenn wir den Haartrockner oder die Waschmaschine anwerfen, dann verbrauchen wir Strom aus der bereits im Netz verfügbaren Menge. Derzeit wird in komplexen Berechnungen durch die Produzenten vorkalkuliert, wann in etwa wie viel Strom ins Netz muss, um den geschätzten Bedarf zu decken. Die verschiedenen Kraftwerkstypen unterscheiden sich auch, was Kosten und Funktionalität angeht. Manche sind relativ teuer in der Stromerzeugung, manche relativ günstig, manche brauchen relativ lange Zeit um ihre Leistung hochzufahren, andere sind schnell auf Vollbetrieb. Wenn zu viel Strom da ist, muss man diesen irgendwie loswerden, zum Beispiel durch sogenannte Pumpspeicherkraftwerke, bei denen überschüssiger Strom dazu genutzt wird, Wasserspeicher vollzupumpen, um beim Ablassen des Wassers wieder Energie zu gewinnen. Die Vorgehensweise steht auch im Widerspruch zu den modernen Methoden der Stromerzeugung durch erneuerbare Energien: Ein Windrad erzeugt dann Strom, wenn Wind ist, eine Solaranlage produziert dann Strom, wenn die Sonne scheint.


  Eines ist klar: Wenn zu wenig Strom im Netz ist, gibt es ein Problem– Stromausfall. Die Stromversorgung ist also fragil organisiert. Früher ließ sich das rein technisch nicht anders regeln. Aber inzwischen gibt es durchaus Möglichkeiten, an dieser Situation etwas zu verbessern. Man kann zwei Grundarten der Stromnutzung unterscheiden: zeitlich kritische und zeitlich weniger kritische Nutzungsformen. Wenn wir heute die Waschmaschine laufen lassen wollen, während wir außer Haus sind, dann schalten wir sie ein, bevor wir das Haus verlassen. Es könnte auch anders gehen. Wir könnten der Waschmaschine mitteilen, dass sie doch bitte irgendwann im Laufe des Tages waschen soll, wenn viel Strom im Netz und dieser dann auch noch billiger ist. Dafür muss die Waschmaschine aber kommunizieren können: Sie muss ihre Daten in irgendeiner Form mit den Daten der Stromproduzenten abgleichen können.


  Allerdings können die Daten, die wir mit unserem Stromverbrauch erzeugen, teils sehr genau Auskunft über unsere Lebensweise geben. Wann immer wir Haare trocknen, Wäsche waschen, das Licht anschalten oder den Fernseher, erzeugen wir mit all diesen Geräte individuelle Stromverbrauchsprofile. Ein Computer verbraucht anders Strom, als dies ein Toaster, eine Mikrowelle oder eine Waschmaschine tun. Man kann daraus auch Schlüsse ziehen: Wer zum Beispiel morgens um drei den billigen Windstrom aus dem Nordseewindpark verbraucht, um Wäsche zu waschen, der wird vermutlich sehr auf das Geld achten müssen.


  Einerseits wäre eine solche Datenkommunikation also sehr nützlich, aber man muss auch verhindern, dass Stromproduzenten und -lieferanten hier genaue Rückschlüsse auf den Einzelnen ziehen können. Tatsächlich ist es für Produzenten und Lieferanten vollkommen irrelevant und es geht sie auch nichts an, ob Heinz Müller in Berchtesgaden gerade seinen Staubsauger anwirft oder seine Waschmaschine befüllt hat. Wichtig ist für sie nur zu wissen: Wann muss wie viel Strom wo im Netz verfügbar sein? Das Stichwort heißt Datensparsamkeit und Datenaggregation, also Datenzusammenführung. Man kann die Daten, die der einzelne Haushalt produziert, mit Daten aus anderen Haushalten zusammenfassen. Am Ende steht ein großer, anonymisierter Datenbrei, der die für die Produzenten relevanten Daten enthält: Strom muss dann in dieser Menge an jenem Ort verfügbar sein. Oder auch die Nachricht: Hier warten Geräte auf überschüssigen Strom. Wenn dieser vorhanden sein sollte, bitte ein entsprechendes Signal an die Endgeräte senden. Und dann kann die Waschmaschine laufen, wenn im Süden die Sonne scheint oder gerade eine steife Brise die Windräder im Norden in Bewegung setzt.


  Bei der Stromversorgung gibt es viele unterschiedliche Ebenen. Der Verbraucher kommt dabei direkt nur mit seinem Stromlieferanten in Kontakt, mit dem er einen Liefervertrag geschlossen hat. Die Produzenten auf der anderen Seite sind mit den Stromnetzbetreibern verbunden, über deren Leitungen der Strom geht. Diese sind unterteilt in die Übertragungsnetzbetreiber und die Verteilnetzbetreiber, bei denen dann wiederum die meisten normalen Verbraucher angeschlossen sind. Durch diese funktionale Trennung wird strukturell auch ein Datenmodell abgebildet: Was der Verbraucher tut, interessiert nur den Verteilnetzbetreiber und seinen Lieferanten. Für die Produzenten sind erst die aggregierten Daten wirklich spannend. In Zukunft können auch weitere Stromquellen in die Elektrizitätsplanung einbezogen werden. So sollen künftig zum Beispiel die Batterien von Elektroautos als dezentrale Stromspeicher fungieren. Sie sollen bei hoher Erzeugung Strom aufnehmen und diesen dann später, bei geringer Erzeugung, auch wieder in das Netz zurückgeben können. Die für dieses komplexe System notwendigen Daten sind für den gesellschaftlich wünschenswerten Zweck der effizienten Nutzung von Energieressourcen notwendig.


  
    
  


  
    Datenschutz in der Zukunft

  


  
    
  


  »Intelligente Stromnetze« sind nur ein Beispiel für positive Formen von Datennutzung in der Zukunft. Dass dabei der Schutz der individuellen Daten bei den Planungen von vorneherein berücksichtigt werden muss, wäre eine der dringlichen Anforderungen. Aber die adäquaten gesetzlichen Regularien für solche Fälle stecken noch in den Kinderschuhen bzw. sind überaltet, an der Vergangenheit orientiert. Denn eines ist klar: In Zukunft werden uns noch viel mehr individuelle Entscheidungen über die Nutzung unserer Daten abverlangt werden müssen. Der Webbrowser ist eines unserer zentralen Instrumente zur Webnutzung. Mit seiner Hilfe werden Seiten aufgerufen. Dabei könnte den jeweiligen Seiten auch gleich mitgeteilt werden, welchen Umgang wir mit unseren persönlichen Daten wünschen. Wir könnten auch auf unseren Smartphones hinterlegen, was wir grundsätzlich für die »richtige« Wahl aus unserer individuellen Sicht ansehen. Der eine mag sehr freigebig mit all seinen Daten sein, der andere hat nichts dagegen, wenn man sein Surfverhalten zu Werbezwecken auswertet, und der Dritte findet jede Überwachung und Nutzung seiner Daten inakzeptabel. Wenn solche Grundeinstellungen hinterlegt werden, könnten diese automatisch ausgelesen werden. Aber natürlich müssten die Firmen dazu verpflichtet werden, sich an diese Regeln zu halten. Und natürlich müssten derartige Regeln auch einhaltbar sein.


  Wenn Daten vorhanden sind, wecken sie Begehrlichkeiten. Ein gutes Beispiel dafür sind die Daten der Lkw-Maut-Erfassung, des sogenannten TollCollect-Systems. Diese sollten ursprünglich ausschließlich für ebendiesen Zweck benutzt werden. Doch als sie dann da waren, sprachen Politiker von »Eh-da-Daten«, Daten, die ja eh vorhanden seien und deshalb auch für andere Zwecke wie zum Beispiel die Strafverfolgung genutzt werden sollten. Wenn wir zulassen oder uns dafür entscheiden, im Hinblick auf ein bestimmtes gemeinsames Interesse deutlich mehr Daten von uns preiszugeben, dann müssen die Bedingungen hierfür klar sein, und der Zweck der Datenerhebung kann nicht im Nachhinein ohne Zustimmung oder Wissen der Betroffenen geändert werden.


  Schon sind wir bei einem weiteren Problem: Selbst wenn es dafür Regeln gäbe, wie kann man garantieren, dass sie auch eingehalten werden? Derzeit ist das mit dem Schutz von Daten eine mittelmäßig frustrierende Sache. Es gibt Behörden, sogenannte Aufsichtsbehörden, die über die Einhaltung des Datenschutzes wachen sollen. In Deutschland gibt es davon 17 an der Zahl, und sie haben im Regelfall recht wenige Mitarbeiter für ganz schön viele datenverarbeitende Strukturen, die überprüft werden müssten, zur Verfügung. Spaßvogelstatistiker haben ausgerechnet, dass ein deutsches Unternehmen mit einer Datenschutzkontrolle durch die Behörden erst nach Tausenden von Jahren rechnen muss. Im Ausland sieht es im Regelfall noch schlechter aus. Manche dieser behördlichen Datenschützer versuchen es mit Abschreckung. Sie machen viel Lärm. Aber tatsächlich ist die Gefahr des Ertapptwerdens bei Datenschutzverstößen für Unternehmen gering.


  Man muss sich auch fragen: Ist es überhaupt sinnvoll, dass wir die Überwachung von Datenschutz faktisch allein in die Hände von schlecht ausgestatteten Behörden legen? Obwohl sie so schlecht ausgestattet sind, machen sie im Rahmen ihrer Möglichkeiten im Regelfall einen guten Job. Damit sie diesen Job wirklich umfassend erledigen können, müssten sie allerdings so viele zusätzliche Mitarbeiter und echte Kompetenzen bekommen, dass man sie ehrlicherweise in »Datenpolizei« umbenennen sollte. Angestellte, Beamte und Leiter der Datenschutzbehörden sind Teil des staatlichen Systems, »Staatsdiener«. Auch wenn sie unabhängig agieren sollen, unterliegen sie doch gewissen Vorgaben und Zwängen, sind weisungsgebunden. Das ist zwar richtig so, doch es schränkt die Unabhängigkeit wiederum ein. Deshalb ist eine rein staatliche Organisation des Datenschutzes zwiespältig.


  Was wäre der Ausweg aus diesem Dilemma? Eine Kombination aus zwei Elementen: Zum einen sollten die Datenschutzbehörden erheblich besser ausgestattet werden. Zum anderen sollten sie auch als Berater und Unterstützer für einzelne Bürger fungieren und juristische Hilfe anbieten können. Man kann als Individuum oft nur schwer einschätzen, welchen individuellen Schaden ein heute begangener Verstoß gegen den Datenschutz morgen für einen anrichten wird. Auch Gerichte tun sich damit schwer. Wenn man dafür sorgt, dass Gemeinschaftsklagen möglich sind und im Einzelfall überschaubare, in der Summe jedoch merkliche Strafen nach sich ziehen, dann könnte dies eine Lösung sein.


  Bislang ist es für Unternehmen preiswerter und vorteilhafter, den Datenschutz zu ignorieren, als ihn zu beachten. Wer sich an die Datenschutzregeln hält, steht oft schlechter da als die Konkurrenz. Unter diesen Umständen ist ein Zuviel an Datenschutz rein wirtschaftlich betrachtet dumm. Erst wenn es auch wirtschaftlicher ist, den Datenschutz zu beachten, als ihn zu umgehen, dann werden alle, die Daten verarbeiten, auch vorsichtiger damit umgehen. Wenn wir möchten, dass Menschen in der Zukunft ihre Daten zur Verfügung stellen, dann müssen wir die Voraussetzungen dafür schaffen, dass diese Daten nicht beliebig ge- und missbraucht werden können und dass im Fall von Verstößen auch wirksame Sanktionen die Übeltäter treffen. Denn das ist eine Voraussetzung für eine funktionierende digitale Gesellschaft der Zukunft: Wir müssen den Akteuren Vertrauen schenken können.


  
    
  


  
    Wem können wir vertrauen?

  


  
    
  


  Vertrauen ist die Grundlage von Geschäftsbeziehungen, von Beziehungen zwischen Menschen und letzten Endes auch für einen funktionierenden Staat. Wir vertrauen darauf, dass wir für Konfliktlösungen und ein friedliches Zusammenleben nicht nur auf uns selbst gestellt sind, sondern übergeordnete Instanzen dafür haben. Vor dem Gesetz sind wir alle gleich. Wir müssen uns darauf verlassen können, dass die Sanktionierung von Fehlverhalten durch die dafür zuständigen und dafür legitimierten Institutionen auch stattfindet. Die Regeln dafür unterliegen ebenfalls einem stetigen Wandel. Es ist einer der Kernbereiche dessen, was wir unter Politik verstehen: Regeln zu finden, wie wir in unserem Staat miteinander gut leben können. Staatlichkeit heißt heute in erster Linie: Interessenausgleich zu organisieren.


  Die gut 600Abgeordneten im Bundestag sind natürlich genauso wenig allwissend wie alle anderen Staatsbürger, sie agieren nicht im luftleeren Raum und oft werden sie erst aktiv, wenn Interessen an sie herangetragen werden. Das kann Tante Trudi aus Traunstein sein, die einem Abgeordneten einen Brief schreibt und dabei aufzeigt, warum eine Regelung nicht so ist, wie sie sein sollte. Das kann aber auch ein großes Wirtschaftsunternehmen sein, das sagt: Die Rahmenbedingungen müssen hier und da geändert werden, sonst können wir keine Gewinne mehr machen– mit der Konsequenz, dass man entweder den Standort wechselt oder den Laden dichtmacht. Und dann gibt es noch die große Gruppe der intermediären Organisationen und gesellschaftlichen Akteure. Ob Verbände, Vereine, Kirchen, Medien: Sie alle nehmen Einfluss auf die Regelsetzung. Wer sich nicht in den Debatten artikuliert, wer keine Lobby hat, bleibt im Interessenausgleich oftmals außen vor.


  Es ist ein gängiges Vorurteil, dass Politiker wohl manchmal nicht ganz zurechnungsfähig oder gar dumm sind. Wie sonst könnten sie immer wieder Dinge beschließen, die derartig absurd wirken? Natürlich sind die meisten Politiker nicht dumm, sondern intelligent und auf dem einen oder anderen Themengebiet sogar kompetent. Es ist nicht Dummheit, die zu fragwürdigen Ergebnissen insbesondere in der Netzpolitik führt. Es ist vielmehr Ignoranz und die im Laufe von Politikerkarrieren oft eintretende Borniertheit gegenüber allem, was von außen kommt. Wer Politik macht, darf keine Fehler machen oder gemacht haben. Fehler sind eine Schwäche, und deshalb kommt kaum ein Abgeordneter, Minister oder gar Kanzler auf die Idee, ebensolche einzugestehen. Zudem sind Parlamente arbeitsteilig organisiert. Kaum ein Parlamentarier kennt sich in allen Fachgebieten, mit denen er zu tun hat, gleichzeitig aus. Das kann auch gar nicht sein. Die Themenfülle, die von innerer Sicherheit über Außenbeziehungen und Wirtschaftspolitik bis hin zur Fischerei-, Tourismus- und Netzpolitik reicht, ist groß. Auch wenn Abgeordnete eigentlich fachlich zuständig wären, gibt es keine Garantie dafür, dass sie den konkreten Fall wirklich einschätzen können.


  Da gibt es zum Beispiel den Vorsitzenden des Rechtsausschusses des Deutschen Bundestages Siegfried Kauder. Siegfried Kauder ist Jurist und gilt als exzellenter Strafrechtler. Der Rechtsausschuss ist das parlamentarische Gremium, das sich mit allem beschäftigt, mit dem sich auch auf Regierungsseite das Justizministerium beschäftigt. Zum Beispiel mit dem Urheberrecht. Kauder ist neben seiner Tätigkeit als Abgeordneter aber auch Vorsitzender der Bundesvereinigung Deutscher Musikverbände. Und die wiederum nehmen Musik auf, veröffentlichen diese auf Tonträgern, spielen diese live und verdienen– oft nicht viel, aber manchmal doch– Geld mit ebendiesen Auftritten und Aufnahmen. Ob beide Funktionen miteinander vereinbar sind, sei dahingestellt. Auf jeden Fall äußerte sich Siegfried Kauder im September 2011 auch zu der Debatte rund um das Urheberrecht.


  Sogar recht deutlich: Wer im Internet gegen das Urheberrecht verstoße, zum Beispiel, indem er unrechtmäßig Kopien verteilt, der solle verwarnt und bestraft werden. Das erinnerte an die in Frankreich existierende Regelung, nach der es erst zwei Warnungen gibt, und beim dritten Mal soll den Nutzern sodann der Internetzugang gesperrt werden. Es ist das sogenannte »Lois Hadopi«– auch bekannt als »3-Strikes-Modell« (Drei Streiche). Damit hätte man in Deutschland rechtlich ein großes Problem, denn davon ist ein Grundrecht betroffen, der freie Zugang zu Information, für den das Internet so wichtig geworden ist, dass man diesen Zugang nicht einfach abstellen kann. Der Vorsitzende des Rechtsausschusses des Deutschen Bundestages kann so etwas eigentlich nicht fordern. Oder doch? Auf Nachfrage versicherte Siegfried Kauder, dass er genau das meint. Doch, er wolle den Menschen auch den Zugang zum Internet sperren– für einige Wochen, das könnte er sich vorstellen. Prompt wurde im Netz dafür der Name »Kauderstrike« kreiert, eine Mischung aus seinem Namen, dem früher beliebten 3-D-Ballerspiel »Counter Strike« und eben jenem 3-Strike-Modell.


  Mit seiner Äußerung löste Kauder natürlich eine Welle der Empörung und des Spotts aus. Das hat ihn sicher gekränkt, sofern er es mitbekommen hat. Die Nutzer beließen es nicht bei Hohn und Spott. Sie nahmen den Internetauftritt des Politikers unter die Lupe. Und siehe da: Der Vorsitzende des Rechtsausschusses benutzte auf seiner Seite Bilder, die auch an anderer Stelle im Netz existierten, beispielsweise von einer Burg in seinem Wahlkreis im Schwarzwald. Daraufhin kontaktierten die Nutzer die vermutlichen Fotografen, um nachzufragen. Konnte es sein, dass ein Politiker, der gerade die schärfsten Sanktionen bei Urheberrechtsverstößen gefordert hatte, selbst gegen das Urheberrecht verstößt? Und dann auch noch der Vorsitzende des Rechtsausschusses? Die Antwort Kauders ließ auf sich warten. Per Pressemitteilung ließ er schließlich wissen: »Ich bitte im Übrigen zur Kenntnis zu nehmen, dass die Urheberrechte an den beiden Fotos inzwischen mir zustehen.«


  Das hört sich so an, als sei die Sache damit erledigt. Aber das ist doppelt falsch. Erstens wusste einer der Fotografen nichts davon. Zweitens, und das dürfte einem im Parlament auch für das Urheberrecht zuständigen Juristen nicht passieren, hätte er wissen müssen, dass man nach deutschem Recht das Urheberrecht nicht erwerben kann. Es liegt unveräußerlich beim Urheber selbst, dieser kann nur eine Nutzungslizenz einräumen, so wie dies zum Beispiel die beiden Autoren dieses Buches gegenüber dem Verlag getan haben, der dieses gedruckt und vertrieben hat. Auf diese Weise wird Politikverdruss gefördert. Die Internetnutzer vertrauen zwar ihren Politikern nicht mehr, aber zum Schweigen bringen sie sie nicht. Unverdrossen melden sie sich zu Wort: Wie es der Berliner Blogger Max Winde anlässlich der Verabschiedung des Zugangserschwerungsgesetzes sagte: »Ihr werdet euch noch wünschen, wir wären politikverdrossen.« Noch beschränkt sich der Großteil des politischen Engagements der Netzgeneration auf Abwehraktionen gegen die entschlossene Ahnungslosigkeit der Altpolitiker. Doch wie lange noch?


  Ein aus der Frustration über Politik entstandener Weg ist der der Piratenpartei. Sie wird medial als ein Stellvertreter ebenjener Kritik wahrgenommen, auch wenn nur wenige ihrer Akteure tatsächlich aktiver Teil der Netzbewegung im weiteren Sinne waren. Und sie ist an der Urne erfolgreich, zog bei den Abgeordnetenhauswahlen in Berlin nach steilem Endspurt mit 15Abgeordneten in das Landesparlament ein. Offenbar gelang es ihr, als Alternative zu den etablierten Parteien wahrgenommen zu werden– und zwar als Alternative mit einer reellen Chance auf den Parlamentseinzug. Die Geschichte der Piratenpartei hängt unmittelbar mit der Fehlbarkeit und Ignoranz der klassischen Parteien und dem sich daraus ergebenden Mangel an Dialog zwischen Netznutzern und institutionalisierter Politik zusammen. Für die einen ist das Netz Normalität, für die anderen ein Fremdkörper.


  Doch was die Digitalisierung politisch eigentlich bedeutet, darauf haben die Piraten, die in ihren Prozessen nicht nur die Inhalte, sondern auch gleich die Form demokratischer Willensbildung einer Komplettevaluation unterziehen wollen, bislang kaum Antworten geliefert. Ob beim Urheberrecht, dessen Versagen zur Gründungsgeschichte der Piraten fest dazugehört, oder bei Netzsperren: Die Piraten sind vor allem eine Gegenbewegung. Das ist gesellschaftlich notwendig und sinnvoll. Bislang beschäftigen sie sich vor allem mit dem Erlernen von Politik, von internen Prozessen, und mit der Frage, ob sie eine Partei sein wollen, die nur bestimmte Themen– die digitalen– behandelt, oder eine Partei, die sich zu allen politischen Feldern äußern will. Wohin ihre Reise führt und ob sie erfolgreich sein werden, wird sich zeigen. Aber eine wichtige Funktion erfüllt die Piratenpartei auf jeden Fall, auch wenn sie nach ihren ersten Erfolgen derzeit an öffentlicher Sympathie einbüßt: Sie zwingt zum einen die Politiker etablierter Parteien zum Nachdenken über digitale Themen. Zum anderen gibt sie den progressiveren, nachdenklicheren und netzaffineren Politikern in den Altparteien Auftrieb. Doch das allein wird nicht reichen.


  Das Netz ist inzwischen gesellschaftlich zu wichtig geworden, um es der Willkürpolitik planloser Parlamentarier zu überlassen. Die Nutzer müssen sich des Netzes annehmen, ihre Wünsche äußern und ihre Rechte aktiv einfordern. Denn die Baustellen sind enorm, und die Politik der Zukunft, die auch und immer auch Netzpolitik sein wird, unterscheidet sich strukturell von der traditionellen nationalstaatlichen Entscheidungsfindung.


  Manchmal kommt es vor, dass Staaten keinen demokratischen Spielregeln folgen. Das sind Diktaturen, Militärregime oder oligarchische Kleptokratien, bei denen wenige sich den Staat zur Beute machen und die Interessen der vielen unterdrückt werden. Manchmal existiert gar kein Staat mehr, und stattdessen übernehmen bewaffnete Banden faktisch die Macht. Dann sprechen Politikwissenschaftler von Failed oder Failing States, also scheiternden oder gescheiterten Staaten. Das bekannteste Beispiel hierfür ist wohl Somalia, das Land an der afrikanischen Ostküste, das seit Jahrzehnten in einem Sumpf aus nachbarschaftlicher Intervention, bewaffneten Banden, lokalen Gewaltherrschern, organisierter Kriminalität und Terrorismus versunken ist.


  Um die Grenzen der Staatlichkeit zu entdecken, muss man aber nicht bis ans Horn von Afrika reisen: Gehen Sie doch einfach mal ins Internet. Nein, es ist nicht voller Banditen und Mörder und es sind auch nur wenige der Internetnutzer Piraten. Aber wenn Sie eine Adresse in Ihrem Browser aufrufen, können Sie vielleicht gelegentlich erahnen oder glauben zumindest, dass Sie wissen, wo diese Seite betrieben wird. Doch ob die Seite hinter digitalegesellschaft.de nun aus den USA, China, Afrika oder Berlin ausgeliefert wird, das ist für den Nutzer nicht direkt ersichtlich und für den Durchschnittsbürger kaum ermittelbar. Technisch gibt es im Internet keine Staaten, das Netz hat eine relativ flache Hierarchie: Rechner sind miteinander verbunden, die je nach Leistungsfähigkeit und Geschwindigkeit ihres Internetzugangs Dinge tun können. Jeder ist Sender und Empfänger zugleich.


  So könnte man rein theoretisch eine Suchmaschine wie Google auch auf dem heimischen Computer oder Mobiltelefon betreiben. Praktisch würde man damit natürlich an Grenzen stoßen, wenn man die hierfür benötigten immensen Datenmengen und die notwendige Rechenleistung unter dem eigenen Schreibtisch horten und die Ergebnisse an Abermillionen Nutzer ausliefern will. Aber grundsätzlich ist genau diese im Prinzip flache Hierarchie eine der großen Stärken des Netzes. Allerdings ist sie in den Augen mancher Politiker vor allem ein Risiko, aus Sicht mancher Wirtschaftsunternehmen nicht wünschenswert und vielen Nutzern schlicht nicht bewusst.


  Natürlich ist es nicht so, dass es im Internet keine Regeln gibt. Zum einen sind da die technischen Regeln– sogenannte Standards. Das sind Vereinbarungen darüber, wie Computer miteinander reden, wie Computer und Inhalte auffindbar sind und wann welche Aktion ausgelöst wird. So ist zum Beispiel die Frage, wie ein Browser wie Firefox oder Internet Explorer Webseiten darstellt, über die standardisierte Seitenbeschreibungssprache HTML weitgehend gelöst: Die Software lädt die Inhalte und einige Angaben, wie das Ergebnis aussehen soll, aus dem Netz. Wie ein Kuchenrezept. Wenn der Bäcker oder die Bäckerin ihr Handwerk beherrschen, dann haben Sie am Ende auch das Ergebnis, das nach dem Rezept zu erwarten ist: einen Kuchen und nicht etwa eine Suppe.


  Im Netz ist Vertrauen anders organisiert als in einer staatlichen Struktur. Es gibt eine Vielzahl von Mechanismen, die für Vertrauen sorgen und auch gegebenenfalls Vertrauen wieder entziehen. Meistens ist das informell organisiert. Einer der wichtigsten Mechanismen ist das sogenannte »Web of Trust«, das Netz des Vertrauens. Es begegnet uns in vielfältiger Gestalt, vor allem dort, wo Menschen miteinander im Netz interagieren und es ist zweifelsohne ein Kernelement der digitalen Gesellschaft. Unter »Web of Trust« verstehen Verschlüsselungsforscher, die sogenannten Kryptografen, dass einzelne Einheiten– Menschen, Geräte, Software– von anderen als vertrauenswürdig eingeschätzt werden, ohne dass es dafür einer zentralen Instanz bedarf. Es ist in gewisser Weise ein System von Bürgen: Falk kennt Markus, Markus kennt Rüdiger. Wenn Markus sagt, dass Falk dem Rüdiger vertrauen kann, dann ist Markus die Referenz. Falk kann also Rüdiger vertrauen, selbst wenn sie sich nicht kennen. Und so wächst dieses »Netz des Vertrauens«.


  Eine der größten »Web of Trust«-Anwendungen im Netz hat ganz konkret mit Ihrem Sofa zu tun. Couchsurfing heißt eine Community im Netz, die für nichts anderes da ist, als Schlafplätze zu vermitteln. Wem würden Sie Ihr Sofa zur Verfügung stellen, um dort zu nächtigen? Kann man wirklich wildfremde Menschen einfach in die eigenen vier Wände lassen? Und will man einfach bei wildfremden Menschen auf dem Sofa übernachten? Es kann allerdings auch sehr spannend sein: Menschen aus anderen Ländern zu treffen, die für kurze Zeit da sind und dann auch wieder verschwinden. Ein guter Gast ist bekanntermaßen wie frischer Fisch: Nach drei Tagen fängt er an zu müffeln. Man kann dadurch jedenfalls ohne großes Risiko seinen eigenen Horizont erweitern, man kommt mit anderen Kulturen in Kontakt. Und es ist ein Geben und Nehmen. Wer sich als Gastgeber oder als Gast »bewährt«, der wird in diesem System belohnt. Die Wahrscheinlichkeit steigt, dass andere Gäste oder Gastgeber Vertrauen entgegenbringen und auf ein Angebot oder eine Nachfrage positiv reagieren.


  Nutzer vertrauen also Nutzern. Das ist durchaus nicht risikofrei. Ein einfaches Beispiel hierfür sind soziale Netzwerke wie Facebook: Viele Nutzer akzeptieren Menschen als Kontakte, mit denen sie gemeinsame »Freunde« haben– ohne bei ihren Freunden nachzufragen. Und weil die eigenen Freunde dann sehen, dass man mit diesem Menschen »Freund« ist, schenken auch diese diesem Kontakt Vertrauen– ohne nachzufragen, ohne zu prüfen. Dies führt im »Web of Trust« auch zu Kontakten, die eigentlich nicht als vertrauenswürdig klassifiziert sind.


  Ganz ähnlich verhalten sich Nutzer oft gegenüber wirtschaftlichen Interessen im Netz: Angeboten, von denen Freunde sagen, dass sie diese nutzen, wird Vertrauen entgegengebracht. Ob dieses Vertrauen wirklich gerechtfertigt ist, danach wird gar nicht erst gefragt. Kann ein Service, der günstigere Schuhe als im Laden verspricht, denn wirklich schlecht sein, wenn 20Freundinnen diesen in Anspruch nehmen? Die logische Antwort lautet anders als die spontane: Natürlich kann es ein schlechtes Angebot sein. Wir Menschen sind zu einem gewissen Maß Herdentiere und stellen keineswegs den ganzen Tag die Entscheidungen unserer Mitmenschen in Frage, selbst wenn diese eigentlich unbegründet oder schlicht falsch sind. Menschen vertrauen menschlichen Entscheidungen. Gegenüber automatisierten, berechnungsbasierten Maschinenentscheidungen haben sie eine wesentlich größere Skepsis. Zwar sind auch diese von Menschen konstruiert, aber anders als Menschen verändern sie ihr Vorgehen nicht nur deshalb, weil neue Faktoren eine Revision ihrer Einschätzung nötig erscheinen lassen. Auch wenn der normale Nutzer manchmal nicht diesen Eindruck hat, ein Computer ist eine Maschine, die einfach nur Befehle ausführt.


  Wir stolpern also fröhlich im Internet herum und vertrauen. Erst wenn wir betrogen, hintergangen oder benachteiligt wurden, denken wir darüber nach, was hier vielleicht schiefgelaufen sein könnte. Ist das klug? Eher nicht. Ist das verständlich? Absolut. Denn kein Mensch kann die komplexen Prozesse, die sich hinter einer vermeintlich klaren und einfachen Oberfläche verbergen, alle persönlich nachverfolgen und überprüfen. Das gilt für den Becher mit Bio-Joghurt genauso wie für den Katalog eines Onlineversandhandels.


  Es gibt das Idealbild von den mündigen Bürgern und Verbrauchern, die jederzeit immer bestens informiert ihre individuellen Entscheidungen treffen. Aber es ist ein Idealbild. Normalerweise treffen wir unsere Entscheidungen innerhalb von verhältnismäßig kurzer Zeit auf Basis der uns zur Verfügung stehenden Informationen und des offensichtlichen Angebots. Dabei macht es keinen Unterschied, ob wir ein Gericht in der Kantine auswählen (wir entscheiden uns öfter für die Angebote auf unserem Laufweg), im Supermarkt einkaufen oder eine politische Partei wählen. Nur in der Theorie stehen uns unendlich Zeit und Ressourcen für eine Entscheidungsfindung zur Verfügung. Wir wägen ab zwischen dem, was wir zu wissen glauben, dem, was wir bereit sind zu investieren, und unserem Bedürfnis, einem Produkt oder einer Dienstleistung, einer Partei oder einem Kandidaten unser Vertrauen zu schenken.


  Die Fragen, wie die Auswahl angeordnet ist, wie Informationen aufbereitet sein müssen, um unser Vertrauen zu gewinnen und vielleicht sogar auf unser Verhalten Einfluss auszuüben, beschäftigen Forscher seit Jahren. Die beiden US-Ökonomen Cass Sunstein und Richard Thaler stellten viele Studien darüber an, ob wir das wählen, was nach objektiven Maßstäben »gut« für uns ist– oder das, was für uns einfach ist. Sie hielten die Ergebnisse in ihrem Buch ›Nudge‹ fest, was zu Deutsch etwa »stupsen« heißt. Sie untersuchten detailliert, unter welchen Umständen wir wie entscheiden und wie man durch die Gestaltung von Produkten und Dienstleistungen darauf Einfluss nehmen kann– wie man Menschen »anstupst«. Ein sehr einleuchtendes Beispiel sind bestimmte Werbe-E-Mails: Wenn wir in einem Onlineshop etwas bestellen, wird uns oft vorgeschlagen, dass wir doch auch einen Newsletter des Anbieters beziehen könnten. Dafür gibt es zwei Varianten: Entweder muss man ein Häkchen setzen. Oder man muss dieses Häkchen wegnehmen. Und, Sie ahnen es vermutlich: Wesentlich mehr Menschen abonnieren »freiwillig« den Newsletter, wenn sie den Haken wegnehmen müssten. Daher gibt es für derartige Mails in Deutschland gesetzliche Regelungen. Wer seinen Kunden Werbe-Mails zusenden möchte, der muss dafür ihre Einwilligung einholen– und zwar per sogenanntem »Opt-In«, also ohne dass zuvor schon ein Häkchen gesetzt ist. Das ist nur ein kleines Beispiel dafür, dass für unsere sogenannten freien Entscheidungen Regeln gefunden werden müssen, die verhindern, dass wir nicht dauernd ins eigene Verderben tappen oder zumindest in nervige Fallen.


  Wir müssen also auf Instanzen und Sanktionsmechanismen vertrauen können. In der analogen Marktwirtschaft funktioniert das im besten Fall so: Wenn das Vertrauen von Kunden enttäuscht wird, werden sie entsprechend der Gesetzeslage entschädigt und kaufen in Zukunft bei einem anderen Anbieter. Die gibt es in der Regel. Im Netz sieht das etwas anders aus. Durch seinen alle örtlichen, zeitlichen und kulturellen Grenzen überschreitenden Charakter tendiert es zur Monopolbildung. Je höher die Frequenz der Zugriffe ist, je mehr Menschen ein Produkt nutzen, desto weniger ist Platz für ernsthafte Alternativen. Auf die speziellen Marktmechanismen des Netzes kommen wir später noch einmal zurück, aber es ist hier schon festzuhalten: Bei massegetriebenen Angeboten führt ein Mangel an ernsthaften Alternativen oft zu einer »Friss-oder-Stirb«-Situation.


  Vertrauen ist schwer zurückzugewinnen, wenn es einmal verloren ist. Das gilt nicht nur für zwischenmenschliche Beziehungen, das gilt auch für Kundenbeziehungen– und für die Politik. Der Politik wird im Internet ein tiefes Misstrauen entgegengebracht, wegen der großen Zweifel, dass sie wirklich im Sinne der Bürger agiert. Die Politiker haben für diesen Eindruck einiges getan: In den vergangenen 20Jahren haben sie das Internet zuerst ignoriert, und dann, als sie gemerkt haben, dass es wohl nicht wieder verschwinden wird, haben sie es in erster Linie als Raum der Gefahr, als Hort der Kriminalität behandelt und nicht als zukünftig zu gestaltende Aufgabe für unsere Gesellschaft erkannt. Deshalb ist an die Stelle des Vertrauens ein tiefes Misstrauen getreten. Das wieder zu ändern ist eine schwierige Aufgabe, sofern man sie überhaupt als solche sieht.


  
    
  


  
    Politik zwischen echten und gefühlten Zuständigkeiten

  


  
    
  


  Zugleich unterliegt die Politik etwa in Europa einer enormen Dynamik: Nationalstaatliche Dimensionen lösen sich auf. Parallel zu der fortschreitenden politisch gewollten europäischen Integration sind viele Themen und Zuständigkeiten inzwischen nicht mehr in der Verantwortung des klassischen Nationalstaates, sondern eine auch geografische Ebene höher gerutscht: nach Brüssel, Straßburg und Luxemburg, auf die EU-Ebene. Insbesondere für die digitale Welt haben die meisten Nationalstaaten eingesehen, dass nationale Regelungen wenig Sinn ergeben.


  Wer einmal mit dem Apparat der EU, mit der »EU-Regierung« namens EU-Kommission, den Ministern– sie heißen in Brüssel aber Kommissare– und ihren Mitarbeitern, mit dem EU-Parlament und dem EU-Rat der Mitgliedstaaten zu tun hatte, der wird feststellen: Dafür, dass Europa politisch weder Fisch noch Fleisch sein darf, kein Staatenverbund und kein Großstaat, funktioniert der politische Prozess dort oft erstaunlich gut. Allerdings fehlt diesem Apparat, was Demokratie wirklich ausmacht: die demokratische Komponente– weil die Mitgliedstaaten dies schlicht nicht wünschen.


  Von außen betrachtet stellt es sich oft so dar: Es gibt da »die EU«, oder einfacher: »Brüssel«. Die beschließen etwas, was dann hierzulande Gesetz wird. Und alle paar Jahre sollen wir ein EU-Parlament wählen, das selbst keine Gesetze initiieren kann, das oft gar nicht gefragt wird und in dem irgendwelche Leute sitzen, die nach nationalen Gesichtspunkten ausgewählt sind. Wie so oft ist die Wahrheit deutlich komplexer, im positiven und im negativen Sinn. Auf jeden Fall verdient die EU mehr Aufmerksamkeit, als ihr in der Regel zukommt, wenn nicht gerade Euro-Krise ist.


  Denn was in Brüssel geschieht, ist für uns oft viel wichtiger als die tagesaktuellen Selbstbespiegelungsdebatten im Bundestag. Kaum ein Thema, das wir national diskutieren, ist ohne europäische Komponente. Das betrifft die sogenannte innere Sicherheit, die Vorratsdatenspeicherung, den Datenschutz, das Urheberrecht oder auch die Frage, welche technischen Grundlagen mit Fördergeldern erforscht werden sollen. In vielen Fällen finden die maßgeblichen Prozesse der Gesetzgebung und Entscheidungsfindung nicht mehr in Berlin, Paris, Warschau oder Lissabon statt, sondern in den komplizierten und für Normalbürger kaum zu durchschauenden Institutionen und Gremien, Verträgen und Vertracktheiten der EU.Dieses gefühlte Tohuwabohu schreckt nicht nur viele Bürger, sondern auch viele Journalisten ab. Eine ernsthafte Europaberichterstattung findet man nur in wenigen Zeitungen, Zeitschriften und anderen klassischen Medien. Stattdessen wird gerne über die Auswirkungen europäischer Gesetzgebung berichtet, manchmal Jahre, nachdem die maßgeblichen Prozesse bereits gelaufen sind und wenn die nationalen Parlamente nur noch über die konkrete Umsetzung in ihr jeweiliges Recht diskutieren. Wenn aber Politik unter faktischem Ausschluss der Öffentlichkeit gemacht wird, dann fehlt ein zentrales Element der Demokratie, nämlich die Transparenz der politischen Prozesse. Von den vielgerühmten mündigen Bürgern muss man unter solchen Umständen dann blindes Vertrauen gegenüber Unbekannten erwarten.


  Ob wir jemandem vertrauen oder misstrauen, das liegt vor allem daran, wie wir unser Gegenüber einschätzen. Anhand unseres Wissens und unserer Erfahrungen versuchen wir uns ein


  Bild zu machen und eine Einordnung vorzunehmen, ob jemand »vertrauenswürdig« ist. Wenn es ein Unbekannter ist, den wir in einer Kneipe kennenlernen, dann denken wir darüber nach, was wir erzählen können und was nicht. Wenn es ein Unternehmen ist, dann suchen wir nach Kriterien, um seine Seriosität einschätzen zu können. Wenn es ein Politiker oder eine Politikerin ist, dann denken wir darüber nach, ob er oder sie wählbar ist. In jedem Fall greifen wir auf Wissen zurück, das wir haben oder zu haben glauben. Und das, was wir als Wissen bezeichnen, wandelt sich radikal in der digitalen Gesellschaft.
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    Wissen und Macht

  


  
    
  


  Was verleiht den Politikern Macht? Zum einen ist es die demokratische Delegation von Vertrauen. Mit dem Kreuz auf dem Wahlzettel wird die Aussage getroffen: »Ich, Wahlberechtigte/r, vertraue dir, der du kandidierst, bzw. ich vertraue deiner Partei, dass du das machst, was ich für gesellschaftlich richtig halte.« Dieses Vertrauen ist nicht grenzenlos, es basiert auf der Annahme, dass Politiker tun, was sie ankündigen, und nach »bestem Wissen und Gewissen« handeln. Natürlich wussten die meisten Wählerinnen und Wählern immer schon, dass Politiker nicht allwissend und auch nicht allmächtig sind. Aber heutzutage stehen ihnen andere Kontrollmöglichkeiten zur Verfügung als früher. Falsche Entscheidungen, mangelnde Kenntnisse kommen sofort auf den öffentlichen digitalen Prüfstand. Nichts wird vergessen oder verschwindet in den Archiven. Gestern getroffene Aussagen können heute ganz rasch wieder hervorgekramt werden. Auch die Politik ist im digitalen Wandel begriffen. Bevor wir uns mit den Folgen befassen, müssen wir uns allerdings erst einmal fragen, was wir als Gesellschaft eigentlich wissen können.


  Wer in prähistorischen Zeiten wusste, in welcher Höhle ein Bär wohnt und in welcher man vor Unwettern geschützt ist, der hatte einen Überlebensvorteil, vergleichbar dem körperlicher Überlegenheit. »Was man nicht im Kopf hat, muss man in den Beinen haben«, ist eine Redewendung, die das heute noch sehr bildhaft veranschaulicht. In historischen Zeiten antworteten kluge Pennäler auf den Spruch »Wissen ist Macht« gern mit »Weiß nix, Macht nix«. Es gab Herrschaftswissen, königliches Wissen, Geheimräte, es gab eine Beziehung zwischen Macht und Wissen. Wer mehr wusste als andere, besaß ein besonderes Gut: Er konnte mit diesem Wissen etwas für oder gegen die anderen tun und war dadurch gegenüber seinen Mitmenschen automatisch höher gestellt. Wissen erzeugte Respekt vor der damit verbundenen Macht und führte zu Hierarchien. Gilt das auch heute noch, wo uns doch alles Wissen der Welt zu Füßen beziehungsweise an der Tastatur zu Händen zu liegen scheint?


  
    
  


  
    Bildung für die Zukunft

  


  
    
  


  Bis heute sind Wissen und Bildung eng miteinander verbunden. Wer Wissen erwirbt und gebildet ist, kann weiterkommen. Dazu muss man seinen Wissensstand mit formalisierten Bildungsabschlüssen belegen. Durch diesen Nachweis kann der eigene Status auch mit dem anderer Menschen mit gleichen Bildungsabschlüssen verglichen werden. Es gibt gewisse Grundfertigkeiten, die man zum Wissenserwerb und zur Nutzung dieses Wissens benötigt, Lesen, Schreiben, Rechnen. Menschen haben diese Techniken schon immer unterschiedlich gut beherrscht. Die einen können Texte schnell lesen und erfassen, andere tun sich damit schwer. Einige können abstrakte mathematische Probleme lösen, andere scheitern bereits am Einmaleins.


  Aber abgesehen von solchen individuellen Unterschieden zeigt sich bereits am Beispiel von zwei dieser Grundfertigkeiten, wie sich die Welt inzwischen verändert hat. Eine gute Handschrift war früher ein wichtiges Merkmal von Bildung. Heute spielt sie kaum noch eine Rolle, denn es wird kaum noch mit der Hand geschrieben. Auch Kopfrechnen galt früher als relevante Kulturtechnik. Deshalb wurde das Einmaleins gepaukt. Doch im Zeitalter der Taschenrechner, ob als eigenes Gerät, oder am Computer und auf dem Smartphone, spielt das keine große Rolle mehr. Solche Fertigkeiten werden im Alltag kaum noch benötigt. Ganz zu schweigen vom Auswendiglernen von Gedichten oder geschichtlichen Daten. Nicht das Wissen als solches, sondern die Art der Wissenserschließung und die Kompetenz im Umgang mit Wissen sind in das Zentrum der Bildung gerückt. Dem Lesen, Schreiben, Rechnen, dem Kanon der Grundfertigkeiten, ist heute eine vierte Kompetenz zugewachsen: das Methodenwissen, manchmal auch spöttisch Kompetenzkompetenz genannt. Wenn man weiß, wie man sich Wissen erschließen kann, muss man es nicht im Kopf haben.


  In manchen »Wissensberufen«– also zum Beispiel im Journalismus– war es schon früher so, dass es nicht darauf ankam, etwas zu wissen, sondern die Telefonnummer der Menschen parat zu haben, die einem schnell und kompakt erklären konnten, worum es ging, d.h. die richtigen Fachleute zu kennen. Ohne Grund- und Fachwissen wird unsere arbeitsteilig organisierte Gesellschaft auch in Zukunft nicht auskommen, so viel steht fest. Aber die Bedeutung des Wissens verändert sich: Neben die Kernkompetenzen und das Kernwissen tritt der richtige Umgang mit dem verfügbaren Wissen. Hier kommt die Rolle der Digitalisierung als Veränderungsfaktor in den Blick.


  Wenn es darum geht, welches Wissen und welche Fertigkeiten für die Gesellschaft der Zukunft notwendig sind, dann haben die klassischen Pädagogen keine Auskunft parat. Ihre eigenen Wissenswelten sind nicht auf das ausgerichtet, was heute Realität ist. Kaum ein jüngerer Mensch wird noch im Rahmen einer klassischen, westdeutschen Erwerbsbiografie mit der Abfolge Schule, Ausbildung/Studium, Arbeit, Rente durch das Leben gehen. Der einmal erlernte Beruf ändert sich unter den Händen der Arbeitenden. Wer in den 1970ern Informatik studiert oder am Band bei VW ausgebildet wurde, der findet sich heute in einer völlig umgestalteten Arbeits-Umwelt wieder, ebenso der Paketbote, der Biologe und der Romanautor. Mal ist es die Digitalisierung der Arbeitsmittel wie der programmierbaren CNC-Fräsen, mal der Einzug der Robotik in die Autoindustrie, dann die Vernetzung der wissenschaftlichen Gemeinschaft über den ganzen Globus hinweg oder auch der Einzug der Navigationsgeräte in die Taxen. In den 1990ern konnte ein Taxifahrer noch bei »Wetten, dass…?« antreten, weil er sämtliche Stadtpläne auswendig kannte. Dass er sie so gut intus hatte, war seine persönliche Spezialität. Aber im Grund musste jeder Taxifahrer das für ihn relevante Straßensystem mehr oder weniger im Kopf haben. Im Zeitalter der Navigationssysteme ist das überhaupt nicht mehr wichtig.


  Solche Entwicklungen finden an vielen Stellen gleichzeitig statt, aber bisher fehlen noch Antworten auf die Frage: Wie wollen wir als Gesellschaft damit umgehen, dass einmal gelerntes Wissen uns nicht mehr durch das Leben bringt? Unsere gesamten institutionellen Lehr- und Lernstrukturen sind auf die alte Welt ausgerichtet. Jenseits schöner Sonntagsreden vom »lebenslangen Lernen« und der Idee, dass man jedem Kind einen Computer zur Verfügung stellen müsste, ist der Politik bislang wenig eingefallen. Das ist Ausdruck der Hilf- und Konzeptlosigkeit, mit der die Politik auf die digitalen Herausforderungen reagiert. Dort, wo sie tatsächlich unmittelbar etwas tun könnte, um Menschen eine Zukunft in der digitalen Welt zu ermöglichen, versagt sie.


  
    
  


  
    Abgeschnitten vom neuen Wissen

  


  
    
  


  Wir haben bereits zu Beginn des Buches darauf hingewiesen: Noch sind Computernutzung und Internetzugang keineswegs für alle Teile der Gesellschaft so selbstverständlich, wie dies angesichts von Facebook, Handy-Dichte und dem Getöse der digitalen Welt insgesamt erscheint. Es gibt ältere Menschen, die sich mit der Adaption dieser neuen Techniken in ihre Alltagswelt schwertun, und es gibt sozial Benachteiligte. Eine große Gruppe der deutschen Bevölkerung besteht aus Empfängern von Sozialtransferleistungen, im Volksmund Arbeitslose genannt. Wer seine Arbeit auf Dauer verloren hat oder nach dem Ende der Ausbildung keine Arbeit findet, rutscht in »Hartz IV«: Man erhält etwas Geld und Sachleistungen, um damit über die Runden zu kommen. Es ist nicht viel, aber es soll für das Lebensnotwendige reichen. Darüber, was das Lebensnotwendige ist, lässt sich streiten.


  2,28Euro monatlich, diese Summe war im Jahr 2011 für Empfänger von Hartz IV-Leistungen für die Internetnutzung vorgesehen. Die zugrunde liegende Berechnung ist simpel: So viel kostet es, wenn man in einem Internetcafé Bewerbungen schreibt und diese dann über das Netz verschickt. Das klingt irgendwie plausibel. Aber bei näherem Hinsehen wird man stutzig: Wenn »Hartz IV«, unter dem SPD-Kanzler Gerhard Schröder als »Fordern und Fördern«-Konzept propagiert, doch auch zum Ziel hat, dass die Beschäftigungslosen an den Arbeitsmarkt wieder herangeführt und für die Aufnahme einer beruflichen Tätigkeit fit gemacht werden sollen, wie kann es dann sein, dass man ihnen ausschließlich die Kosten für den Onlinebewerbungsprozess zugesteht? Ist nicht die Nutzung eines Computers und seiner Software und die Nutzung des Internets für viele Berufe inzwischen unabdingbare Voraussetzung? Und wie sieht es aus mit dem Nachwuchs in Hartz-IV-Familien? Wie soll dieser ohne Internetzugang und ohne Möglichkeit der Computernutzung auch jenseits der Schule den Anforderungen einer sich ändernden Lernwelt gerecht werden?


  Hier werden die Arbeitslosen von morgen produziert, hier werden Kinder und Jugendliche strukturell benachteiligt. Natürlich wird nicht jedes Kind aus einem Hartz-IV-Haushalt mit seinem Computer ein zweites Google oder Facebook gründen. Aber ohne Computer und Netz sind diese Kinder gegenüber ihren wohlhabenderen Altersgenossen so benachteiligt, werden so weit von den Anforderungen des Arbeitsmarktes ferngehalten, dass die heutige Politikergeneration sich dafür regelrecht schämen muss, diesen Mangel weder rechtzeitig erkannt noch beseitigt zu haben. Dabei wäre gerade die Vernetzung eine große Chance: Im Internet sieht man nicht, wer Hartz-IV-Empfänger ist. Der soziale Status ist hier nachrangig, es macht als egalitäres Medium keinen Unterschied zwischen Jacqueline aus Marzahn und Prof. Dr.Meier aus Schwabing. Wenn in Sonntagsreden davon gesprochen wird, dass »Hartz-IV-Karrieren« vermieden werden sollen, dann muss zumindest auch die Grundvoraussetzung dafür geschaffen werden, dass Kinder und Jugendliche sich neue Umfelder suchen können– unabhängig von den häuslichen Gegebenheiten. Ein im Hartz-IV-Satz enthaltener Internetzugang ist sicherlich nicht die ultimative Lösung des Problems, aber doch ein notwendiger Baustein.


  Das Internet ist als Netzwerkverbund an Universitäten entstanden und hat noch immer ein elitäres Image. Das zu ändern ist nicht nur Aufgabe der Politik. Auch die Nutzer vergessen oft, dass die Digitalisierung aufgrund solcher Versäumnisse zur Spaltung der Gesellschaft eher beiträgt, als sie aufzuheben. Politiker und andere Theoretiker der Welt sprechen gerne von den großen ungenutzten Potenzialen des Netzes, statt solche Probleme mit Nachdruck anzugehen.


  
    
  


  
    Die unmittelbare Fehlbarkeitsprüfung

  


  
    
  


  Auf der anderen Seite des Bevölkerungsspektrums finden ebenfalls nachhaltige Veränderungen statt, wenn auch mit ungleich positiverer Wirkung. Sie werden für die Zukunft ähnlich wichtig sein.


  Als die Freie Universität Berlin anfing, ihre Räume mit drahtlosen Internetzugängen auszustatten, war ein neues Phänomen zu beobachten, am Anfang vereinzelt, dann generell. Weiterhin spricht vorne ein Dozent oder Referent. Aber im Hörsaal haben alle Studenten ihren Laptop offen, der inzwischen fast zur Grundausstattung gehört. Was der Dozent sagt, kann so jederzeit gegengeprüft werden. Stimmen die Daten? Ist das Zitat echt, das gerade an die Wand geworfen wurde? Ist der Dozent auf dem aktuellen Stand der Forschung? Oder gibt er nur die Debatte von vor zehn Jahren wieder? Redet er womöglich Unfug? Früher hätte man dafür in Bibliotheken gehen, sich Bücher bestellen und Fachzeitschriften durchblättern müssen. Heute ist eine zumindest oberflächliche Gegenprüfung binnen weniger Sekunden möglich.


  Fußnoten sind in der Wissenschaft seit Jahrhunderten das offizielle System für Quellenangaben und andere Referenzen1. Damit soll die Nachprüfbarkeit und auch die Qualität und Vollständigkeit des Fachwissens des Autors belegt werden. Auf Papier gibt es keine andere Möglichkeit, einen direkten Verweis zu platzieren. Man kann keine Links setzen. In der elektronischen Welt ist das anders. Was früher kaum praktisch nachvollzogen werden konnte, erschließt sich heute mit wenigen Klicks. Und das kann durchaus die Grundfesten unseres Bildungssystems erschüttern.


  Stellen wir uns vor, wir würden an einer kleinen Hochschule studieren. Die Dozenten das Fachs sind womöglich nicht die besten, die Kommilitonen nicht die Engagiertesten, die Bibliothek ist eher dürftig ausgestattet. Das ist ja häufiger so. Damit musste man sich früher abfinden. Aber wie wäre es, wenn man gar nicht mehr auf die Bibliothek und die Dozenten vor Ort angewiesen wäre? Wenn einem das Niveau der Diskussionen und Vorlesungen egal sein kann?


  
    
  


  
    Die unmittelbare Verfügbarkeit von Wissen

  


  
    
  


  Es gibt bereits heute eine Vielzahl von Fächern, zu denen im Internet eine unendlich wirkende Materialfülle vorhanden ist, teilweise komplette Vorlesungen oder Mitschriften, Präsentationen von Professoren, Fachartikel und Vorträge. Diese sind oft für die Allgemeinheit frei verfügbar. Apple zum Beispiel hat in seinem iTunes-Onlinestore eine Vielzahl an Podcasts veröffentlicht, also meist Audiostücke, die Universitätsvorlesungen beinhalten. Ob es sich um eine Einführung in die Astrophysik von der berühmten Universität Oxford, einen Kurs der kalifornischen Universität Berkeley zum römischen Imperium oder eine Einführung in die praktische Philosophie handelt, wie sie an der Leibniz Universität Hannover angeboten wird: All das ist online und verfügbar. Das Massachusetts Institute of Technology, das MIT, ist die wohl berühmteste Technische Hochschule der Welt. Sie stellt mit MIT-OpenCourseWare 2000 für jedermann frei zugänglich Kurse ins Netz: Offene Lernressourcen, Open Educational Resources (OER), heißt das Schlagwort hierfür– der freie Zugang zu Wissen, das speziell für Lernzwecke aufbereitet ist und aus dem »Normalbetrieb« stammt. Mit hoher Wahrscheinlichkeit sind derartige Angebote nicht von schlechterer Qualität als die entsprechenden Vorlesungen der Dozenten vor Ort.


  Ist es angesichts solcher strukturellen Veränderungen nicht an der Zeit, sich von dem Gedanken zu lösen, dass die körperliche Anwesenheit in Schulen, Seminaren und Vorlesungen darüber mitentscheiden soll, ob jemand für qualifiziert befunden wird? Ist es nicht viel mehr so, dass es heutzutage in erster Linie um den Nachweis einer Fähigkeit, eines Könnens geht, die in Form von Hausarbeiten, Laborpraktika, Klausuren und Prüfungsgesprächen abgefragt werden? Wo ist der Mehrwert der Idee, dass Schüler in der Oberstufe jahrelang jeden Tag in der Schule sitzen müssen, unabhängig davon, ob sie den Stoff bereits beherrschen oder nicht?


  Natürlich gibt es Aspekte des Schulbesuchs und des gemeinsamen Lernens und Studierens, die für andere Qualifikationen als das reine Fachwissen relevant sind– beispielsweise für das soziale Miteinander und für den menschlichen Austausch, ebenso wie das Studentenleben darum herum. Auch für die wissenschaftliche Ausbildung sind der Diskurs und die unmittelbare Prüfung der eigenen Argumente im Gespräch sicherlich wertvoll. Aber zum Ende der Schullaufbahn und insbesondere im Studium oder in anderen darauf folgenden Bildungsabschnitten geht es ja nicht vorrangig um ganzheitliche pädagogisch-didaktische Konzepte, sondern um schlichten Kompetenz- und Wissenserwerb, der durch verschiedene Nachweismethoden als mehr oder minder erfolgreich bescheinigt wird. Die räumliche und zeitliche Entkoppelung anstelle von mechanisch getakteten Präsenzveranstaltungen wäre da nur konsequent.


  Denkt man dies weiter, kommt man zu einem grundlegenden Umbau des Bildungssystems. Unser heutiges Bildungssystem sorgt zum Beispiel dafür, dass Menschen, die in Geschichte, Sport und Deutsch schlecht sind, aber dafür exzellent in Physik, dieses Fach trotzdem nie werden studieren können, da sie die sogenannte Hochschulzugangsberechtigung, das Abitur, nicht erwerben können. In der digitalen Gesellschaft müsste der Nachweis von Qualifikation, von angeeignetem Wissen und der Fähigkeit, es anzuwenden und zu diskutieren, im Mittelpunkt stehen, unabhängig von formalem Bildungsgrad und vom Ort des Wissenserwerbs. Vielleicht ist ein Klempner durchaus in der Lage, den Anforderungen, die an einen Geschichtsstudenten gestellt werden, gerecht zu werden? Um dies festzustellen, müsste er sich prüfen lassen können, so wie der Student. Und das könnte er unter solchen Umständen jederzeit, nebenbei, dann, wenn es ihm beliebt. Dass dieses Modell grundsätzlich funktionieren kann, zeigen Fernuniversitäten, die auf den Vor-Ort-Betrieb seit Jahren verzichten.


  Berufsbildende Schulen und Hochschulen sind heute nicht mehr notwendig für den Wissenserwerb, sondern sollten sich in erster Linie als Angebote zum Diskurs verstehen. Ihre große Stärke ist nicht die Vermittlung von als gesichert geltendem Wissen– was auch immer dies sein mag– als solchem, sondern die Möglichkeit direkter Rückfragen an Experten, bei denen die Überprüfung von Argumenten und Kenntnissen in Rede und Widerrede unmittelbar erfolgen kann, auch wenn sie dadurch eingeschränkt sind, dass hierfür nur die vor Ort verfügbaren Menschen und Ressourcen zur Verfügung stehen. Wenn man den Fachdiskurs über diesen Radius hinaus erweitern will, kann man das dann über das räumlich und zeitlich entkoppelte Internet tun.


  Aber dazu muss man ja auch erst mal in der Lage sein bzw. durch die Aneignung nicht nur von Wissen, sondern auch von Grundlagen und von Methoden in die Lage versetzt werden. Man muss lernen, wie man sich den Zugang zu Wissen erschließt, wie man es aufbereitet und sich aneignet. Dafür können Schulen und Hochschulen eine wichtige Hilfestellung bieten. Dafür wäre allerdings auch ein grundlegendes Umdenken vonnöten. Schulen und Hochschulen müssten sich als Vermittler von Generalkompetenzen verstehen und nicht mehr nur als einziger Ort, an dem Lernen möglich ist, und als einziger Ort, an dem Qualifikationsnachweise erworben werden können, wie fragwürdig die Bedingungen auch immer sind. Die Lehrpläne dürften nicht mehrheitlich spezialisierte Teilaspekte des Fachs widerspiegeln. Für die gewissermaßen reine Lehre, die pure Wissensvermittlung, früher elementarer Bestandteil des Betriebs und damit Existenzberechtigung einer Universität, gibt es jedenfalls inzwischen andere Quellen.


  
    
  


  
    Die allwissende Müllhalde

  


  
    
  


  Die Fülle von Informationen und Expertenwissen, die über das Internet erschlossen werden kann, ist uferlos. Mit dieser Fülle verfügbarer Information stellt sich aber auch die Frage, was wir eigentlich wirklich wissen. Haben Sie schon einmal von Nupedia (»Newpedia«) gehört? Nein? Nun, das ist wenig verwunderlich. Denn Nupedia war ein Fehlschlag. Im Jahr 1999 schlug ein damals ziemlich unbekannter Mann namens Jimmy Wales dem Philosophen Lawrence Sanger vor, dass man eine frei zugängliche Expertenenzyklopädie im World Wide Web starten sollte. Wales stellte Sanger dafür an, dieses Projekt zu verwirklichen. Nupedia war als komplexes System konzipiert, in dem Menschen auf der ganzen Welt ihr individuelles Wissen teilen und so zusammen mit allen anderen Menschen auf der Welt mit einem Internetzugang davon profitieren sollten.


  Larry Sanger konnte sich, wie er später schrieb, nicht vorstellen, dass eine vertrauenswürdige Enzyklopädie ohne eine Überprüfung durch »echte« Experten funktionieren könnte. Doch der komplexe Prozess mit sieben Prüfstufen, dem sich Nupedia selbst unterworfen hatte, wirkte nicht wie eine Einladung zum Mitmachen, sondern abschreckend. Ganze 12Einträge durchliefen diesen Prozess im Jahr 2000.Wesentlich weniger, als es sich Wales und Sanger erhofft hatten. Also entschieden sie sich dafür, dem Nupedia-Projekt eine kleine Plattform zur Seite zu stellen, deren Software einfach zu bedienen war und weitgehend von Hürden befreit daherkam: Wikipedia.com. Mit drei Klicks konnte jeder Internetnutzer auf der Seite Einträge erstellen, ändern und bald auch auf einer separaten Unterseite zum Eintrag diskutieren.


  Seitdem haben Menschen fast vier Millionen Artikel in der englischsprachigen Wikipedia angelegt, fast eine halbe Milliarde Mal wurden Seiten nach dem Start 2001 verändert. In der kanadischen Kinder-Fernsehserie ›Fraggle Rock‹, die auch in Deutschland gesendet wurde (Die Fraggles), gibt es eine »Allwissende Müllhalde« namens Marjorie. In Reminiszenz daran werden die Wikipedia oder auch das ganze Internet oft so genannt. Es ist wirklich erstaunlich, zu was es alles inzwischen Wikipedia-Einträge gibt. Obwohl das zum Mitarbeiten nicht notwendig ist, haben sich an die 15Millionen Nutzer bei der Wikipedia registriert, um zusätzliche Eigenschaften nutzen zu können. Wikipedia erstaunte die Macher, die Nutzer und die Medien: Menschen fingen an, Wissen zusammenzutragen. Auch hierfür braucht es Regeln. Eine der wichtigsten ist auch bereits ein Erbe der Nupedia: der neutrale Standpunkt. Artikel sollen so neutral wie möglich formuliert sein, ohne Meinung und Wertung auskommen.


  Weder Jimmy Wales noch Larry Sanger konnten damals ahnen, dass die Wikipedia irgendwann einmal das Standardnachschlagewerk für oberflächliche Recherchen sein würde. Und was sie noch weniger ahnen konnten: Tatsächlich wird die Wikipedia heute in vielen Fällen als Live-Lexikon benutzt. Im Krieg zwischen Israel und Libanon im Jahr 2006 wurden von den Nutzern alle relevanten Ereignisse, Daten, Geschehnisse fast live mitprotokolliert, sobald eine externe Quelle dafür verfügbar war. Selbstredend prallten dabei die unterschiedlichen Sichtweisen aus Israel, Libanon und von Dritten auch in der Wikipedia kaum gebremst aufeinander. Dennoch ist es in vielen Fällen besser, sich den Artikel und seine letzten Veränderungen anzuschauen, als die deutschen Tageszeitungen zum Thema zu konsultieren. Kaum eine von ihnen hat mehr geleistet als die internationalen Onlinenachrichten zu bringen.


  Die große Stärke der Wikipedia und ihrer Artverwandten ist nicht die Auflistung von »Wissen«, sondern, dass dieses Wissen diskutiert werden kann. Wer sich mit dem Entstehen von Wissen beschäftigt hat, kennt das Problem nur zu gut: Was heute als gesichert gilt, ist morgen überholt– und wird an anderer Stelle als falsch, als unwahr oder unvollständig angesehen. Eines der besten Beispiele ist die Geschichtsschreibung. Sie soll festhalten, wie es »eigentlich gewesen ist« mit Ereignissen, Personen und Schauplätzen. Aber die Geschichte der Geschichtsschreibung zeigt, dass es sehr unterschiedliche Ansichten darüber geben kann, was eigentlich gewesen ist. Das beginnt schon bei Kleinigkeiten. Für die meisten Deutschen ist klar, dass die Entdeckerin der Radioaktivität und Chemie-Nobelpreisträgerin des Jahres 1911Marie Curie heißt. Gibt man den Namen in der polnischen Wikipedia ein, stößt man auf: Maria Skłodowska-Curie. Die Forscherin ist in Polen geboren, und ihre Rezeptionsgeschichte ist in unserer östlichen Nachbarrepublik eine andere als bei uns. Wer hat eigentlich das Telefon erfunden? In den USA lernen die Kinder: Alexander Graham Bell. In Deutschland lernten sie: Johann Philipp Reis. In Ungarn: Tivadar Puskás. In Italien stritt man sich darüber, ob man diese Erfindung eher Antonio Meucci oder Innocenzi Manzetti zuschreiben soll. Das klassische Telefon ist zwar inzwischen funktional am Ende seiner Laufbahn angekommen, doch das Grundproblem für historisches »Wissen« bleibt. Wie heißt es in einem alten Witz: »Die größte historische Leistung der Österreicher? Aus Beethoven einen Österreicher und aus Hitler einen Deutschen gemacht zu haben.« Wie Geschichte interpretiert wird, welche Nationen wen für sich vereinnahmen dürfen oder sollten, welche Leistung wann von wem wie erbracht wurden, kann sehr unterschiedlich eingeschätzt werden, je nach Standort.


  Und nie war es leichter als heute, sich einen Überblick über diese Unterschiede zu verschaffen, mit Hilfe des Internets. Im Internet prallen die verschiedenen nationalen Sichtweisen unmittelbar aufeinander und kollidieren. Und wenn es gut läuft, entsteht dabei am Ende dann eine alle Seiten, Argumente und Fakten berücksichtigende Zusammenstellung dessen, was wir mit einiger Sicherheit wissen können. Dann werden sich vielleicht auch deutsche, englische und polnische Wikipedia-Autoren darüber einigen, dass die Leistungen eines Nikołaj Kopernik, Nikolaus Kopernikus, Niklas Koppernigk und Nicolaus Copernicus, seine astronomischen Erforschungen, nicht als Heiligenbild auf dem einen oder anderen Nationalaltar, sondern als solche gewürdigt werden.


  Wer ein Interesse daran hat, so etwas wie »Wahrheit« zu finden, muss sich freuen, dass die neue Vielfalt zum Hinterfragen anregt. Kritikfähigkeit in allen Bedeutungen wird eine der Kernkompetenzen sein, mit der wir in der digitalen Gesellschaft ausgestattet sein müssen. Wir müssen in der Lage sein, kritisch zu hinterfragen, was uns als wahr verkauft wird, wir müssen aber genauso in der Lage sein, kritisches Hinterfragen auszuhalten. Denn Wissen ist im Internetzeitalter das, was übrigbleibt, wenn die verschiedenen »Wahrheiten« im Diskurs aufeinander treffen und so auf ihre Stichhaltigkeit überprüft werden, dass man neu nachdenken muss.


  
    
  


  
    Die Findekinder

  


  
    
  


  Was heute einem Universitätsdozenten passieren kann, dass nämlich sein Vortrag zeitgleich überprüft und mit dem statifizierten, dem verschriftlichten und hinterlegten Wissen im Internet verglichen wird, das gilt potenziell für die ganze Welt der Information. Was in der Zeitung steht, was im Radio gesagt wird, was Lehrer ihren Schülern und Eltern ihren Kindern sagen, all das lässt sich nun einfacher hinterfragen, widerlegen, unterlegen.


  Suchmaschinen, die in Wahrheit schon längst eher Findemaschinen sind, grasen das World Wide Web ständig nach Neuigkeiten und Informationen ab. Damit diese Inhalte aufgefunden werden können, müssen sie in eine maschinenlesbare und damit indexierbare, also in eine für den technischen Suchalgorithmus verständliche Form gebracht werden. Aber das ist nur der erste Schritt. Solange eine Information nicht verlinkt, also nicht mit dem Rest der Welt verbunden ist, solange ist sie außer für ihren individuellen Schöpfer, Besitzer und Betrachter in diesem digitalen Universum allerdings weitgehend wertlos. Wenn aber das zur Verfügung stehende Wissen in Kontexte eingeordnet und mit anderem Wissen verknüpft wird, dann hat man mit dem Internet und den darüber zur Verfügung stehenden Möglichkeiten etwas hinzugewonnen, was es vorher so nicht gab.


  Heute verwenden wir Google synonym für die Suche von Informationen im Internet. Wir googeln mal schnell was. Was hat diesen Anbieter so erfolgreich gemacht? Am Anfang stand eine Art Telefonbuch, ein »Internetverzeichnis«. Jeder, der einmal etwas gesucht hat, kennt das Problem. Wo soll man eigentlich mit der Suche anfangen? Bevor Suchmaschinen das wurden, was sie heute sind, gab es so etwas wie Kataloge für Internetseiten, in denen sich die Betreiber einer Seite selbst eintragen konnten oder bei denen Redakteure Seiten eintrugen. Dies waren die Startpunkte, von denen Unternehmen wie Yahoo oder Google losliefen, um das Internet zu durchforsten. Inzwischen sind sie für die Arbeit der Suchmaschinen weitgehend irrelevant geworden. Einer der bekanntesten Dienste dieser Art in Deutschland war früher die Seite web.de– die heute viele Deutsche als E-Mail-Dienst nutzen.


  Die Suchmaschine verwendet ein kleines Programm, einen sogenannten Spider (zu Deutsch: Spinne). Diese krabbelt die Verknüpfungen im Netz entlang von einer zur nächsten Seite, analysiert diese und speichert relevante Informationen über sie beim Suchmaschinenbetreiber ab: Was ist eine Überschrift und damit potenziell relevanter als der Inhaltstext, was wird häufig aktualisiert, was ist wo verlinkt und damit möglicherweise wichtiger als anderes?


  Die Ergebnisse werden in großen Datenbanken gespeichert, die in gewisser Weise ein Spiegel des Netzes sind. Anhand dieser Datenbanken werden dann Resultate ausgeliefert, die sich je nach Nutzer unterscheiden können: Die Sprache des Nutzers wird anhand seiner Einstellungen im Web-Browser– also Internet Explorer, Firefox, Safari, Chrome oder anderen– als Kriterium herangezogen, dann wird anhand der benutzten IP-Adresse geschätzt, wo in etwa ein Mensch sitzt, und bei personalisierter Suche werden auch vorangegangene Suchen herangezogen, um Relevanzkriterien anzuwenden. Zudem speichern manche Suchmaschinen, welche Links häufiger als andere geklickt werden und merken sich dies für die Zukunft: Hier »lernt« ein Algorithmus, also eine programmierte Logik, vom menschlichen Verhalten.


  Aber längst nicht alles landet im Index der Suchmaschinen. Große Teile des Internets sind nicht direkt für die kleinen Roboter-Spinnen, die Such-Bots, zu erschließen: Datenbanken, die hinter Eingabefeldern liegen, geschlossene Bereiche, die hinter Login-Masken liegen wie zum Beispiel Bezahlinhalte von Verlagen oder nur nach Passworteingabe zugängliche Seiten. Und der Betreiber einer Seite kann den Bots Anweisungen geben, welche Dinge zu durchsuchen sind und welche nicht.


  »If it’s not on Google, it doesn’t exist«, heißt ein beliebtes Netzsprichwort– »Wenn es nicht bei Google ist, existiert es auch nicht.« Gemeint ist damit: Was nicht im Index der Suchmaschine ist, versuchen wir heute oft gar nicht mehr zu finden. Wir verlassen uns auf die bemerkenswerte Leistungsfähigkeit der Suchmaschine und blenden alternative Wege der Informationsbeschaffung aus.


  Das ist nicht immer klug, denn auch so bedeutende Suchmaschinen indexieren eben längst nicht alles. Und sie suchen keineswegs ohne Einschränkungen. So blenden Suchmaschinen zum Beispiel anhand von technischen Kriterien wie »Fleischfarbenfiltern« standardmäßig Suchergebnisse aus der Bildersuche aus, die Erotik oder Pornografie beinhalten könnten. Das könnte manch einer noch gut finden. Kritischer wird es, wenn es sich um politische Eingriffe handelt: Im Internet sind erst einmal alle Seiten gleich– nur nicht jene, die anders behandelt werden als andere. Staaten stellen immer wieder Anforderungen an Suchmaschinen, dass sie für die jeweiligen Nutzer manche Suchergebnisse nicht ausliefern sollen. Auch bundesrepublikanische Behörden und Gerichte sehen Suchmaschinenbetreiber in der Pflicht, bestimmte Inhalte auszublenden. Meist handelt es sich um radikales Gedankengut oder anderweitig illegale Inhalte. Auch hier kann man erst einmal denken: Gut, das ist richtig so. Doch wenn man einen Moment über den Mechanismus nachdenkt, der da zum Tragen kommt, fängt man an zu grübeln: Es gibt also Instanzen, die aktiv Dinge aus den Suchergebnissen entfernen lassen. Wir sehen gar nicht, was fehlt. Wir wissen es nicht und müssen uns darauf verlassen, dass dies aus gutem Grunde geschieht. Kann das wirklich gut sein?


  Man muss nicht zum Beispiel China greifen, hinter dessen »Great Firewall« (nur unzureichend als »Große Brandschutzmauer« zu übersetzen) nicht nur viele Inhalte nicht verfügbar sind und aktiv die Erreichbarkeit von Seiten und Inhalten verhindert wird. Es wird darüber hinaus auch aktiv in die Suchergebnisse eingegriffen. Wer mit sina.com, einer populären chinesischen Suchmaschine, nach dem Tiananmen-Platz (»Platz des himmlischen Friedens«) sucht, auf dem 1989 die chinesische Führung protestierende Bürger von Panzern niederwalzen ließ, bekommt signifikant andere Ergebnisse als zum Beispiel mit google.com: keine Panzer, keine Hinweise auf das Massaker. Der Eingriff in die Suchergebnisse nach politischen Kriterien ist schlicht Zensur.


  Zensur ist der aktive Eingriff in die Verfügbarkeit von Information. Dass es nicht ungefährlich ist, Wissen weiterzugeben, wenn es den Interessen Mächtigerer zuwiderläuft, das ist eine Binsenweisheit und betrifft nicht nur Staaten wie China. Wer die Weitergabe von Wissen im weitesten Sinne unterdrückt, der fordert allerdings auch die Kreativität heraus. Und noch nie waren die Möglichkeiten zur Wissensweitergabe so gut wie mit den heute verfügbaren digitalen Techniken. Sie unterstützen Phänomene wie die sogenannten Whistleblower, also diejenigen, die aus lauteren Motiven heraus Informationen zum Beispiel über ihren Arbeitgeber an die Öffentlichkeit bringen. Es gibt natürlich eine Vielzahl von Arbeitgebern, bei denen etwas schiefläuft, und längst nicht in jedem Fall gibt es daran ein öffentliches Interesse.


  Aber manchmal ist das anders, insbesondere dann, wenn es um ein Umfeld geht, von dem viele direkt oder indirekt betroffen sind. Der Fall der Berliner Altenpflegerin, die bis vor den Europäischen Gerichtshof für Menschenrechte ziehen musste, bis klar war, dass sie vorhandene Missstände bei der Pflege älterer Menschen in dem Pflegeheim, in dem sie arbeitete, auch bei der Staatsanwaltschaft anzeigen und somit an die Öffentlichkeit bringen durfte, hat noch nicht viel mit der digitalen Welt zu tun. Man hatte ihr dafür gekündigt. Aber das Beispiel zeigt eindrucksvoll, dass die Bundesrepublik auf diese Möglichkeit– nämlich nach sorgfältiger Prüfung Missstände in einer Firma oder Organisation, vielleicht auch Behörde, aufzeigen zu können und darin etwas Positives für die gesamte Gesellschaft zu sehen– kein bisschen vorbereitet war. Das deutsche Recht ließ die Pflegerin einfach im Regen stehen. Man muss nicht lange nachdenken, um zu dem Schluss zu kommen, dass dieses Urteil Signalwirkung hat: Man kann niemandem fristlos kündigen, nur weil dieser eine unterdrückte und unerwünschte Wahrheit spricht.


  Die Altenpflegerin hat in den USA– einem Land, in dem Whistleblower sehr viel mehr Aufsehen erregen– wohl einen Verwandten im Geiste. Einen Mann, der ungleich berühmter ist, obwohl er noch nie ein Interview gegeben hat. Er hat einen Wikipedia-Eintrag, er sieht überaus harmlos aus, ist bei Erscheinen dieses Buches gerade einmal 24Jahre jung. Und doch ist er schon bei amerikanischen Nationalisten, arabischen Machthabern und Teilen der US-Regierung zu einem der meistgehassten Menschen geworden.


  Der junge Mann heißt Bradley Manning, auf absehbare Zeit wohnhaft in Zellen von US-Militärgefängnissen. Im Netz ist er wohl der bekannteste Häftling der Welt, der ehemalige Obergefreite der US-Armee, ehemals stationiert in der Nähe von Bagdad. Er hatte Zugang zu SIPRnet, einem militärischen Netzwerk der US-Streitkräfte und des Außenministeriums, des State Department. Und aus diesem Netz entfleuchten Daten– angeblich als CDs, mit dem Namen der bekannten US-Popsängerin »Lady Gaga« beschriftet, aus dem Sicherheitsbereich der US-Armee. Diese Daten hatten es in sich.


  
    
  


  
    Das alles fressende Loch im Internet: WikiLeaks

  


  
    
  


  Die Daten fanden ihren Weg zu WikiLeaks, der Plattform, die wie keine andere in den vergangenen Jahren radikale Transparenz herbeiführte. So umstritten er in der Öffentlichkeit aufgrund anderer Dinge ist und, das dürfen wir wohl auch sagen, da wir ihn beide getroffen haben, so unnahbar Julian Assange als Mensch wirkt, so kompromisslos und zielstrebig ging der Gründer von WikiLeaks von Beginn an mit seiner Plattform vor. Er hatte von Beginn an ein klares Ziel vor Augen: den Mächtigen dieser Welt gewaltig auf die Finger zu klopfen und publik zu machen, was schief läuft. Das ist ihm auch gelungen. Binnen kurzer Zeit wurde er von einem absoluten Nobody zu einem der bekanntesten Menschen des Planeten. Die Leser des ›Time Magazine‹ hätten ihn gerne zum Mann des Jahres 2010 gewählt.


  Zunächst war WikiLeaks eine Plattform, von der kaum jemand wusste. Die Idee dahinter war einfach: Man nehme Dokumente, die normalerweise nicht öffentlich sind. Und stelle sie dann ins Internet. Anfangs war WikiLeaks vor allem in Hackerkreisen bekannt. Der Wunsch nach schnellen Erfolgen der Aktivisten rund um Julian Assange sorgte auch für die eine oder andere kleinere Ente, also Falschmeldung, auf der Plattform. Die Idee wurde zwar von vielen als gut empfunden, was aber fehlte, war ein wie auch immer gearteter, großer Erfolg. Der sollte kommen.


  WikiLeaks veröffentlichte unter dem Namen »Collateral Murder« ein Video aus dem Irak. Es handelte sich um Aufnahmen aus einem US-Militärhelikopter, die zeigten, wie die Besatzung auf Menschen schoss, die sie offenbar für Aufständische hielt. Darunter waren jedoch auch zwei Mitarbeiter der Nachrichtenagentur Reuters. Doch das war erst der Auftakt zu der radikalen Transparenz, die Julian Assange im Sinn hatte. Was Julian Assange und seine damaligen Mitstreiter verband, war die Überzeugung, dass Wissen und Macht nur allzu oft missbraucht würden.


  Es ist das Wesen moderner Staaten, ob demokratisch oder nicht, dass sie eine Unmenge an Dokumenten, an »Aktenlage«, schaffen. Was wichtig ist, wird als Verordnung, Anordnung, Befehl, Meldung oder Bericht von oben nach unten, von unten nach oben und quer durch die Hierarchien zuständiger Behörden, Militärs und Ministerien gereicht. In den arbeitsteilig organisierten Regierungen und Organisationen ist es heutzutage fast ausgeschlossen, relevante Dinge nicht zu verschriftlichen. Macht wird ausgeübt, indem Wissen in schriftlicher Form anteilig mit denjenigen geteilt wird, die dieses benötigen, um tätig zu werden. Das findet in den internen Kommunikationssystemen von Regierungen statt. Früher war der Informationsfluss analog geregelt. Wer wozu Zugang erhalten sollte, war an den Stempelaufdrucken zu erkennen: Verschlusssache, Nur für den Dienstgebrauch, Geheim, Streng Geheim sind zum Beispiel die deutschen Vertraulichkeitsklassen. In den USA gibt es fast eine Million Menschen, die Zugriff auf die höchste Vertraulichkeitsstufe »Top Secret« haben.


  Auch der Soldat Bradley Manning hatte im Irak Zugang zu wesentlichen Informationen aus dem internen Netzwerk der US-Streitkräfte und des Pentagon. Und mutmaßlich war er es, der sich dafür entschied, die Geheimhaltungsverpflichtungen zu ignorieren. Insgesamt rund 250000Depeschen, sogenannte »Cables«, gelangten so zu WikiLeaks– Berichte aus US-Botschaften in aller Welt. Diese stellte WikiLeaks erst einigen Print-Magazinen zur Verfügung, um sie zu sichten, und veröffentlichte dann einen Teil davon im Internet. Diese Depeschen hatten es in sich: Sie enthielten Informationen über Anweisungen des Außenministeriums an die Mitarbeiter, Informationen über diejenigen, die den Botschaften Informationen lieferten, und nicht zuletzt die Einschätzungen der Mitarbeiter zu den Ereignissen in ihren jeweiligen Ländern. Darin steckte jede Menge politischer Sprengstoff. Und bis heute sind viele der Dokumente nicht abschließend gesichtet.


  
    
  


  
    Fundstücke im Cable-Salat

  


  
    
  


  Betrachten wir ein kleines, unscheinbares Cable vom 10.Februar 2010. 10BERLIN180 heißt es, kommt aus der US-Botschaft in Berlin und ist als »Vertraulich« klassifiziert. Es trägt die Überschrift »Kanzlerin Merkel über fehlende Unterstützung der Mitglieder des Europäischen Parlaments für Terror-Finanztransaktionsüberwachungsprogramm«.


  Europaparlamentarier aller Fraktionen, auch der Christdemokraten, hatten kurz zuvor einem Abkommen mit den USA die Zustimmung verweigert, das dem transatlantischen Partner weitgehende Zugriffsmöglichkeiten auf europäische Finanztransaktionen einräumte. In der Öffentlichkeit war dieses Thema etwas mehr präsent als die meisten anderen Abkommen dieser Art, denn zu dem Zeitpunkt tobte bereits die Debatte um Datenschutz in Deutschland, und nicht zuletzt auch um die Frage, ob europäische Daten in den USA ausreichend geschützt wären. Öffentlich zeigte sich die US-Regierung äußerst gelassen. Doch die Depesche belegt, wie ernst die US-Diplomaten das Thema nahmen– und auch die Bundeskanzlerin Angela Merkel. Ihr Parteifreund und damaliger Hamburger Bürgermeister Ole von Beust unterhielt sich darüber mit dem US-Botschafter. Und er plauderte aus dem Nähkästchen: Am Vorabend habe er sich mit Merkel getroffen und sie sei »sehr, sehr verärgert gewesen– mehr, als er sie jemals gesehen habe«. Sie hatte persönlich versucht, die Unionsabgeordneten im Europaparlament davon zu überzeugen, für das Abkommen zu stimmen. Die US-Botschaft zeigte sich überrascht vom Abstimmungsergebnis: »Auch wenn wir damit gerechnet haben, dass FDP und Grüne sich stark gegen die Vereinbarung aussprechen, war der weitgehende Mangel an Unterstützung durch CDU/CSU und Sozialdemokraten unerwartet.« Das Ergebnis der Abstimmung habe gezeigt, dass »wir unser Engagement bei Gesprächspartnern der Bundesregierung, bei Europaparlamentariern und Meinungsmachern intensivieren müssen.« Zudem müssten die Vereinigten Staaten zeigen, dass es bei ihnen »starke Datenschutzmaßnahmen gebe, so dass der Zugriff auf Daten mit entsprechendem Datenschutz einhergehe«. Das ist ein verhältnismäßig harmloses Beispiel, aber auch hier hatte das US State Department sicher nicht gewollt, dass diese Nachricht an die Öffentlichkeit gelangte. Derartige Gespräche finden vertraulich statt, die Informanten bleiben gleichermaßen geheim wie die Inhalte. Doch ein Leck reichte aus, um nicht nur die kleinen Details transatlantischer Verstimmungen ans Tageslicht zu bringen, sondern auch größere Verwerfungen zu erzeugen, insbesondere in anderen Regionen der Welt.


  Die Staaten im Nahen und Mittleren Osten, deren Regenten von den USA als Verbündete benötigt und unterstützt werden, werden in den Cables teils stark kritisiert. Zu den brisanten Dokumenten gehört auch eine Depesche mit der Nummer 09ISLAMABAD2295: Sie enthält eine Einschätzung der US-Botschafterin in der pakistanischen Hauptstadt zur Afghanistan-Pakistan-Strategie der US-Regierung. Darin finden sich nicht nur unverblümte Aussagen zur Rolle Indiens in Afghanistan aus pakistanischer Sicht. Sondern die Botschafterin sagt auch unverblümt, dass die langjährige US-Strategie, mit Militärhilfe-Geldern die pakistanische Regierung zur Zusammenarbeit zu bewegen, nicht tragen könne: »Instabilität in Afghanistan führt per Definition dazu, dass das pakistanische Establishment seine Unterstützung für die Taliban erhöht und so, unabsichtlich, Räume für Al-Qaida schafft. Kein Geldbetrag wird diese Verbindung trennen.«


  Die US-Regierung ging mit allen verfügbaren– außer militärischen – Mitteln gegen WikiLeaks vor, versuchte, die Finanzierung der Seite zu untergraben, und bewegte anscheinend auch Zahlungsdienstleister wie PayPal, MasterCard und Visa dazu, die über deren Systeme abgewickelten Spenden an WikiLeaks zurückzuhalten. Firmen, deren Rechner WikiLeaks für seine Website gemietet hatte, kündigten spontan die Verträge. Aber das alles half nichts: Zwar war die eigentliche WikiLeaks-Adresse zeitweise nicht erreichbar. Aber es gab jede Menge Seiten, die die Inhalte spiegelten– die politische Büchse der Pandora war nicht wieder zu versiegeln, die Macht der Supermacht reichte nicht aus, um die von einigen wenigen verursachten Probleme zu bekämpfen. Das Netz entzieht sich staatlicher Kontrolle, zumindest noch und in derartigen Fällen. Die Aufmerksamkeit und die Unterstützung vieler Einzelner waren es, die WikiLeaks zu einem vorläufigen Sieger in diesem ungleichen Kampf machte.


  Die Betrachtung der Enthüllungen unterscheidet sich stark, je nachdem, wen man fragt. In den USA ist die Meinung weit verbreitet, dass es sich bei WikiLeaks um einen Haufen schamloser Terroristen handle. In den arabischen Staaten hingegen gelten Assange und seine Truppe eher als Helden: Was oftmals und mit gutem Grund vermutet wurde, nämlich die aktive Unterstützung diverser diktatorischer Regime durch die US-Regierung und die engen Beziehungen, die oft aus geostrategischen Erwägungen gepflegt wurden, war nie zuvor so unverhüllt ans Licht der Öffentlichkeit gelangt. Viele der Informationen waren zwar vorher schon grundsätzlich bekannt gewesen. Aber es macht einen Unterschied, ob ein Journalist in einer Schweizer oder britischen Tageszeitung darüber berichtet oder ob es die internen Dokumente der US-Diplomatie sind, die über zarte Bande und harte Interessen der Vereinigten Staaten, ihrer Verbündeten und Feinde Auskunft geben. Zugleich zeigten die Cables etwas, was in ihrer Betrachtung nur wenig gewürdigt wurde: Was für ein hartes Brot die Diplomatie ist, dass sich die US-Politik zuhause oft auch gegen die Einschätzung ihrer Experten vor Ort richtet und dass viele Verschwörungstheorien diesem tiefen Einblick in die Außenbeziehungen der Supermacht nicht standhalten.


  Der Schaden für die US-Diplomaten war gewaltig: Viele ihrer Quellen wurden bekannt, teils musste Botschaftspersonal ausgetauscht werden. Und dass nun die ganze Welt wusste, wie US-Diplomaten diese sehen, vereinfachte sicherlich ebenfalls nicht die politische Konversation. In Deutschland musste Helmut Metzner, Büroleiter des damaligen FDP-Parteichefs Guido Westerwelle, der freimütig aus den laufenden Koalitionsverhandlungen der späteren schwarz-gelben Bundesregierung erzählt hatte, deshalb den Hut nehmen. Bei der Lektüre der US-Dokumente kann man an vielen Stellen nur feststellen, wie beschränkt offenbar selbst das Wissen der Auslandsvertretungen der USA über manche Länder, politische Geflechte und Interessen ist. Die Cables gaben einen Einblick sowohl in die Leistungsfähigkeit als auch in die Beschränktheit des diplomatischen Apparats. Ein nicht zu kleiner Teil der als vertraulich klassifizierten Berichte zeigte: Die Botschaftsmitarbeiter sind nicht zuletzt damit beschäftigt, in ihren Gastländern Zeitung zu lesen und sich mit Menschen über deren Einschätzung der politischen Lage zu unterhalten.


  Es ist grundsätzlich nichts Neues, dass Journalisten Informationen veröffentlichen, die die Mächtigen geheim halten wollen. Ebenso bekannt ist, dass das Aufdecken allein ohne die notwendige Aufmerksamkeit dafür nicht ausreicht. Der Journalist Bernard Lazare deckte 1896 die Diskriminierung und Fehlverurteilung des jüdischen Hauptmanns der französischen Armee Alfred Dreyfus auf. Doch erst Emile Zolas berühmte Anklage des Skandals unter dem Titel ›J’accuse‹ (»Ich klage an«) konnte 1898 die Öffentlichkeit herstellen, die notwendig war, um Justiz und Politik zum Einlenken zu bewegen und die wahren Schuldigen zu bestrafen. Aber in der digitalen Welt haben sich im Gegensatz zur analogen die Chancen des Öffentlichmachens radikal verändert. Wir werden später noch einmal sehen, wie dieser ineinandergreifende Mechanismus von Aufdecken und Aufmerksamkeit funktioniert.


  Über die Standards von WikiLeaks kann man geteilter Meinung sein. Julian Assange und seine Mitstreiter stellten die Transparenz staatlichen Handelns über alles– auch über das einer möglichen Privatsphäre der handelnden Personen, über Abwägungen zu Folgen für Freiheit, Gesundheit, Leib und Leben der Betroffenen. So politisch dieser Anspruch der Aufdeckung ist, so anarchisch ist die Ignoranz gegenüber möglichen Folgen dieses Handelns. Bei den Diplomaten-Cables schien dies selbst Assange klar geworden zu sein: Die ersten veröffentlichten Versionen waren redigiert, um Folgen für darin erwähnte Menschen abzumildern. Zwischenzeitlich haben sich andere Projekte gegründet, die wie WikiLeaks für die »Befreiung« von Dokumenten und Informationen kämpfen möchten. Sie unterscheiden sich allerdings vom Original oft in ebendiesem Punkt: Nicht alles, was hereinkommt, wird gleichermaßen in die Öffentlichkeit gebracht.


  Die Informationsfreiheit ist seit Ende des 18.Jahrhunderts in den Verfassungen mancher Länder verankert und kann somit auf eine historische Tradition zurückblicken. Für diese radikale Form, in der WikiLeaks geheim gehaltene Dokumente in großem Stil an die Öffentlichkeit brachte, gibt es aber kein historisches Vorbild. Aus diesem Anlass kann man auch die bisherige staatliche Geheimhaltungspraxis grundsätzlich in Frage stellen. Was wäre eigentlich, wenn nicht mehr alles Mögliche als geheim eingestuft würde, wenn mehr Wissen der Mächtigen öffentlich zugänglich gemacht wird?


  
    
  


  
    Das Wissen der Verwaltenden

  


  
    
  


  Es betrifft nicht nur den diplomatischen Apparat: Der Staat ist einer der größten Datensammler und -nutzer unserer Zeit. Und das nicht immer aus solch fragwürdigen Motiven wie bei der Vorratsdatenspeicherung. Es gibt eine Vielzahl an staatlichen Daten, die für die Öffentlichkeit einen hohen Nutzwert haben und nicht geheim gehalten werden müssten. Behörden und Ämter kümmern sich um Gewässerqualitäten, um Lebensmittel und Gaststätten, sie haben Daten dazu, wo welche Leitungen verlegt wurden und was wo wann wie geplant wird. OpenData heißt es, wenn diese Daten der Allgemeinheit zur Verfügung gestellt werden. Diese Art von gesteigerter Transparenz gewinnt in Deutschland allmählich an Fahrt. Auf den ersten Blick wirkt es allerdings widersprüchlich, wenn man gleichzeitig Datenschutz und OpenData fordert. Der Chaos Computer Club hat dafür jedoch schon früh die passende Formulierung gefunden: »Öffentliche Daten nützen, private Daten schützen.«


  Es gibt eine Vielzahl von staatlichen Daten, die im Prinzip öffentlich zugänglich sind und sein müssen. So können zum Beispiel Handelsregister, Vereinsregister und ähnliche Register von allen Bürgern eingesehen werden. Theoretisch. Doch praktisch muss man sich dafür zu den Uhrzeiten, zu denen die zuständigen Sachbearbeiter sich in den Büros befinden und Sprechzeiten haben, in deren Räumlichkeiten einfinden, umständliche Anträge ausfüllen und für diesen Aufwand am Ende gar Entgelte entrichten. Wenn Wissen auch Reichtum bedeuten sollte, dann sitzen die Bürokratien der Bundesrepublik auf einem Schatz von Dagobert Duck’schen Dimensionen. Allerdings muss bisher jedes noch so kleine Pflänzchen an Transparenz bei öffentlichen Verwaltungen einzeln gehätschelt und getätschelt werden. Wenn eine Verwaltung wie die Berlins im Jahr 2011 ein Portal für öffentliche Daten startet, ist die Freude groß: Bewegt sich hier etwa langsam etwas in die richtige Richtung? Es gibt viele Beispiele für den hohen Nutzwert der Daten, über die öffentliche Verwaltungen verfügen, zum Beispiel in der Lebensmittelkontrolle.


  Auf einer Vielzahl von Internetseiten, auch leicht über SmartPhones abrufbar, werden Restaurantempfehlungen ausgesprochen. Was sich bei diesen Restaurants hinter den Gasträumen abspielen kann, sieht man da nicht. Die Kontrolleure der Lebensmittelämter wissen es: gammelige Küchen, versiffte Personaltoiletten, abgelaufene Zutaten. Und es gibt erste zaghafte Schritte, die Ergebnisse ihrer Kontrollen im Internet zu veröffentlichen. Der Berliner Bezirk Pankow startete 2009 das sogenannte Smiley-Projekt: Die Lebensmittelkontrolleure vergaben ab sofort einen lächelnden oder einen traurigen Smiley, wenn sie einen Betrieb untersucht hatten. Bäckereien mit Rattenproblemen, Pommesbuden mit ranzigem Fett, Zutaten weit jenseits der Haltbarkeitsgrenze: Fast alles, was man sich als Kunde nicht wünscht, wurde vorgefunden. Bei akuter Gesundheitsgefährdung ist es die normale amtliche Maßnahme, dass der Betrieb geschlossen wird. Doch bevor es so weit kommt, sind andere Schritte möglich, zum Beispiel eben die Veröffentlichung von Listen der begutachteten Betriebe im Internet. Wer fortan in den beiden Berliner Ortsteilen Pankow und Prenzlauer Berg Besuch von den Lebensmittelkontrolleuren bekommen hatte, konnte sich danach mit einer detaillierten Beschreibung der Beanstandungen im Internet wiederfinden, oft auch mit Fotos der vorgefundenen Zustände. In Dänemark hatte man derartige Veröffentlichungen schon ab dem Jahr 2002 vorgenommen. 175000Prüfberichte aus den lebensmittelverarbeitenden und -produzierenden Betrieben Dänemarks sind seitdem online gegangen– und empfehlen oder schrecken öffentlich ab. Wenn das in Deutschland die Regel wäre, dann hätte die süddeutsche Firma Müller Brot schon bei den ersten Beanstandungen dafür sorgen müssen, dass die Missstände abgestellt werden. Verbraucher hätten nicht jahrelang Lebensmittel gekauft, die unter hygienisch fragwürdigen Umständen hergestellt wurden. Und es wäre womöglich nicht zu der Insolvenz gekommen, die einen Totalschaden für Mitarbeiter und Pächter darstellt. Noch mehr lässt sich mit offenen Daten erreichen, wenn man sie mit existenten oder noch zu entwickelnden Anwendungen wirklich nutzbar macht. Dafür gibt es mehrere Voraussetzungen.


  Zunächst müssen die juristischen Grundlagen geschaffen werden. Sehr oft beeinträchtigt Transparenz andere Interessen. EU-Agrarsubventionen sind Steuergelder. Die Öffentlichkeit hat einen Anspruch darauf, über die Verwendung von Steuergeldern informiert zu werden. Als es jedoch darum ging, die Höhe und die Empfänger von EU-Agrarsubventionen öffentlich zu machen, beschwerten sich die Bauern, vor allem die bayerischen, darüber. Als Argument diente der Datenschutz: Man könne doch nicht einen wesentlichen Teil des Einkommens von Bürgern offenlegen.


  Die Besoldungsgruppen von Beamten und die Vergütungen von Angestellten des öffentlichen Dienstes sind jedoch per Definition öffentlich. Sobald man weiß, in welcher Besoldungsgruppe jemand arbeitet, ist auch das Einkommen klar. Ähnlich verhält es sich mit den Empfängern von Hartz-IV-Leistungen. Warum also sollten die Einkommen der bayrischen Bauern, soweit sie aus Geldern der EU bestehen, nicht öffentlich bekannt sein? Auch an vielen anderen Stellen steht Transparenz nicht hoch im Kurs. Während in der Slowakei inzwischen alle staatlichen Verträge und Zahlungen veröffentlicht werden müssen, um der Korruption vorzubeugen, gilt in Deutschland meist, dass Geschäftsgeheimnisse der Unternehmen Vorrang vor dem Informationsinteresse der Bürger haben. Eindrucksvoll zeigte sich dies zum Beispiel an den Verträgen, die das Land Berlin mit zwei Firmen schloss, als es die Wasserbetriebe der Stadt teilprivatisierte. Erst ein gewaltiger öffentlicher Druck, verstärkt durch einen eindeutig ausgegangenen Volksentscheid, brachte die damalige Berliner Regierung aus SPD und Linkspartei zur Vernunft. Die sogenannte Informationsfreiheit ist der große Bruder der OpenData-Idee: Eine Gesellschaft ist nur dann demokratisch, wenn eine Kontrolle ihrer staatlichen und öffentlichen Institutionen möglich ist. Und dafür braucht man Zugang zu Verträgen, Dokumenten, Vorgängen.


  Ein zweiter wesentlicher Faktor ist die Art der Aufbereitung: Tausende Dokumente einzuscannen und dann als Bilder zur Verfügung zu stellen, erzeugt nur den Anschein von Transparenz. Aber erst, wenn Dokumente und Daten auch automatisch durchsuchbar sind, können sie sinnvoll weiterverarbeitet werden. Diese Notwendigkeit nennt man »Maschinenlesbarkeit«. Doch auch die Möglichkeit zur maschinellen Weiterverarbeitung reicht nicht aus, um offene Daten zu einem echten Erfolg zu machen. Denn wie bei so vielen digitalen Möglichkeiten gibt es auch hier Grenzen dessen, was wünschenswert ist.


  Die größte Schwäche bei der Offenlegung ist die Frage: Welche Daten haben einen Personenbezug oder lassen einen solchen herstellen? Hierfür gibt es bis heute keine klaren Richtlinien, denn natürlich soll der Staat nicht die Geheimnisse aller seiner Bürger preisgeben. Aber solche Richtlinien werden in naher Zukunft notwendig sein, auch wenn man erst einmal mit den offensichtlich unkritischen Datenbeständen anfangen und diese standardmäßig, maschinenlesbar und kostenlos zugänglich machen kann. Grundsätzlich sollte für staatliche Daten und Informationen in Zukunft gelten: Nicht die Öffentlichmachung muss begründet werden, sondern die Geheimhaltung. Und das gilt nicht nur für unser staatliches Betriebssystem, wie wir gleich sehen werden.


  
    
  


  
    Das Prinzip Offenheit

  


  
    
  


  In den 1960er-Jahren war die Computer-Hardware der zentrale Kostenfaktor für den Einsatz elektronischer Datenverarbeitungssysteme. Die Programme, die Software, wurden individuell vor Ort programmiert, und da die Großrechner in dieser Frühzeit Programme auch nur nacheinander bearbeiten konnten, tauschten die Nutzer untereinander Programm-Codes aus. Man half sich gegenseitig dabei, die Maschinen zu verstehen, teilte das Wissen mit anderen und baute wiederum auf deren Wissen auf.


  Erst ab Mitte der 70er Jahre sollte sich diese Kultur des freien Gebens und Nehmens nachhaltig ändern. Zu den ersten, die hier einen anderen Weg suchten, gehörte ein gewisser William Henry Gates. Mit seinem Unternehmen Micro-Soft (dem Vorgänger von Microsoft) wollte Bill Gates durch den Vertrieb von Software Geld verdienen und war sauer: 1976 schrieb er einen offenen Brief an die »Hobbyisten«. Damit gemeint waren vor allem die Mitglieder des »Homebrew Computer Club«, eines Vereins von einigen Computerenthusiasten, die sich gegenseitig bei allem unter die Arme griffen, was Computer anging. Sie versorgten sich auch gegenseitig mit Software, und das war der Anlass für Gates’ Wut. Mitglieder des Clubs hatten 1975 die Vorabversion einer Software kostenlos weitergegeben, die von Gates und seinen Mitstreitern entwickelt worden war. Um genau zu sein, sie hatten sie auf Papierrollen weitergegeben. Gates aber wollte damit Geld verdienen. Er bekam von einem Hardware-Hersteller Geld für jedes Exemplar, das zusammen mit einem Computer über die Ladentheke ging.


  In den 1980er und 1990er Jahren wurde Bill Gates der bekannteste Akteur der Softwarewelt. Seine Karriere ist unmittelbar mit dem Wort »proprietär« verknüpft. »Proprietär« kommt vom lateinischen »proprius«, eigen. Damit werden Programme bezeichnet, die jemandem im Speziellen gehören– und nicht etwa allen. Wir kennen diese Art von Software aus dem Alltag: Microsoft Office und Microsoft Windows sind solche proprietären Programme. Sie sind nicht veränderbar oder einsehbar, niemand, der einen Fehler findet, kann diesen auf eigene Faust beseitigen, weil er nicht weiß, wo. Denn Microsoft verkauft in der Hauptsache Software, die ohne Quelltext ausgeliefert wird. Der Quelltext, das ist das Programm in seiner rohen Form. Früher schrieb man Programme direkt in der Maschinensprache. Heute funktionieren Programmiersprachen als Dolmetscher zwischen dem, was der Mensch schreibt, und dem, was die Maschine versteht. Was wir als Anwender benutzen, ist die Maschinenversion. Was ein Programmierer entwickelt und ändert, ist hingegen die Menschenversion. Nur wer diese Quellversion, den Quellcode (englisch Source), vorliegen hat und die verwendete Programmiersprache beherrscht, kann ohne größere Schwierigkeiten Veränderungen und Anpassungen vornehmen.


  Ganz anders ist dies bei sogenannter freier Software, im Volksmund auch gerne Open Source Software genannt. Was nicht genau dasselbe meint, aber dazu kommen wir noch. Ein Mann hatte die Startkultur der Software-Entwicklung an den Universitäten und in den Kreisen der Hard- und Softwarebastler, die man als die ursprünglichen Hacker bezeichnen kann, miterlebt. Er arbeitete seit Anfang der 1970er Jahre am Artificial Intelligence Laboratory (der Abteilung für Künstliche Intelligenz) des Massachusetts Institute of Technology (MIT). Er war nicht damit einverstanden, dass immer mehr Computercodes weggeschlossen und immer mehr Programme nur noch in der Maschinenversion ausgeliefert wurden. Richard Stallman wollte sich nicht damit abfinden, dass die Zukunft von proprietärer und verschlossener Software dominiert würde.


  Anfang der 1980er Jahre fand er in dem Juristen Eben Moglin einen Mitstreiter. Sie gründeten die Free Software Foundation, die Freie-Software-Stiftung. Gemeinsam entwickelten sie eine Lizenz auf Basis des Copyrights, unter der zukünftig Software veröffentlicht werden sollte: die GNU Public License (GPL). GNU steht dabei für »GNU is Not Unix«– GNU ist nicht Unix. Unix war das damals wichtigste Betriebssystem, das für Großrechner eingesetzt wurde. Und es war nicht so frei, wie Stallman und Moglin dies gern gesehen hätten: Bis 1979 wurde es mit seinem Quellcode ausgeliefert, danach hielt der Rechteinhaber, das US-Telefonunternehmen AT&T, die Quellen unter Verschluss und bot nur noch die Maschinenversion an. Das stieß Stallman und Kollegen übel auf, weshalb sie ein eigenes Betriebssystemprojekt und darauf aufbauend eine komplette Benutzerumwelt nach ihren Maßstäben zu entwickeln anfingen– eben das sogenannte GNU-Projekt, das auf vier Freiheiten aufbaut, die jede Software, die offizieller Bestandteil des Projektes sein will, erfüllen muss.


  Zentraler Punkt der GPL ist die sogenannte »nullte Freiheit«: die Freiheit, »ein Programm für jeden Zweck einsetzen zu dürfen«. Darauf baut die zweite oder eigentlich die erste, die wissenschaftliche Freiheit auf, »die Freiheit, untersuchen zu dürfen, wie ein Programm funktioniert, und es den eigenen Bedürfnissen anzupassen«. Die nächste Freiheit ist die soziale Freiheit, »Kopien für andere machen zu dürfen«. Und zum Schluss kommt die konstruktive Freiheit, »das Programm verbessern zu dürfen und diese Verbesserungen zum allgemeinen Wohl zugänglich zu machen«.


  Diese vier Freiheiten waren keine Revolution, sondern lediglich die Festschreibung langjähriger Hackertradition in einem Copyright-kompatiblen juristischen »Code«, auf der zukünftige Software-Entwickler aufbauen und sich auf das konzentrieren konnten, was ihnen Spaß machte: Software zu programmieren und die Ergebnisse mit anderen zu teilen. Sie haben es sicherlich schon bemerkt: Im Englischen ist die Unterteilung in Code und Code schwierig. Wer von Code redet, kann gleichermaßen Programmiercode meinen wie juristische Kodizes. Tatsächlich besteht bei der Logik der Anfertigung von Gesetzen und Programmen eine gewisse Ähnlichkeit.


  Stallman konzentrierte sich auf die Entwicklung seines GNU-Projektes. Es war schon ziemlich weit gediehen, aber der entscheidende Teil fehlte noch: der Kern des Betriebssystems, der sogenannte Kernel. Anfang 1991 sollte ein solcher in Finnland entwickelt werden. Der junge Informatikstudent Linus Thorvalds wollte das Betriebssystem Minix, ebenfalls ein Abkömmling der älteren Unix-Varianten, das an der Universität von Amsterdam geschrieben worden war, nachdem Unix unter Verschluss geraten war, auf seinem 386er-Computer zum Laufen bringen. Das war aber so nicht möglich. Also setzte Thorvalds sich an seinen Computer und entwickelte einen neuen Kern für das Betriebssystem. Da die übrigen notwendigen Komponenten des GNU-Systems schon unter der GPL (Sie erinnern sich: die Vier-Freiheiten-Lizenz, die eine freie Veränderung, Nutzung und Weitergabe erlaubt) veröffentlicht waren, nahm er diese und setzte seinen Kernel ebenfalls unter die GPL.Die erste Version von Linux war geboren.


  Die Unterschiede zwischen proprietärer Software, Open-Source-Software und freier Software lassen sich gut mit einem Auto vergleichen. Bei proprietärer Software können Sie im Schadensfall nichts machen. Das Auto ist kaputt, Sie sehen höchstens noch eine blinkende Lampe, Sie müssen zur Werkstatt– und zwar auch, wenn Sie Automechaniker sind. Sie können nämlich nicht einmal die Motorhaube öffnen. Bei Open-Source-Software, die lediglich einen Einblick erlaubt, können Sie die Motorhaube öffnen und den Fehler auch finden, aber Sie müssen trotzdem zur Werkstatt, wenn Sie das Auto vertragsgemäß reparieren lassen und die Garantie erhalten wollen. Freie Software gibt hingegen alle Freiheiten: Sie öffnen die Motorhaube, finden einen kaputten Keilriemen und können diesen auch ohne fremde Hilfe austauschen. Falls Sie nicht genau wissen, wie: Im Netz finden Sie unzählige Quellen, die Ihnen die richtigen Tipps geben. Die Lösung könnte der berühmte Nylonstrumpf als Provisorium sein, oder das Einbauen eines neuen Keilriemens.


  Linux wurde unter Entwicklern immer beliebter, weil man das System individuell anpassen konnte. Aber lange Zeit war das System nicht nutzerfreundlich genug. Wer niemanden im Freundes- oder Bekanntenkreis hatte, der einem bei der Wartung und unerwarteten Problemen half, stand schnell vor Problemen. Zwar gab es zahlreiche Community-Webseiten im Netz, aber nicht jeder versteht seinen eigenen Computer als Bastelmaschine, in die man sich so lange hineindenkt, bis man alles verstanden hat. Linux wurde erst einmal keine Massenware. Freie Software sollte auf anderen Wegen populär werden. Und der wohl wichtigste Geburtshelfer war überraschenderweise Microsoft.


  Wer Mitte der 1990er Jahre im Internet unterwegs war, nutzte vor allem einen Browser zum Betrachten von WWW-Seiten: Netscape. Die Software wurde von dem gleichnamigen Unternehmen entwickelt, der Mitgründer Marc Andreessen hatte bereits Mosaic mitentwickelt, den allerersten Webbrowser, der eine grafische Benutzeroberfläche hatte und somit nicht nur über die Tastatur bedient werden musste. Netscape war unglaublich erfolgreich. Fast jeder im Internet benutzte die Produkte der Firma. So lange, bis Microsoft erkannte, dass das Internet nicht mehr weggeht. Und was macht eine Firma, die auf dem Großteil der Computer dieser Welt zuhause ist? Sie nutzt ihre Marktposition aus. Microsoft ließ mit dem »Internet Explorer« einen eigenen Browser entwickeln und lieferte diesen standardmäßig mit dem Betriebssystem Windows aus. Warum hätten die Menschen sich nun noch einen anderen Browser installieren sollen? Was folgte, war der sogenannte »Browser-Krieg«, in dem Netscape gegen die Marktmacht Microsofts schlechte Karten hatte. Aber für den Erfolg freier Software sollte dies ein Glücksfall werden.


  1998 entschloss sich Netscape, den Quellcode des Browsers offenzulegen und als Mozilla unter einer freien Lizenz neu zu platzieren. Dazu wurde die Mozilla Foundation als nicht-kommerzielle Stiftung gegründet, die fortan für die Weiterentwicklung zuständig war. Es folgten mehrere Jahre offener Entwicklung, bis die Version 1.0 im Jahr 2002 erschien. Damals noch als ganze Programm-Suite inklusive Mailprogramm und anderen Hilfswerkzeugen. Das Softwarepaket wurde aber zu groß. Ein Jahr später spaltete die Mozilla Foundation die Suite in einzelne Pakete auf und es entstanden mehrere Projekte, die seitdem viele Rechner auf der Welt erobert haben: Der Browser Firefox und das E-Mail-Programm Thunderbird.


  Firefox überzeugte die Nutzer durch seine Qualität: Die Entwicklergemeinde besserte Fehler im Programm schnell aus, weil jeder sich anschauen konnte, wo die Probleme lagen. Anders als bei Microsofts Internet Explorer war der Firefox-Browser schnell dabei, wenn es darum ging, Sicherheitslücken zu schließen. Und auch Erweiterungen für das Programm waren einfacher zu schreiben: Es war ja gut dokumentiert, was wie funktioniert. Firefox hatte im September 2011 einen Marktanteil von fast 50Prozent in Deutschland, weit vor dem Internet Explorer.


  Tatsächlich ist Firefox das Vorzeigeprodukt der Freie-Software-Landschaft. Es kostet die Nutzer nichts, wird von einer großen Zahl an Entwicklern schnell und regelmäßig weiterentwickelt und die federführende Mozilla Foundation legt großen Wert darauf, dass es gut zu benutzen ist. Das hat es zu einem Erfolg gemacht, der dem Betriebssystem Linux bislang nicht vergönnt war: noch zu technisch, zu wenig Anwendungen, zu wenig Unterstützung verschiedener Hardware. Aber in bestimmten Bereichen ist freie Software auf dem Vormarsch.


  Und das liegt an dem grundsätzlichen Mangel proprietärer Programme: Niemand außer dem Hersteller weiß, was sich unter der Motorhaube verbirgt. Das ist sowohl für Firmen als auch für Regierungen nicht nur ein Ärgernis, sondern tatsächlich auch ein Sicherheitsrisiko. Denn wenn jemand eine Sicherheitslücke in dieser Software findet, kann diese nur vom Hersteller beseitigt werden. Und nur dann, wenn dieser dazu gerade Lust hat. Hinzu kommt das Problem, dass man an den einen Hersteller gebunden ist: Was passiert, wenn Microsoft– was nicht zu erwarten steht, aber immer mitgedacht werden sollte– eines Tages pleitegehen sollte? Ist es wirklich klug, sich von einem einzigen Anbieter in der Welt so abhängig zu machen, wie dies heutzutage geschieht? Ganz abgesehen von dem kleinen Problem, dass dieser dazu auch noch die Preise für seine Produkte so festlegen kann, wie es ihm beliebt– und alle Kunden diese dann bezahlen müssen. Es ist kein Wunder, dass die Microsoft-Firmengründer Bill Gates und Paul Allen zu den reichsten Menschen der Welt gehören.


  Es gibt Länder, die sich proprietäre Software in ihren Verwaltungen weder leisten wollen noch dies könnten. Sie sind dazu gezwungen, auf Alternativen zu setzen. Und so ist es wenig verwunderlich, dass gerade in den sogenannten Schwellenländern, die auf dem Sprung von einem Entwicklungs- zu einem Industrieland stehen, die Nutzung und Förderung freier Software und freier Lizenzen sehr viel mehr verbreitet ist als bei uns. Anders gesagt: Wir sind dafür sowohl zu faul (»funktioniert ja«) als auch zu reich. Wir können uns die Millionen notwendiger Lizenzgebühren für proprietäre Software leisten. Allerdings findet da auch ein Umdenken statt. Seit 2003 gibt es vom Bundesinnenministerium einen »Leitfaden für die Migration von Software«. Städte wie München haben Open-Source-Projekte laufen, in diesem Fall das LiMuxProjekt (der Name ist eine Mischung aus Linux und München). Das Bewusstsein dafür ist vorhanden, dass diese Abhängigkeit gefährlich ist.


  
    
  


  
    Digitale Nachbarschaftshilfe

  


  
    
  


  Sich von zentralen Instanzen und geschlossenen Infrastrukturen unabhängiger zu machen, das ist auch das Ziel einer ganz anderen Initiative, der Bewegung für freie Funknetzwerke, in Deutschland vor allem als »Freifunk« bekannt, in Österreich als »Funkfeuer«. Die Idee ist, dass Infrastrukturen geschaffen werden, bei denen der eigene Internetzugang mit den Nachbarn geteilt werden kann. Zugangsinfrastrukturen gehören in der Regel Unternehmen, die die Nutzung als Dienstleistung anbieten. Das hat für Nutzer viele Vorteile. Man muss zum Beispiel nicht selbst Kabel unter die Erde legen. Aber in vielen Gegenden gibt es zu wenig finanziellen Anreiz für solche Unternehmen, schnelle und bezahlbare Infrastrukturen zu schaffen– sei es in kleinen Dörfern oder in Afrika oder mitten in unserer bundesdeutschen Hauptstadt. Kabel zu verbuddeln, das rechnet sich manchmal einfach nicht. Aber was macht man dann?


  In Berlin gab es trotz Internetbooms bis weit in die nuller Jahre in vielen Bezirken kein bezahlbares, schnelles Internet, und auch heute noch verzweifeln viele an den weißen Flecken in der Stadt. Das Problem dieser Bezirke sind in der Regel die Glasfaserkabel, die nach der Wende verlegt wurden. Erst später wurde DSL als günstige Technologie populär. DSL baute aber auf den alten Kupferkabeln auf, die man nach der Wende aussortiert hatte, weil alle von ISDN schwärmten. Vor allem in den preiswerten Vierteln des ehemaligen Ostteils, wo viele junge und technikbegeisterte Menschen lebten, bekam man deshalb kaum anständige Internetzugänge, zumindest wenn man nicht für Tausende Euro pro Monat eine Standleitung im Glasfasernetz mieten wollte. Glasfaser ist eigentlich viel schneller als Kupfer, doch die Anschlusskosten sind enorm. Speziell die von der Deutschen Telekom verbuddelte Leitungstechnik OPAL war nicht für Internetzugänge, sondern für Telefonbetrieb ausgelegt.


  Daraufhin wuchs bei einigen Menschen die Motivation, eigene Infrastrukturen aufzubauen und damit das Problem selbstständig zu lösen. Mittels Richtfunkstrecken, teilweise aus alten Blechbüchsen, oder, wenn man mehr Geld zur Verfügung hatte, auch mit professionellen Antennen, konnte übers Dach eine Funkverbindung zu anderen Orten aufgebaut werden, wo es schnelle Leitungen gab. Wohnte man in Friedrichshain und hatte Zugang zum Dach, ergab sich so die Möglichkeit, die Dächer von Freunden in Mitte oder Kreuzberg »anzufunken«. Wenn der direkte Weg durch andere Gebäude versperrt war, gab es vielleicht die Möglichkeit eines Umweges über andere Knotenpunkte, die von beiden Dächern aus sichtbar waren.


  Aktivisten aus der Freifunk-Community suchten Orte, die als Knotenpunkte infrage kamen. Kirchtürme sind naturgemäß geeignet, auch Gebäude der öffentlichen Verwaltung überragen ihre Nachbarschaft oft. Es gab weitere ganz konkrete Probleme. Man musste den Verantwortlichen erklären, dass man Zugang zu einer Steckdose benötigte, weil schließlich auch die Technik mit Strom versorgt werden will– was noch nicht über die Luft geht. Den Aktivisten gelang es aber, Zugang zu zahlreichen Gebäuden zu erhalten und dort Antennen aufzubauen. Mit der Zeit spannte sich ein immer größeres Netz über Berlin, Knoten bildeten sich auf besonders hohen Häusern, die die unterschiedlichen Netze zusammenführten. Der »Berlin Backbone« umfasst mittlerweile mehr als 1000Einzelknoten, die miteinander kommunizieren.


  Dabei gibt es auch viele Ein- und Ausgänge zum »richtigen Internet«. Diese entstehen, wenn sich Menschen, die eine DSL-Leitung zu Hause haben, bei Freifunk als Knoten registrieren und ihre Leitung mit dem Netzwerk und den Nachbarn teilen. Immer wenn der Rechner ein Netzwerk namens »Freifunk« anzeigt, ist man in der Nähe eines solchen Punktes. Damit kann man in manchen Teilen der Hauptstadt problemlos ins Internet kommen, selbst wenn man von den Telefonanbietern keinen Internetzugang bekommt. Die Allgemeinen Geschäftsbedingungen von DSL-Anbietern erlauben zwar oftmals das »Sharing«, das Teilen mit anderen, nicht. Da dies in der Regel jedoch nicht durchgesetzt wird, hält ein jeweiliger Passus nur wenige von einer Teilnahme an Freifunk ab.


  Als sehr viel problematischer erweist sich eine andere Entwicklung: die rechtliche Haftung. Denn der Bundesgerichtshof fällte 2010 ein Urteil, in dem er die Betreiber von drahtlosen Netzen dazu verdonnerte, diese nicht einfach bedingungslos zu teilen. Sonst würden sie unter Umständen mit haftbar gemacht, wenn jemand beispielsweise über diesen Zugang dann Urheberrechtsverletzungen begeht. Unter Juristen ist das Urteil höchst umstritten, weil die zugrunde liegenden Gesetze eigentlich eine solche Betreiberhaftung ausschließen. Doch seit diesem Urteil ist die Gefahr gestiegen, dass Drahtlosnetzwerkanbieter für die Taten anderer in ihrem Netzwerk verklagt werden. Das ist kein Freifunk-Spezifikum, es betrifft alle, die anderen den Zugang zum Internet ermöglichen: ob Café-Betreiber oder Privatpersonen. Wer andere über seinen Anschluss ins Netz gehen lässt, soll diese identifizieren können. Sonst könnte er selbst unter Umständen dran sein.


  Das unselige BGH-Urteil hat einen Vorläufer im Geiste: 1998 verurteilte das Amtsgericht München den damaligen Deutschland-Chef des Internetzugangsanbieters Compuserve zu einer zweijährigen Bewährungsstrafe und 100000D-Mark Geldstrafe. Denn seine Firma leiste Beihilfe zum Zugang zu Tier- und Kinderpornografie, so der Richter. Selbst der zuständige Staatsanwalt hatte damals eingesehen, dass ein Zugangsanbieter– selbst dann, wenn er Inhalte zwischenspeichert, wie es in dem Fall geschah– nicht für diese haftbar sein könne. Das Urteil wurde im Berufungsprozess vor dem Landgericht München I 1999 durch einen Freispruch revidiert. Seitdem sind ein Dutzend Jahre vergangen, aber das höchste ordentliche deutsche Gericht fängt plötzlich und überraschend an, an diesem Grundsatz wieder zu rütteln. Jenseits der juristischen Scharmützel muss man sich fragen, welche Vorstellung von Freiheit eigentlich hinter einem solchen Urteil steht. Freiheit ist immer mit Verantwortung verbunden und kann auch von jedem Einzelnen missbraucht werden. Damit muss ein freiheitliches System umgehen können.


  
    
  


  
    Digitale Selbsthilfe

  


  
    
  


  Die Verfügbarkeit von Karten auf digitalen Geräten hat vieles vereinfacht: Musste man früher noch einen Faltplan mit sich herumschleppen und dann erst einmal herausfinden, wo man genau war, erledigt das heute das Smartphone. Ein Klick auf die Karten-Anwendung, und schon wird der aktuelle Ort angezeigt. Innerhalb von Sekunden errechnet diese Applikation auf dem Smartphone auch den optimalen Ort zum Ziel, ob per Fuß oder mobil. Problematisch wird es nur, wenn das Smartphone nicht dabei oder kein Netz erreichbar ist. Oder dann, wenn das Ortungssystem nicht funktioniert, weil das Telefon die Sichtverbindung zu den die Erde umkreisenden GPS-Satelliten nicht herstellen kann. Aber im Regelfall funktionieren diese Lösungen ganz gut.


  Wer online Kartenmaterial sucht, landet normalerweise bei Google-Maps. Zwar gibt es noch weitere Konkurrenz wie Bing-Maps von Microsoft oder diverse Stadtplandienste. Aber Google stellte frühzeitig für seinen Kartendienst eine sogenannte offene Schnittstelle zur Verfügung. Das heißt, dass andere Angebote die Kartendaten unter bestimmten Voraussetzungen nutzen dürfen, was auch viele daraufhin taten. Google wiederum macht das Kartenmaterial hierfür nicht selbst, sondern lizenziert es von anderen Unternehmen, erlaubt aber (ausgestattet mit einem Lizenzvertrag) die Nutzung für eigene Zwecke. Das führt allerdings zu einigen Problemstellungen, wovon die einfachste noch ist: Wer will sich schon von einem Anbieter abhängig machen, der morgen schon die Lizenzbedingungen verändern kann und damit die Regeln diktieren? Oder schlicht künftig dafür Geld möchte, wenn andere seine Dienste nutzen?


  »Lasst uns unser eigenes Kartenmaterial schaffen« könnte das Motto der OpenStreetMap-Community sein. Basierend auf der Idee von Open-Source-Software gehen seit 2004 weltweit Tausende Menschen hin und »mappen«. So nennen die selbsternannten Kärtner das Kartografieren, die Welt. Wenn Ihnen auf einem Feldweg Spaziergänger begegnen, kann das einen ganz anderen Grund haben, als nur die frische Luft. Zum Kartografieren läuft oder fährt man mit einem GPS-Empfänger eine Strecke ab. Das Gerät, das als Funktion mittlerweile auch in vielen Smartphones eingebaut ist, merkt sich den Weg durch die Geokoordinaten, die in einer Datei gespeichert werden. Eine Geokoordinate besteht aus zwei Punkten. Den Ort, an dem dieser Text gerade geschrieben wird, finden Sie auch als »52.529166, 13.411003«. Die beiden Nummern geben den jeweiligen Längen- und Breitengrad an. Eine gefahrene oder gelaufene Strecke sammelt also mit einem GPS-Empfänger lauter Punkte. Diese ergeben dann, wenn man die Datei im Anschluss in einem Wiki-ähnlichen System bei OpenStreetMap hochlädt, eine Linie. Dort kann man sie bearbeiten, indem man sie verschlagwortet. Oder andere es tun. Ein Schlagwort können sein: Fahrradweg, Autobahn, auch ein Hochspannungsmast oder eine andere Landmarke. In einem nächsten Schritt können zusätzliche Informationen auf das Kartenmaterial gelegt werden: An der einen Ecke gibt es einen Bäcker, die Grundschule befindet sich an der anderen Ecke.


  Das Ergebnis auf openstreetmap.org kann sich schon heute sehen lassen. Städte wie Berlin oder Karlsruhe, in denen viele Enthusiasten wohnen, sind nahezu vollkommen abgedeckt. Weiße Flecken gibt es zwar noch, aber es finden sich immer mehr Aktive, die gemeinsam mit anderen freies Kartenmaterial für alle schaffen wollen. Das dann auch allen gehört und nicht einer Firma, die morgen neue Bedingungen für die Nutzung diktieren kann. Die Basis von OpenStreetMap sind offene Lizenzen, in diesem Fall noch die Creative-Commons-Lizenzen. Die Grundidee dahinter ist klar: Diese Daten sollen nicht wenigen, sondern allen gehören. Und können deshalb von allen, die es lieber auf Papier haben wollen, auch ausgedruckt werden, solange noch etwas Wald dafür übrig ist.


  Mittlerweile gibt es zahlreiche Webseiten, die auf OpenStreet-Map aufsetzen. Der Berliner Raul Krauthausen ist Rollstuhlfahrer. Und er stand immer wieder vor demselben Problem: Zu viele Orte des öffentlichen Raums sind nicht barrierefrei. Falls man im Rollstuhl oder mit einem Kinderwagen unterwegs ist, merkt man das aber erst, wenn man zum ersten Mal vor Ort ist. Das kostet Zeit und Nerven. Krauthausen hatte eine Idee: Auf einer Plattform im Netz möglichst viele Orte zu sammeln und zu bewerten, inwiefern sie barrierefrei sind. Dazu gründete er mit seinem Verein Sozialhelden e. V. die Plattform wheelmap.org, um ein »Verzeichnis für rollstuhlgerechte und weniger bis nicht rollstuhlgerechte Orte« zu schaffen. »Es geht nicht nur um Stufen«, sagt Krauthausen. »Es geht darum, wie interessant und vielfältig ich als Rollstuhlfahrer meinen Alltag gestalten kann. Nur wenn ich weiß, welches Restaurant, Café oder Kino ich überhaupt betreten kann, kann ich die Angebote nutzen.«


  Am heimischen Computer oder unterwegs mit einem Smartphone kann man sich anzeigen lassen, ob ein Ort barrierefrei ist, ob es kleine Stufen gibt und die Barrierefreiheit eingeschränkt ist– oder ob man sich gleich den Weg sparen kann. Anhand eines einfachen Ampelsystems wird das den Wheelmap-Nutzern angezeigt: Grün kennzeichnet, dass dieser Ort barrierefrei ist, Rot bedeutet: nicht stufenlos und ohne Hilfe nicht erreichbar. Die Basis hierfür bildet das Kartenmaterial von OpenStreetMap. Und darin können die Nutzer spielend leicht bekannte Orte eintragen, verändern und finden. Im September 2011 feierte wheelmap.org einjähriges Bestehen und verkündete stolz, dass man bereits mit der eigenen Community 75000Orte weltweit zusammengetragen hat– ein wunderbarer und einfach verständlicher Service. Keine Firma der Welt hätte diesen Service wohl von sich aus übernommen.


  Mehr Offenheit, mehr Transparenz? Das ist nicht nur für Kartendienste gut. Der Frankfurter Politikwissenschaftler Christian Kreutz hatte die Idee, mittels einer Plattform Bürgern die Lokalpolitik seiner Heimatstadt nahezubringen. Inspiriert von Beispielen aus Großbritannien und den USA, entwickelte er mit Helfern frankfurt-gestalten.de. Dort werden Informationen aus dem Parlis-System (Parlis steht für Parlamentarisches Informationssystem) der Stadt Frankfurt ausgelesen und auf eine Karte übertragen, deren Basis OpenStreetMap ist. Parlis enthält alle Beschlüsse und Beratungen der Frankfurter Oberbeiräte. Christian Kreutz beschreibt als Ziel, dass »mit dieser besseren grafischen Aufarbeitung, dem Ortsbezug der Entscheidungen und der besseren Übersicht der Themen die Möglichkeiten eines direkten Austauschs der Lokalpolitik transparenter und offener« gemacht werden. Auf frankfurt-gestalten.de kann man nach Straßen, Stadtvierteln und Themen suchen, die seit 2006 online gestellt wurden, und sehen, was in der Mainmetropole von den Amtsträgern geplant wird. Noch ist es ein Problem der Plattform, dass nicht alle Informationen des Parlis-Systems in einem maschinenlesbaren Format bereitgestellt werden und nur mit viel Mehraufwand mit Kartenmaterial verbunden werden könnten. Wenn die Dokumente einfach nur eingescannt sind, ist das schlecht für ihre Weiterverarbeitung. Und für die Verortung in einer Karte sind Geodaten notwendig, also Angaben dazu, an welchen Orten genau das Planungsvorhaben stattfinden soll.


  Selbst die Wikipedia-Community arbeitet erfolgreich mit den OpenStreetMap-Machern zusammen. Früher hatte die Wikipedia das Problem, dass verfügbares Kartenmaterial nie kompatibel zu den bei Wikipedia üblichen freien Lizenzen war: Jeder darf aus der Wikipedia alles für alles benutzen. Dadurch, dass beide Communitys auf derselben Lizenz, einer Creative-Commons-Lizenz aufbauen, ergeben sich zahlreiche Kooperationsmöglichkeiten, von denen die Einbindung von Kartenmaterial in Wikipedia-Artikel eine der naheliegendsten Anwendungen ist.


  
    
  


  
    Das Wissen der Wissenschaftler

  


  
    
  


  Die Bundesrepublik Deutschland ist eine stolze Republik der Forscher: 67Milliarden Euro wurden 2009 für Forschung und Entwicklung ausgegeben, errechnete das Bundesamt für Statistik. Die großen deutschen Forschungsgemeinschaften, die Deutsche Forschungsgemeinschaft DFG, die Helmholtz-, die Fraunhofer-, und die Max-Planck-Gesellschaft sowie die Leibniz-Gemeinschaft bestreiten ihre Etats zu einem großen Teil aus öffentlichen Geldern: mal zwei Drittel von Bund und Ländern, wie bei der Helmholtz-Gesellschaft, mal fast 100Prozent, wie bei der Deutschen Forschungsgemeinschaft. Das ist grundsätzlich richtig so, denn rein an wirtschaftlichen Maßstäben orientierte Forschung würde sich auf bestimmte Nischen fokussieren, die schnell Gewinne versprechen, statt Grundlagen zu erforschen und mittelfristig Mehrwert für die Gesellschaft insgesamt zu schaffen. Allein das Bundesforschungsministerium steckte 2011 über sieben Milliarden Euro aus seinem Haushalt unmittelbar in die Forschung und die Forschungsgemeinschaften. Sie befassen sich mit vielen Themen, für die sich kein direktes wirtschaftliches Verwertungsinteresse finden würde, die aber in Zukunft für die Bundesrepublik und den Wirtschaftsstandort wichtig werden könnten. Wir alle unterstützen also mit unseren Steuern die Forschungsarbeit in der Bundesrepublik. So weit, so begrüßenswert. Doch die Sache hat einen kleinen Haken: Cui bono? Wem nützt es?


  Professoren, Doktoranden, studentische Hilfskräfte– die Forschung in der Bundesrepublik wird zum großen Teil von Staatsbediensteten geleistet. Diese werden dafür bezahlt, und das in der Regel auch nicht so schlecht. Wer eine Professur der Besoldungsstufe W2 besetzt, bekommt aus der Steuerkasse einen Sold, wie der Beamtenlohn heißt, von mindestens 4358Euro, in der Regel mehr. Das ist zwar nicht das, was ein Banker oder mancher Rechtsanwalt in der freien Wirtschaft verdient. Aber für einen guten Lebensstandard ist das mehr als ausreichend, und wenn man verbeamtet ist, muss man sich auch wenig Sorgen um die persönliche Zukunft machen. Nun forschen also unsere Wissenschaftler von unserem Geld in unserem Auftrag an den Problemen unserer Gegenwart um unsere Zukunft zu verbessern. Was wäre da naheliegender, als dass die Ergebnisse dieser Forschung auch uns allen zur Verfügung stehen?


  Weit gefehlt: Wenn Wissenschaftler ihre Forschungsergebnisse herausgeben, dann veröffentlichen sie diese oft nicht. Sie machen sie unter weitgehendem Ausschluss der Öffentlichkeit nur jenen zugänglich, die sich die unglaublich teuren Fachzeitschriften leisten können, in denen sie erscheinen. Grund dafür ist die Mediengeschichte: Als der Druck von Büchern und Zeitschriften noch teuer war, mussten Wissenschaftler darauf hoffen, dass sie mit ihren Artikeln über ihre Forschungen in die wenigen existenten Fachzeitschriften hineinkommen, die es gab und die in ihrer »Forschungsgemeinde« gelesen wurden. Aufgrund des begrenzten Platzes führten viele wissenschaftliche Zeitschriften Hürden für die Veröffentlichungen ein. Die gängigste ist das sogenannte Peer Review: Andere Wissenschaftler müssen einen Artikel vor seinem Erscheinen in einer anonymen Version erst für gut befinden, bevor er in der entsprechenden Zeitschrift erscheinen darf. Diese Art des Qualitätsmanagements war zu Zeiten begrenzten Platzes sinnvoll und richtig. Aber wie passt das noch zum Internetzeitalter? Wer etwas erforscht hat, könnte darüber endlos berichten, für alle und jedermann zugänglich– im Internet. Doch das ist nach wie vor unüblich.


  Denn die Fachzeitschriften haben in der Welt der Wissenschaft ihre Rolle gut besetzt: In fast jeder wissenschaftlichen Disziplin gibt es besonders wichtige Publikationen. Und für die Wissenschaftler ist das Erscheinen weit über den Wert der Kommunikation mit ihren Kollegen hinaus zu etwas anderem geworden: zu einem Reputationsmerkmal. Wer als Naturwissenschaftler in ›Science‹ veröffentlicht, als Mediziner in ›Lancet‹ oder als Volkswirt im ›American Economic Review‹, der kann sich auf die Schulter klopfen lassen: Nur die Besten der Besten werden auf das knapp gehaltene papierne Gut gelassen. Ob das immer zutrifft, ist dabei zweitrangig: Es reicht, dass die wissenschaftliche Gemeinde daran glaubt. Und wer in den »richtigen« Journalen schreibt, der wird wiederum häufiger von seinen Kollegen zitiert, gilt damit als wichtiger und kann damit vielleicht mehr Forschungsmittel akquirieren… Es ist ein Kreislauf, der sogenannte »Impact Factor«, der »Wirkungsfaktor«, von dem einige wenige überproportional profitieren und von dem andere hoffen, irgendwann einmal partizipieren zu dürfen und dann ebenfalls zu profitieren.


  Wer gibt diese Forschungszeitschriften heraus? Die größten Herausgeber von wissenschaftlichen Fachzeitschriften sind private Verlage. ReedElsevier und Springer– nicht zu verwechseln mit dem Zeitungshaus Axel Springer– sind zwei der großen Akteure auf diesem Gebiet. Und diese Verlage lassen sich ihre Dienstleistung teuer bezahlen: Die wissenschaftlichen Fachzeitschriften kosten die Bibliotheken ein Vermögen, sind so teuer, dass viele Bibliotheken sich den Bezug der Zeitschriften nicht mehr uneingeschränkt leisten können. Das ist insbesondere für die Lehre ein Problem, denn wenn die Studierenden in ihrer Ausbildung keinen Zugang zu den aktuellen wissenschaftlichen Fachzeitschriften haben, wie sollen sie dann an den aktuellen Diskursen teilhaben? Hierdurch findet eine Spaltung statt: in Studenten reicher und armer Universitäten, wobei Letztere nur noch eingeschränkten Zugriff auf aus Steuermitteln finanzierte Forschung haben.


  Für die Verlage ist diese Situation hingegen eine Lizenz zum Gelddrucken: Sie haben ein Quasi-Monopol auf die Veröffentlichung von wissenschaftlichen Ergebnissen, die vorwiegend aus öffentlichen Geldern bezahlt wurden. Springer Science + Business gibt an, dass sie im Jahr 2010 ein Drittel aller Einnahmen als Betriebsgewinn gemacht hätten– 294Millionen Euro vor Steuern. Und ReedElsevier, der Gigant auf diesem Markt, steht dem nur wenig nach: Bei 7Milliarden Euro Umsatz erzielten sie 2010 fast eineinhalb Milliarden Euro Gewinn.


  Die Verlage haben kaum Kosten, da die Gutachter für die Journale im Regelfall wie die Autoren aus öffentlichen Geldern bezahlt werden und für die Artikel im Regelfall kein Geld bezahlt wird. Es klingt wie das perfekte Geschäftsmodell: wenig tun, viel verdienen. Das alles auf Kosten der Steuerzahler, die von all dem wenig mitbekommen. Immerhin gibt es Tendenzen, diese Fehlentwicklung umzusteuern.


  Unter dem Schlagwort »Open Access«, also freier Zugang, haben sich Wissenschaftler eine Lösung ausgedacht. Wie wäre es, wenn sie nicht mehr über diese Zeitschriften, sondern über andere, oft digitale Verbreitungswege ihre Forschungsergebnisse veröffentlichen? Wäre es nicht sogar konsequent, wenn die staatliche Finanzierung von Forschung sogar an die Bedingung geknüpft wird, dass die Ergebnisse für jedermann zugänglich sind?


  Technisch ist dies heutzutage kein Problem mehr. Das einzige Hindernis ist die besagte Reputation, die von der Publikation in den elitären Fachjournalen abhängig ist. Und solange die Spitzenwissenschaftler nicht davon abgehen oder der Gesetzgeber die Vergabe öffentlicher Mittel an eine wirkliche Veröffentlichungspflicht für die Empfänger der Mittel bindet, so lange wird das wohl auch so bleiben. Aber die Welt der Wissenschaft ist beileibe nicht der einzige Bereich, in dem althergebrachte Geschäftsmodelle zeitgemäßen Lösungen im Wege stehen, wie wir im Folgenden sehen werden.


  
    
  


  
    Geistiges Eigentum und Urheberrecht

  


  
    
  


  Was haben der Song ›Your Woman‹ von White Town, Karl-Theodor zu Guttenberg, ›Down Under‹ von Men at Work und der Streit um Klone von Apples iPad miteinander gemeinsam? Es geht um das Urheberrecht. Wer etwas erfindet, etwas Neues schafft, der soll darüber entscheiden können, was damit passiert. Sein Werk ist sein nicht ganz korrekt so genanntes »geistiges Eigentum«, ein immaterielles Gut. Er oder sie soll die Hoheit darüber haben. Die Autoren dieses Buches haben das Urheberrecht daran, sofern ihnen keine Plagiate, d.h. die Aneignung fremder geistiger Leistungen ohne Kenntlichmachung, nachgewiesen werden können. Das klingt ganz einfach. Doch das Urheberrecht ist eine der größten Baustellen auf dem Weg in die digitale Gesellschaft.


  Das Urheberrecht und seine Abkömmlinge sind Erfindungen des Zeitalters der maschinellen Vervielfältigung. Erst mit der Erfindung des Buchdrucks wurde es ja mit geringerem Aufwand möglich, die Werke eines Autors zu vervielfältigen. So etwas wie ein Urheberrecht gab es danach aber noch lange nicht. 1710 wurde in Großbritannien das »Statute of Anne«, benannt nach der gleichnamigen englischen Königin, in Kraft gesetzt: Die Autoren mussten ihre Werke registrieren, um sodann für 15Jahre, verlängerbar um weitere 15Jahre, die exklusiven Vervielfältigungsrechte an ihrem Werk zu besitzen. Das Recht, ein Buch zu veröffentlichen und zu vervielfältigen, konnte man an einen Dritten vergeben, einen Buchdrucker, der oft zugleich auch den Verkauf übernahm. Damals gab es die heutige klare Arbeitsteilung zwischen Verlagen, Buchdruckern und Buchhandel noch nicht. Die Buchdrucker waren in der Regel zugleich auch die Buchhändler.


  Mit dem Urheberrecht erhält die Leistung derer, die Werke schaffen, eine gesetzliche Grundlage, die zugleich die Garantie dafür sein soll, dass auch die Einkünfte aus dem Verkauf des Werks für Autoren, Künstler oder andere Kreative gesichert sind. Wer ein Buch schreibt, benötigt hierfür in der Regel Monate, mitunter Jahre. Wer ein Musikstück komponiert und arrangiert, verbringt damit oft Wochen oder Monate. Bei Einzelpersonen wie bei einem Autor oder Komponisten ist die Urheberschaft noch verhältnismäßig einfach festzustellen. In manchen urheberrechtsrelevanten Bereichen, beim Film, aber auch zum Beispiel bei Computerspielen, sind an der Schaffung eines Werks unter Umständen jedoch mehrere hundert Menschen über einige Jahre beschäftigt. Im Abspann der heutigen Kinofilme, in dem alle Mitwirkenden genannt werden, kann man dann die Namen nachlesen, auch wenn der Abspann oft viel zu schnell läuft, als dass man sie noch mitbekäme.


  Der spektakulärste Plagiatsfall in Deutschland war zuletzt der Fall des Karl-Theodor zu Guttenberg. Guttenbergs Geschichte ist nicht nur die eines gefallenen politischen Hoffnungsträgers. Sie zeigt auch beispielhaft die Möglichkeiten und die Macht der digitalen Welt. Guttenberg hatte sich in seiner Doktorarbeit nicht an die Regeln des wissenschaftlichen Zitierens gehalten, die besagen, dass man wörtliche Zitate als solche kennzeichnen und die Quellen, die Urheber, angeben muss. Bei der »Komposition« seiner Doktorarbeit hatte er erheblich davon profitiert, dass die Quellen, aus denen er »schöpfte«, digital zugänglich waren. Sonst wäre das so wohl nicht möglich gewesen. Er bediente sich aus Erstsemesterhausarbeiten, aus Zeitungsartikeln, Werken etablierter Wissenschaftler und anderen Quellen.


  Es wäre aber ohne das Netz auch nicht möglich gewesen, diese Kopiertätigkeit in dem Umfang aufzudecken. Nachdem der erste Verdacht aufgekommen war, jagte ihn eine Vielzahl Internetnutzer im »Guttenplag-Wiki«. Sie suchten die Originale zu seinen Kopien. Die Jäger des damaligen Bundesministers der Verteidigung waren eine bunte Schar: Jeder konnte mitsuchen, Fundstellen eintragen und wieder von anderen gegenprüfen lassen. Unter ihnen fanden sich promovierte Wissenschaftler, Schüler, Privatgelehrte und Privatleute gleichermaßen. Am Anfang dachte Guttenberg offenbar noch, er könnte mit dem bloßen Abstreiten der Vorwürfe durchkommen. Mit jeder gefundenen Stelle im Text wurde es schwieriger. Er musste zurücktreten und verlor seinen Doktortitel.


  Guttenberg hatte die geistige Leistung anderer als seine eigene ausgegeben: Statt die Quellen kenntlich zu machen, was bei seinem »Werk« zugegebenermaßen ziemlich komisch gewesen wäre, da fast zwei Drittel der Arbeit aus Übernahmen der Werke anderer bestand, verschwieg er sie. Das gilt als Plagiat, als geistiger Diebstahl. Mit einem geistigen Diebstahl kann man sich ebenso wie mit einem Diebstahl von materiellen Gütern einen Vorteil verschaffen, auf den man eigentlich keinen Anspruch hat, weil dem keine eigene Leistung zugrunde liegt. Im Fall des Barons zu Guttenberg war es der Doktortitel. Eine Doktorarbeit soll die Fähigkeit zur eigenständigen wissenschaftlichen Leistung des Verfassers zeigen. Das war hier nicht der Fall. So weit, so einfach. Aber so einfach ist es nicht immer.


  In der Geschichte wimmelt es von Plagiatoren und Remixern. Wer will, kann sogar die Bibel als gewaltiges Plagiat betrachten, in dem Autoren über Jahrhunderte alte Überlieferungen aufgegriffen und in etwas Neues verwandelt haben. Kreativität und Erfindergeist sind keine isolierten Prozesse. Sie basieren auf dem Wissen und dem Werk früherer Generationen. Das gilt auch für berühmte Fälle der Gegenwart. ›Your Woman‹, ein Song des Briten Jyoti Prakash Mishra, den er unter dem Namen White Town in seinem Heimstudio am Computer konzipierte, stürmte im Januar 1997 die britischen Popcharts. Mishra hatte an seinem damals schon alten Atari 1040STFM-Heimcomputer verschiedene Elemente aus älteren Werken mit anderen und eigenen Ideen verknüpft. Er bediente sich unter anderem an einem Sample, einer Tonfolge, aus den 1930ern: ›My Woman‹ war ein Song des südafrikanischen Jazzers Al Bowlly gewesen. Jyoti Mishra rührte dies alles mit äußerst simpler Technik neu zusammen und hatte Erfolg damit. Die Technik hatte es möglich gemacht: mit Hilfe des Remix von vorhandenem Material und eigenen Einfällen war etwas Neues entstanden, das dem Zeitgeist entsprach. Der Song landete in Großbritannien an der Spitze der Charts. Für Mishra hatte die Nutzung alter Ideen keine rechtlichen Folgen.


  Anders war es in einem anderen Fall. Das Stück ›Down Under‹ der australischen Gruppe Men at Work aus dem Jahr 1982 ist ein Welthit. Es enthält Flötenpassagen mit der Melodie eines australischen Kinderliedes aus dem Jahr 1934, an dem ein australischer Musikverlag die Rechte hält. Dieser Musikverlag erhob Ansprüche auf Lizenzgebühren für die Nutzung des Kinderliedes im Song von Men at Work, rückwirkend seit der Veröffentlichung 1982.Und diese Ansprüche wurden dem Verlag auch gerichtlich zuerkannt, nicht ab 1982, aber ab 2002.Da mit diesem Song bis heute Millioneneinnahmen erzielt werden, ist das immer noch eine erhebliche Summe an Tantiemen. 1982 lag die Entstehungszeit des Liedes bereits fast 50Jahre zurück. Und es ist evident, dass die Zitate aus dem Kinderlied Bestandteil eines völlig eigenen schöpferischen Werks der Gruppe Men at Work waren.


  Auch der Nummer-1-Chart-Hit des vergangenen Jahreswechsels ›Somebody that I used to know‹ des Australobelgiers Gotye besteht teilweise aus fremden Elementen. Der Musiker gab sich jede erdenkliche Mühe, die Rechtslage zu klären– scheiterte aber bei einem Sample. Die Folge: Irgendjemand fand den Originalmusiker, erwarb von diesem Rechte und forderte vom neuen Star eine erkleckliche Summe. Der Originalurheber sieht davon aber auf jeden Fall nichts mehr.


  Wo fängt Kreativität an, wo hört sie auf? Ist ein einzelner Satz, eine einzelne Notenfolge ein Werk? Es gibt Gerichte, die dies bejahen, wie man sieht. Es gibt simple Tonfolgen, deren Schutz durch die Inhaber der Urheberrechte erfolgreich eingeklagt wird. Für solche Fälle gibt es ein juristisches »Zauberwort«. Es heißt »Schöpfungshöhe«. Erst ab einer gewissen »Schöpfungshöhe« ist ein Werk urheberrechtlich geschützt. Was auch immer das heißen soll. Der Begriff ist so vage, dass auch Gerichte oft nicht genau wissen, wie diese Höhe einzustufen ist. In Deutschland wird sie so streng ausgelegt, dass jede noch so amateurhafte Fotografie einen dem Urheberrecht verwandten Schutz genießt. Doch nicht nur Einzelne erheben Anspruch auf die Wahrung des Urheberrechts, sondern auch Unternehmen.


  
    
  


  
    Unternehmen als Urheber

  


  
    
  


  In dem Streit zwischen Apple und Samsung um die Klone des iPad geht es um etwas Ähnliches wie »geistiges Eigentum«. Auch Unternehmen lassen sich ihre Erfindungen und Produkte in Form, Farbe und Funktionalität schützen, als Marke, als Patent. In den USA hat man die Schutzmöglichkeiten besonders weit gefasst. Dort sind zum Beispiel auch Erfindungen zu schützen, die nur aus Software bestehen. So besitzt der Onlinebuchhändler Amazon das berühmt-berüchtigte One-Click-Patent: Nur bei Amazon und bei Amazons Lizenznehmern kann man in den USA mit einem einzigen Mausklick etwas einkaufen. Es gibt eine Vielzahl derartiger Softwarepatente, die bestimmte Funktionsweisen und -logiken schützen. Die Rechtslage hat dazu geführt, dass selbst die banalsten Dinge als geschützt gelten. Wenn die eine Firma ihre Erfindungen nicht schützt, dann tut dies eine andere. Dann drohen langwierige und teure Gerichtsprozesse um die Frage, wer zuerst da war. Inzwischen gibt es Firmen, die nur eine einzige Aufgabe haben: Sie bekommen von Finanzinvestoren Geld, um derartige Schutzrechte zu erwerben und alle zu verklagen und zu Lizenzzahlungen zu bewegen, die möglicherweise gegen sie verstoßen. Wer auch immer Programme entwickelt und diese in den USA anbietet, läuft potenziell Gefahr, die Rechte anderer zu verletzen– selbst wenn er die gleiche Erfindung ganz unabhängig und ohne Kenntnis des anderen Produkts gemacht hat. So etwas kommt vor, wie wir wissen. Auch Glühbirne und Telefon sind mindestens zweimal erfunden worden.


  Zwei Traditionen sind es, die inzwischen miteinander verschmelzen: das kontinentaleuropäische Urheberrecht, das den Urheber als solchen in den Mittelpunkt stellt, und das aus dem angelsächsischen Raum stammende Copyright– also das Recht an der Vervielfältigung. Diese beiden Rechtstraditionen wirken auf den ersten Blick schwer vereinbar. Während die deutsche Tradition vom Persönlichkeitsrecht des Urhebers ausgeht, also der Herrschaft des Autors über sein Werk als Ausfluss seiner Persönlichkeit, seiner höchstpersönlichen Kreativität, die grundsätzlich als unveräußerlich angesehen wird, lässt sich in den USA das »Recht zur Kopie« vollständig veräußern. Das Urheberrecht sieht vor, dass man anderen Menschen oder auch Firmen oder Organisationen ein Recht einräumen kann, Werke zu nutzen. Das kann durchaus Vorteile haben: So kann eine Band die Nutzungserlaubnis verweigern, wenn eine rechtspopulistische Partei ihre Lieder in Wahlwerbespots benutzen möchte.


  In den vergangenen Jahren haben sich Politiker immer wieder mit dem Urheberrecht und seinen verwandten Schutzrechten wie den sogenannten Leistungsschutzrechten, die nicht dem Urheber, sondern den Produzenten zukommen, befasst und daran herumgedoktert. Die USA gaben den Takt vor, wenn es darum ging, Schutzfristen zu verlängern. Anfang des 18.Jahrhunderts im Statute of Anne war man noch der Ansicht, dass 15Jahre ab der Publikation und eventuell eine Verlängerung um nochmals 15Jahre ausreichend wären. Die heutigen Urheberrechts- und Copyrightregime sehen hingegen erheblich längere Schutzfristen vor: für das Urheberrecht 70Jahre zuzüglich Ablauf des Todesjahres des Urhebers. Wenn ein Maler im Jahr 1950 verstorben ist, dann endet das Urheberrecht an seinen Werken zum 1.Januar 2021.Die Schutzfristen für die verwandten Schutzrechte sollen mindestens 50Jahre, teils künftig 70Jahre ab dem Erscheinen gelten. Pläne der EU-Kommission sahen gar 95Jahre vor. Diese Fristen verschieben den Schwerpunkt vom Schutz der Rechte des Urhebers hin zu den Rechten der Erben, zu Unternehmen und Verwertern: Unser Maler, der im Jahr 1950 gestorben ist, war vielleicht 60Jahre alt. Mit 26 bekam er womöglich Kinder, die wiederum ebenfalls mit 26Kinder bekamen. Bei den Nutznießern des Urheberrechtsschutzes im Jahr 2020 handelt es sich also gegebenenfalls um die Ururenkel. Dass diese mit der kreativen Leistung des Künstlers überhaupt nichts mehr zu tun haben, versteht sich von selbst.


  
    
  


  
    Micky Maus und ihre Beschützer

  


  
    
  


  Ein schwieriges Geflecht internationaler Verträge soll auch den internationalen Schutz der Urheber- und Vervielfältigungsrechte gewährleisten. Dabei sind heute insbesondere zwei Spieler auf der internationalen Bühne maßgeblich: zum einen die Vereinigten Staaten, zum anderen die Europäische Union. Damit diese internationalen Übereinkünfte funktionieren, sagen Politiker, müssten die Schutzfristen auf beiden Seiten des Atlantiks und damit de facto im Großteil der industrialisierten, reichen, westlichen Welt mit ihren entsprechenden Märkten gleich lang sein. In den USA hat das Repräsentantenhaus 1998 den sogenannten Sonny-Bono-Copyright-Term-Extension Act beschlossen. Das US-Parlament wurde zu diesem Schritt vor allem von mächtigen Unternehmen gedrängt: Vor allem ein Imperium, das auf der Basis von Comics entstanden war, hatte Angst um sein Geschäftsmodell.


  Steamboat Willie wurde mit dem gleichnamigen Kinofilm erst in seinem Heimatland USA, dann auf der ganzen Welt das vermutlich einzige Nagetier, das seinem Erfinder viele Millionen, nun ja, Mäuse einspielte. Als Steamboat Willie am 18.November 1928 zum ersten Mal in New York aufgeführt wurde, konnte mit dem sich anschließenden Erfolg der schlauen »Mickey Mouse« niemand rechnen. Und schon gar nicht Walt Disney, der zusammen mit Ubbe Iwerks die Idee hatte und der der Maus die ersten 20Lebensjahre auch seine Stimme lieh. Um die Zeichentrick-Maus und ihre Verwandten entstand ein Konzern, der Dagobert-Duck-ähnlich den Geldspeicher der Walt Disney Company füllte.


  Inzwischen ist Micky Maus alt geworden, viel älter als ihr Schöpfer Walt Disney. Der starb im Dezember 1966, und damit wäre die prominente Maus nach damaligem US-Recht spätestens im Jahr 2017 zu Allgemeingut geworden. Jeder hätte dann mit der Comicfigur tun und lassen können, was er will. Dass das dem Interesse der Disney Company widersprach, liegt auf der Hand: Sie kann noch heute bei jeder Nutzung des Rundkopfes mit Scheibenohren die Hand aufhalten und lässt sich dieses Recht auch teuer bezahlen. Disney gehörte zu den treibenden Kräften dieser Verlängerung des Copyrights, zusammen mit anderen, die davon unmittelbar oder mittelbar wirtschaftlich profitierten. Mit der ursprünglichen Idee des Urheberrechts hat dies alles nichts mehr zu tun: Es geht nicht mehr nur darum, dass derjenige, der eine Idee hat, der sich kreativ betätigt, auch davon profitieren soll.


  
    
  


  
    Manche Rechte vorbehalten

  


  
    
  


  Die Macht und der Einfluss der Unterhaltungsindustrie in den USA sind groß. Immerhin finanziert sie den Wahlkampf vieler Politiker mit. Einige Wissenschaftler und Aktivisten in den USA sind beinahe verzweifelt an der Debatte über die Freunde des Mäuserichs und ihren politischen Einfluss. Sie verstehen die weitere Verlängerung des Copyrights als Behinderung des freien Austausches in Kultur und Wissenschaft zugunsten von kommerziellen Einzelinteressen. Solange das Copyright besteht und »alle Rechte vorbehalten« sind, muss man den oder die Urheber oder Inhaber des Urheberrechts vor jeder Nutzung eines Werks um Erlaubnis fragen und gegebenenfalls teuer dafür bezahlen, gleichgültig, für welche Zwecke man das Werk nutzt, ob kommerziell oder nicht-kommerziell.


  Eine kleine Gruppe um Lawrence Lessig, Juraprofessor an der Harvard Law School, hatte eine hervorragende Idee, die auf den Erfahrungen und Erfolgen der Freien-Software-Community beruhte. Sie gründete das »Creative Commons«-Projekt, kurz CC.Die einfache Idee dahinter ist: Aus »Alle Rechte vorbehalten« wird »Manche Rechte vorbehalten«. Creative Commons entwickelte eine Art Baukasten für Kreative, mit dem sie ihre Werke mit vordefinierten Nutzungsfreiheiten versehen können. Sie können selbst entscheiden, ob ihr Werk zu nicht-kommerziellen oder zu kommerziellen Zwecken ohne weitere Erlaubnis weitergenutzt werden darf. Und sie können anderen erlauben, das eigene Werk weiter zu entwickeln, also zu remixen, oder auch lediglich zu kopieren. Und wenn sie das zulassen, können sie auch die weiteren Bedingungen der Nutzung definieren und eine »Re-Privatisierung« verhindern, indem sie zur Voraussetzung für die freie Nutzung machen, dass alle Weiterentwicklungen auch für andere frei zugänglich sein müssen. Die einzige Grundbedingung bei all diesen Wahlfreiheiten ist: Der Urheber steht im Mittelpunkt und muss immer genannt werden.


  In den ersten Jahren haftete Creative-Commons-Lizenzen ein Amateur-Image an. In Deutschland ist diese Ansicht immer noch weit verbreitet. Das Modell ist hier teilweise mit dem althergebrachten Urhebermodell nicht kompatibel, weil dieses an einigen Stellen die Nutzung dieser neuen Lizenzierungsformen blockiert. So können Musiker nicht gleichzeitig Mitglied in der Verwertungsgesellschaft GEMA sein und Werke unter einer offenen Lizenz veröffentlichen. Deshalb bleiben die Musiker im Regelfall in der GEMA, da sie sonst Geld verlieren würden, das ihnen eigentlich zusteht.


  International gibt es jedoch zahlreiche Beispiele für den erfolgreichen Einsatz von Creative Commons. Am bekanntesten ist die Gruppe »Nine Inch Nails«: Die Industrial Band feierte große Erfolge in den 1990er-Jahren. Im ersten Jahrzehnt unseres Jahrtausends trennte sich »NiN« von ihrer Plattenfirma, um fortan im Eigenvertrieb über das Netz zu veröffentlichen. Der erste Paukenschlag war 2008 das Konzeptalbum ›Ghost I-IV‹ mit 36Tracks. Die ersten acht Tracks gab es zum kostenlosen Download unter einer Creative-Commons-Lizenz, die zu nicht-kommerziellen Zwecken auch das Remixen erlaubte. Wollte man das ganze Album haben, konnte man wahlweise 5$ für den Download bezahlen oder man konnte verschiedene Pakete, z.B. als CD- oder LP-Version kaufen. Die Lieder standen alle unter derselben offenen Lizenz. Der erste Käufer hätte das Album legal in eine Tauschbörse stellen können, und alle anderen hätten es sich kostenlos und legal herunterladen können. Das hinderte die Fans aber nicht daran, das Album so oft zu erwerben, dass ›Ghost I-IV‹ auf Platz 1 der Amazon-MP3-Verkaufscharts für das Jahr 2008 landete. Dazu gab es auch eine »Ultra Deluxe Limited Edition« für 300$. Die auf 2500Stück limitierte Auflage mit Konzert-Videos, CD, Bildern und Grafiken, das alles in einer schönen Box, war innerhalb weniger Tage ausverkauft. Nine Inch Nails profitierte einerseits von der großen und treuen Fan-Basis. Andererseits halfen Tausende Blogger weltweit bei der Promotion, indem zum Beispiel Songs des Albums legal auf Blogs verlinkt wurden und auf das Album hingewiesen werden konnte.


  Die größte Verbreitung von als Creative Commons lizenzierten Werken schaffte aber eine andere Plattform: Flickr.com. Die Foto-Sharing-Plattform ermöglichte ihren Nutzern schon Mitte der nuller Jahre, die hochgeladenen Bilder mit einer der sechs Standardlizenzen zu versehen und damit mehr Nutzungsrechte einzuräumen. Seitdem finden sich dort mehr als 200Millionen CC-lizenzierte Werke. Die Suchmaschine ermöglicht explizit die Suche nach Nutzungsfreiheiten, so dass man bei Flickr in der Regel passende Bilder für jeden Zweck findet, die die notwendigen Freiheiten gewährleisten.


  Doch auch in Deutschland werden Creative-Commons-Lizenzen zunehmend genutzt, unter anderem von offiziellen Stellen. Den Anfang machte das Bundesarchiv, das vor allem ein Problem hatte: Die Bundesbehörde verwaltet 11Millionen Bilder, Luftbilder und Plakate zur neueren deutschen Geschichte. Mehr als 100000 davon sind bereits digitalisiert. Darunter finden sich zahllose Bilder des Allgemeinen Deutschen Nachrichtendienstes ADN-Zentralbild der DDR, die Bilder der Propagandakompanien der Wehrmacht aus dem Dritten Reich, offizielle Bilder aus der Weimarer Republik und vor allem Bilder aus der Geschichte der Bundesrepublik, unter anderem vom Presse- und Informationsamt der Bundesregierung.


  Aber es gab keine Ressourcen, um alle bereits digitalisierten Bilder mit Metadaten zu versehen. Um das Problem zu lösen, ging man 2008 einen neuen und innovativen Schritt: In Kooperation mit der Wikipedia-Community wurden mehr als 100000Bilder unter einer freien Creative-Commons-Lizenz (CC-BY-SA, also »Nutzung und Wiederveröffentlichung mit Namensnennung unter der gleichen Lizenz«) veröffentlicht, um sie auch in der Wikipedia nutzen zu können. Man entschied sich für eine schrittweise Öffnung. Die Bilder wurden in einer kleineren Version von nur 800 mal 600Bildpunkten veröffentlicht. Wer eine größere druckfähige Version wünscht, kann diese immer noch beim Bundesarchiv erwerben.


  Die Initiative des Bundesarchivs war für bundesdeutsche Verhältnisse eine kleine Revolution. Freiwillige der Wikipedia-Community helfen seitdem dem institutionalisierten, offiziellen Gedächtnis der Bundesrepublik, die Liste der Personendaten des Bildarchivs mit den Personendaten der Wikipedia und der Personennamendatei (PND) der Deutschen Nationalbibliothek zu verknüpfen. Mit dieser Arbeit hatte die Wikipedia-Community bereits Erfahrung und auch die nötigen Werkzeuge. Diese Verknüpfung ermöglicht es, gezielt unterschiedliche Medieninhalte (Bilder, Lexikoneinträge, Bibliografien) zu einer Person herauszusuchen und nicht mühsam unterschiedliche Personen gleichen Namens unterscheiden zu müssen. Der Erfolg dieses Vorgehens ist messbar: Im November 2011 teilte das Bundesarchiv eine Steigerung von 30Prozent der ausländischen Nutzer mit und Einnahmensteigerungen um 193Prozent sowie eine Steigerung von 230Prozent bei den schriftlichen Anfragen. Die Nutzung der Creative-Commons-Lizenz hat das Interesse gesteigert und den Bilderschatz des Bundesarchivs endlich einfach nutzbar gemacht.


  
    
  


  
    Das tragende Medium

  


  
    
  


  Sie halten vermutlich gerade ein Buch in den Händen. Oder ein Lesegerät mit dem E-Book, der digitalen Version dieses Buches. Die beiden Ausgaben haben das Wesentliche miteinander gemein: den Inhalt. Doch juristisch unterscheiden sie sich sehr. Wenn Sie dieses Buch gelesen haben, stellen Sie es vielleicht in ein Regal. Oder Sie leihen es einem Freund, Ihrer Mutter, Ihrem Sohn. Vielleicht möchten Sie es eines Tages weiterverkaufen. Über eBay, Amazon oder wie auch immer. Kein Problem. Das aber können Sie nur tun, wenn Sie die gedruckte Version gekauft haben. Wenn Sie die digitale Version erworben haben, dann geht das wahrscheinlich nicht. Denn elektronische Bücher sind keine Bücher, auch wenn der Inhalt derselbe ist. Man kann daran kein Eigentum erwerben, das man auch wieder verkaufen kann. Das können Sie nur, wenn Sie einen dicken Stapel bedrucktes Papier erwerben. Aus Sicht des Urheberrechtes ist nicht der Inhalt relevant, sondern das Trägermedium. Auf so eine Idee können wohl nur Juristen kommen.


  Ähnlich verhält es sich mit Musik: Wenn Sie eine CD erwerben, dann kaufen Sie tatsächlich diese schillernde Scheibe. So will es das Recht. Nur an diesem Gegenstand gibt es ein Eigentum im strengen Sinne. Hier führt der Begriff des »geistigen Eigentums« doppelt in die Irre. Zum einen, weil das Urheberrecht in unserem kontinentaleuropäischen Rechtsverständnis kein Recht auf Eigentum, sondern ein Ausfluss des Persönlichkeitsrechts ist. Zum anderen hat Eigentum eine Eigenschaft, die digitale Güter nicht haben können: Eigentum bedeutet in der Regel, dass etwas eindeutig im Besitz eines Individuums ist, oder auch im Besitz mehrerer. Dann lässt es sich teilen wie ein Kuchen. Der eine hat vielleicht neun und der andere sieben von insgesamt 16Stücken. Aber es ist eine eindeutige, definierbare Sache. Wie ein Buch, das in Ihrem Besitz ist. Sie können ein Buch natürlich auch kopieren und dann die Kopie weitergeben. Allerdings verliert jede Kopie deutlich an Qualität. Das galt früher auch für Träger von Tönen, Tonträger. Die Älteren erinnern sich daran, wie überspielte Kassetten von Mal zu Mal seltsamere Töne wiedergaben.


  Digitale Güter sind jedoch verlustfrei reproduzierbar und kopierbar. Erst seit die Informationen auf den Trägermedien digital vorliegen, gibt es keinen hör- und nennenswerten Qualitätsverlust mehr. Und weil das so ist, so argumentieren Verlage, Musik- und Filmwirtschaft, müsse man jede Vervielfältigung unterbinden. Das ist ein Kampf gegen Windmühlen, und die Rechteindustrie reitet dabei wie einst Miguel Cervantes’ Romanritter von der traurigen Gestalt Don Quijote auf seinem Klepper Rosinante durch eine Umwelt, die sie nicht versteht. Dabei hätte alles ganz anders kommen können– und viel besser.


  
    
  


  
    Der Kampf gegen das Internet

  


  
    
  


  Der Streit um das Urheberrecht im Internetzeitalter hat viele Fronten. Eine davon ist der technische Fortschritt. Der deutsche Wissenschaftler Karlheinz Brandenburg entwickelte zusammen mit drei Kollegen ab dem Jahr 1982 neue Möglichkeiten, Musik digital zu speichern und dabei weniger Speicherplatz zu verbrauchen. Denn die Art und Weise, wie man Musik digital für die CD-Produktion speicherte, war zwar von hervorragender Klangqualität. Aber der Speicherbedarf war enorm: Auf eine handelsübliche CD passten etwa 650Megabyte Daten– etwa 70Minuten Musik. Brandenburg und seine Kollegen ersannen neue Verfahren: Sie ließen den Computer nach ähnlichen Stellen, nach Mustern suchen, die man deshalb nur mehrfach aufrufen, aber nicht mehrfach abspeichern musste, und sie schnitten alles ab, was für das menschliche Gehör nicht zugänglich war. Insbesondere der Vorgang zur Mustererkennung brauchte jedoch für damalige Zeiten starke Rechenleistungen: Die Umrechnung der Inhalte einer einzigen CD konnte handelsübliche Computer für den Heimgebrauch durchaus eine Nacht lang beschäftigen. In den 1990ern bekam die neue Kompressionstechnik dann ihren endgültigen Namen: MP3.Doch das Format alleine hätte die Musikindustrie nicht zu ihrem Kreuzzug gegen das aufkommende Internet motiviert.


  Das erste Vorgeplänkel dazu kam mit der massenhaften Verbreitung von CD-Brennern. Ab der Mitte der 1990er Jahre war die Herstellung von CDs auch zuhause möglich, da entsprechende Geräte und die zugehörigen Scheibenmedien günstige Massenware wurden. Das »Brennen« der schillernden Scheiben war zwar nur ein historischer Zwischenschritt, führte aber dahin, wo wir uns heute befinden– ins Zeitalter der verlustfreien Vervielfältigungsmöglichkeit. Als die Preise für Festplattenspeicher in den Keller gingen– 1995 kosteten Festplatten mit einem Gigabyte Speicher, also mit Platz für etwa eineinhalb unkomprimierte Audio-CDs, noch mehrere Hundert Mark– und sich neue Formen für die Speicherung durchsetzten, waren die technischen Voraussetzungen geschaffen, um Medien jeder Art in fast beliebig großer Zahl zu speichern.


  Was fiel der Musikindustrie daraufhin ein? Sie produzierte CDs, die technisch betrachtet »kaputt« waren (und daher am Ende auch gar nicht mehr CD genannt werden durften). Kopierschutz hieß das Zauberwort. Es ist mit Sicherheit eine der absurdesten Folgen des Lobbyings der Rechteindustrie, dass im heute gültigen Urheberrechtsgesetz steht, eine »wirksame technische Maßnahme zum Schutz eines nach diesem Gesetz geschützten Werkes [dürfe] ohne Zustimmung des Rechteinhabers nicht umgangen werden«, sofern der Nutzer dies weiß oder bemerkt. Aus dem Juristendeutsch übersetzt heißt das: Ich darf nichts kopieren, was ich nicht kopieren kann oder von dem ich weiß, dass es gegen das Kopieren eigentlich geschützt sein soll. Wenn ich es jedoch weder weiß noch bemerke, dann ist das wiederum grundsätzlich im Rahmen des Erlaubten möglich. Dann ist doch alles klar, oder?


  Um diese Regelung vollends im Reich des Blödsinns zu verorten, genügt ein Blick auf die Folgen: Tatsächlich wurde als eine Folge dieser Gesetzesänderungen der Vertrieb von Programmen untersagt, die echte Kopien von CDs erlaubten. Dass diese natürlich trotzdem weiterexistierten, versteht sich von selbst. Die Lobbyisten der Musikindustrie hatten wieder einmal einen gesetzgeberischen, später dann auch gerichtlichen Pyrrhussieg errungen.


  Ein Name steht wie kaum ein anderer für den Kampf der Musikindustrie gegen das Internet und die digitale Vervielfältigung: Napster. Napster war die erste Software, die sinnvoll zum Austausch von Musikdateien genutzt werden konnte. Ihre große Stärke: Sie etablierte das sogenannte Peer-to-Peer-Prinzip. Das bedeutet, dass es keinen zentralen Rechner mehr gibt, auf dem die Dateien gelagert werden müssen. Ein Teilnehmer, ein Peer, kann seine Daten direkt zu einem anderen Peer übertragen. Napster war die Geburtsstunde der Massennutzung digitaler Tauschbörsen. Und es war unglaublich einfach: Die Napster-Software analysierte die Musikdateien der Nutzer und bildete eine Art Identifikationsnummer. Napster bildete bei sich selbst nur einen Index der Fundstellen ab und speicherte keine Dateien. Nun konnten die Nutzer von vielen verschiedenen Computern kleine Teile einer Datei laden. Alles, was sie dazu machen mussten: Musikstücke via Napster suchen (lassen) und auswählen.


  Shawn Fanning war, als er Napster entwickelte, noch Student. So wie Mark Zuckerberg ein Student war, als er mit Facebook anfing, so wie Larry Page und Sergej Brin noch an der Uni ihre ersten Schritte unternahmen, um Google zu gründen. Die Menschen, die mit dem Internet die Welt verändern, sind meistens keine klassischen Unternehmer. Sie kommen nicht aus Unternehmerfamilien, sie haben eine Idee, und wenn sie genug Menschen für diese begeistern können, fängt sie an, zu fliegen. Und Napster konnte die Menschen für sich begeistern.


  Waren es zu Beginn nur wenige Tausend Nutzer, die diesen Service nutzten, sollte sich dies bald ändern: Napster wurde zum Massenphänomen. Und während zu Beginn das Finden von Musikstücken noch eine Ausnahme war und das Herunterladen aufgrund der langsamen Internetverbindungen der meisten Nutzer bei besonders seltenen und langen Stücken in guter Qualität auch einmal erst nach Wochen abgeschlossen war, wurde dies in den knapp drei Jahren, die Napster am Netz war, immer komfortabler. Mehr Nutzer, schnellere Leitungen, verbesserte Software: Napster machte den Menschen Musik aus der ganzen Welt zugänglich (und beinhaltete zudem später auch eine Chatfunktion, anhand derer Nutzer miteinander ins Gespräch kommen konnten und dies auch häufig taten).


  Napster veränderte die Welt und insbesondere auch das Hörverhalten. Bisher hatte die Musikindustrie immer möglichst versucht, ganze Alben zu verkaufen. Das hieß, man bekam die zwei Lieder, die man wirklich wollte. Und bezahlte aber noch weitere vielleicht interessante, oft aber auch viele schlechte Songs, die man mitgeliefert bekam. Außerdem bekam man natürlich noch die Cover. Manche davon wurden sogar zum Kult, wie die Cover-Beatles auf der Abbey Road oder das 1991 erschienene Cover mit einem schwimmenden, nackten Baby des Nevermind-Albums der Grunge-Band Nirvana. Mit der Musik selbst hatte das nichts zu tun. Doch Napster sprach die Rosinenpicker an, diejenigen, denen es nur um die Musik ging. Damit war auch die Verkaufsidee, dass ein Album zusammen mit dem Cover-Artwork, also der Kunst auf der Hülle, und dem Begleitheft, dem Booklet, ein Gesamtkunstwerk bildet, was sich die Hersteller auch kräftig bezahlen ließen, passé.


  Für die Nutzer waren es fantastische Zeiten: Alles für alle, und das umsonst. Napster und seine Verwandten wurden immer besser, AudioGalaxy ermöglichte seinen Nutzern sogar einen ganz besonderen Service: Die gesamte Audioverwaltung war auch über den Webbrowser möglich. Also konnte man überall, wo es Internet gab, »herunterladen« sagen, und wenn man zu seinem Rechner kam, waren die meisten Lieder bereits da. Doch auch diese Tauschbörsen hatten einen großen Nachteil: Sie waren im Kern angreifbar, da sie über zentrale Rechner ihren Index der Musikstücke verwalteten. Als die Musikindustrie bemerkte, was da im Internet vor sich ging und wie sich die Nutzer über ihre neugewonnenen Möglichkeiten freuten, nahm sie Shawn Fanning und seine Firma Napster ins Visier.


  Napster war das erste, aber nicht das letzte Opfer in diesem Kampf gegen das Internet. Die Musikwirtschaft war der erbittertste Gegner des Netzes: mit allerlei Einflussnahme auf die Politik, immer wieder neuen Wünschen und teils absurden Zahlenspielen über die Verluste ihrer Branche durch die bösen Raubkopierer. Jeder Download, hochgerechnet aus Stichproben, sei mit einem nicht bezahlten Song gleichzusetzen. Als ob jedes aus dem Netz gesaugte Lied ansonsten gekauft worden wäre. Mit dieser Logik kam die eindrucksvolle Zahl von 1,4Milliarden Euro Verlust zustande, mit der der Politik von der europäischen Musikindustrie im Juli 2000 dringender Handlungsbedarf signalisiert wurde. Tatsächlich waren die Verluste deutlich geringer.


  Unstrittig hatte die Musikindustrie Einbußen. Woher sie kamen, steht jedoch auf einem anderen Blatt. Die Wirkung eines historisch einmaligen Effekts war abgeklungen. Er hatte ebenfalls mit einem Trägermedium zu tun. Nach der Einführung der CD konnte man den Menschen genau die gleiche Musik, die sie schon auf einer Vinyl-Schallplatte gekauft hatten, noch einmal verkaufen. Das hatte der Musikwirtschaft zwar hohe Einkünfte garantiert, aber in einem überschaubaren Zeitraum.


  Man hätte denken können, dass die Plattenlabels Napster, Kazaa, Gnutella und die anderen Tauschbörsen als Herausforderung begreifen und selbst Angebote im Netz machen würden. Doch die Manager in den Chefetagen der Labels waren vor allem eines: ignorant. Statt mit eigenen, innovativen Konzepten an einer Zukunft ihrer Branche in der digitalen Gesellschaft zu arbeiten, setzten sie auf andere Wege: technische und juristische Bekämpfung jedweder Weitergabe. Und das auch auf Kosten des Nutzerkomforts.


  Nun hatten die Nutzer zwei Möglichkeiten: Entweder kauften sie eine Musikdatei auf einer der wenigen von den Musiklabels mit den notwendigen Urheberrechtslizenzen ausgestatteten Plattformen. Dort bezahlten sie aber für Dateien, die mit Kopierschutzsystemen ausgestattet waren, daher nur auf wenigen Geräten problemlos liefen und bei denen es fraglich war, ob man sie dauerhaft hören konnte. Man bekam auch nur wenige Songs auf diesem Weg. Manche Labels wollten lange Zeit überhaupt keine Musik als Dateien vertreiben. Oder aber die Nutzer pfiffen auf die Musikindustrie und verstießen gegen das Urheberrecht. Dafür bekamen sie alle möglichen Songs, ohne dass sie sich Gedanken darüber machen mussten, ob die auch auf dem MP3-Player liefen oder auf dem nächsten Computer noch zu hören waren. Und hatten dann ein schlechtes Gewissen deshalb, weil der Künstler kein Geld dafür sah, der im Zweifel ohnehin einen schlechten Vertrag mit dem Plattenlabel hatte. Das etwa war die Entscheidungssituation, vor der die Nutzer standen. Und die meisten entschieden sich vorerst dafür, das eher geringe Risiko rechtlichen Ärgers mit den Rechteinhabern einzugehen, statt ihr Geld für Schrottdateien aus dem Fenster zu werfen.


  Erst als Apple den iPod entwickelte, kam Bewegung in die Labels. Apple nutzte die Lage der Musikindustrie als »lahme Ente« aus: Mit dem iPod bot der Gerätehersteller aus dem kalifornischen Cupertino nicht nur eine von vielen Kunden geschätzte, einfach zu bedienende Lösung für das Hören digitaler Musik an. Er brachte auch gleich noch etwas mit, das die Musikindustrie aufhorchen ließ: einen kompletten Vertriebsweg. Denn der iPod war und ist eigentlich nur über die Apple-iTunes-Software anständig zu verwalten. Und mit der iTunes-Software ist ein Onlineshop verbunden: Apples iTunes Store. Apple sprach mit einigen der Labels. Und die witterten eine große Chance: Wenn der iPod auf so ein großes Echo stößt, müssten dann nicht auch die Chancen groß sein, damit Geld zu verdienen, dass man dort Musik anbietet? Aber natürlich, da waren sich die Musiklabels sicher, nur dann, wenn man diese Dateien kopiergeschützt verkauft. Apple hatte dafür auch gleich die passende Lösung: ein eigenes Format. Nicht MP3, was keinen Kopierschutz vorsieht, sondern AAC-Dateien wurden über die Plattform verkauft. Apple war in einer überaus komfortablen Situation: Die Firma hatte, was die Labels wollten. Einen Shop, eine Softwarelösung und die Geräte beim Endkunden. Da konnte man nicht nein sagen.


  Fast alle großen Labels stellten ihre Songs auf der Plattform zur Verfügung, für 99Cent pro Stück. Für die Plattenfirmen war es ein Test: Vielleicht konnte man ja online doch Geld verdienen. Man verabschiedete sich von dem Album-Konzept, das man lange Zeit wie ein Mantra vor sich hergetragen hatte. Doch die Nutzer waren nicht zufrieden. Das AAC-Format funktionierte nur mit Apple-Software, nur diese konnte erkennen, wie viele der fünf unter der Lizenz erlaubten Geräte zum Abspielen der Musik bereits in Verwendung waren. Wer einen anderen MP3-Player besaß oder wer die iTunes-Software schlicht nicht mochte, der war außen vor. Doch würde Apple seine Nutzer dauerhaft enttäuschen?


  EMI war eines der traditionsreichsten und größten Plattenlabels der Welt. Es ist das Label, das seit 1932 fast 15000Künstler unter Vertrag hatte, mit Weltstars wie R.E.M., Joe Cocker, Janet Jackson und Elvis Presley Erfolge feierte. Aber es war noch etwas anderes: immer wieder am Rande des Ruins. Als EMI im Jahr 2007 in akuten Finanznöten war, kam es zu einer überraschenden Wendung: Apple versprach dem Unternehmen eine Vorauszahlung– im Tausch gegen den nervigen Kopierschutz. Der musste weg, wenn die Nutzer etwas mehr zu bezahlen bereit waren. Bis dahin hatten die Musiklabels als eine einheitliche Gruppe agiert, doch die chronisch klamme EMI brach aus der Phalanx aus. Was nun folgte, war ein Dominoeffekt: Die anderen Musikkonzerne mussten umgehend nachziehen, ohne dass sie die gleichen Konditionen wie EMI bekommen hätten. Die Nutzer bekamen ab sofort Dateien geliefert, die fast überall abzuspielen sind. Und die auch problemlos zu kopieren sind.


  Das Einzige, was ausblieb, war die Katastrophe: Die Nutzer kauften mehr und mehr MP3-Dateien, mit denen sie nun ja auch wirklich etwas anfangen konnten. Anders als es die Rechteindustrie oft hatte glauben machen wollen, sind viele Menschen grundsätzlich wohl doch gewillt, für Werke zu bezahlen– wenn sie dabei nicht entrechtet werden. Heute müssen selbst die härtesten Lobbyisten aus Musik-, Film- und Verlagswirtschaft zugeben, dass ihre früheren Aussagen schlicht falsch waren und sich ihr Geschäftsmodell zwar gewandelt hat, aber nicht grundsätzlich obsolet geworden ist.


  Nach wie vor werden Studien veröffentlicht, die zeigen sollen, wie schlecht es der Rechteindustrie geht und dass die bösen Raubkopierer daran schuld seien– zuletzt im Spätsommer 2011.Das mit dem Internet sei schrecklich, und deshalb brauche man dringend Sanktionen, bis hin zur Abschaltung des Internetzugangs bei Verstößen. Doch die eigenen Zahlen sprechen eine ganz andere Sprache: Allein von 2009 auf 2010 stieg die Zahl der bezahlten digitalen Downloads im Bereich Musik um über 30Prozent an. Seit man sich dort von der Verkrüppelung der Musikdateien verabschiedet hat, sind Nutzer durchaus bereit, dafür Geld auszugeben. Die Auftragsstudie der Wirtschaft konnte nicht mehr als fünf Prozent der Bevölkerung ausfindig machen, die überhaupt möglicherweise nicht legale Kopien von urheberrechtlich geschützten Inhalten heruntergeladen hatten. Und das, obwohl die Auftraggeber jeden Download unbezahlter Medien-Inhalte aus dem Netz für potenziell kriminell erklärten, was keineswegs der Fall sein muss. Denn natürlich gibt es auch Angebote, bei denen vollkommen legal kostenlos Werke genutzt oder heruntergeladen werden können.


  Die Geschichte von iTunes und der Musikindustrie zeigt: Die Labels haben ihre Kunden nicht verstanden. Aber eine Hard- und Softwarefirma, die durch gute Ideen und geschickte Strategie die Musikindustrie ins nächste Jahrtausend katapultierte. Die Worst-Case-Szenarien der Musikbranche blieben aus. Menschen sind bereit für Musik zu bezahlen, wenn man ihnen keinen stinkenden Fisch, sondern funktionierende Lösungen und eine breite Palette anbietet, die fast jeden Geschmack befriedigt. Verloren hat die Musikindustrie bei dieser Episode des Übergangs in die digitale Gesellschaft dennoch, und das gleich doppelt.


  Da ist zum einen die sogenannte »verlorene Generation«: Das Vorgehen der Labels, oft mit juristischen Mitteln, gegen jeden, den sie beim Dateitauschen erwischen konnten, die Kriminalisierung der Nutzer mit großen Anzeigenkampagnen unter dem Motto »Copy kills Music«, all das hat nicht viel genutzt. Aber es hat nachhaltig geschadet. Das Image der Musikindustrie ist bei einer ganzen Generation so nachhaltig beschädigt, dass sie im Netz oft nur »Musikmafia« oder ähnlich genannt wird. Tausende Nutzer, die Dateien im Netz anboten, wurden von spezialisierten Abmahnanwälten auf Unterlassung in Anspruch genommen– ein lukratives Geschäftsmodell, das in seinen Ausmaßen eine relevante Einnahmequelle für die Musikbranche darstellt. Aber wie will man Menschen, denen man erst kein Angebot macht, während man sie die ganze Zeit als Kriminelle beschimpft und juristisch verfolgt, denn jemals davon überzeugen, dass die Musikwirtschaft gar nicht so schlimm ist und dass es wohl doch richtig wäre, für Inhalte auch einen Obolus zu entrichten?


  Tatsächlich erscheint dies als hoffnungsloses Unterfangen. Wer heute zwischen 15 und 40Jahren alt und im Internet zuhause ist, der reagiert nur zu oft mit Verachtung, Geringschätzung und Missfallen auf jedes Wort aus diesen Kreisen. Dass die Musikwirtschaft einen wertvollen Beitrag zur kulturellen Vielfalt leiste, das jedenfalls nimmt ihr in dieser Gruppe kaum einer ab. Dabei sollte man nicht ganz vergessen: Auch wenn sie im Netz verhasst sind– Musikwirtschaft, Film- und Verlagswirtschaft haben ihren Stellenwert für das System der Medienproduktion, für professionelle Förderung und Produktion von Künstlern und ihren Werken. Weshalb es eigentlich wünschenswert wäre, wenn diese auf die Nutzer einen Schritt zugehen und mit ihnen ins Gespräch kommen würden. Doch noch sind die Lerneffekte überschaubar. Man könnte auch auf die Idee kommen, dass andere Zweige aus den Anfangsfehlern der Musikwirtschaft gelernt hätten. Aber weit gefehlt: Weder die Film- noch die Buchbranche scheinen gewillt oder fähig, die Fettnäpfchen auszulassen, die dort ausgiebig ausgetestet wurden. Weder der Börsenverein des deutschen Buchhandels– im Netz bereits als Bösenverein verballhornt– noch die Filmwirtschaft zeigen irgendein gesteigertes Maß an Nutzerverständnis. Stattdessen tönen sie mit der Musikwirtschaft unisono: Verlängern, verschärfen, verklagen.


  Wer kann sich darüber wundern, wenn nun die Netzgeneration auf die Straße geht, um gegen das ACTA-Abkommen zu demonstrieren? Um Politikern ein großes »so nicht« ins Stammbuch zu schreiben? Um klarzumachen, dass man keine abstrakten Gesetze beschließt, sondern konkrete Betroffenheit erzeugt? Dass sie sich in ihren Rechten beschnitten fühlen und ihre demokratischen Rechte gefährdet sehen, wenn statt einer notwendigen Urheberrechtsreform das bestehende und offensichtlich defekte Regime auf ihre absehbare Lebenszeit hin zementiert werden soll?


  
    
  


  
    Ein politischer Scherbenhaufen

  


  
    
  


  Beim Urheberrecht geht es um etwas, das wir in diesem Ausmaß in der prä-digitalen Gesellschaft eigentlich nicht kannten: Der Streit geht um Güter, die nicht unmittelbar an ein bestimmtes physisches Objekt gebunden sind. Weil wir diesen Wandel erlebt haben, ist es für uns normal, dass ein Musikstück auch ohne ein Trägermedium auskommt, ein MP3 sein kann– eine kleine Datei, keine Kassette, Schellack- oder Vinylplatte. So wie Kommunikationsvorgänge jeder Art digital stattfinden können. Was heißt das für das Urheberrecht?


  In seiner bisherigen Form ist es am Ende einer Sackgasse angekommen. Es ist zu Tode lobbyiert worden, von den ursprünglichen Intentionen ist wenig übrig geblieben. Statt den Urheber und dessen Werk vor Missbrauch zu schützen und ihn in seiner Verhandlungsposition zu stärken, ist es ein Recht, das vor allem den »Werkmittlern«, den Zwischenhändlern und den großen, organisierten Rechteverwertern zugute kommt. Der Politik ist das nur zum Teil bewusst, doch die Konflikte der vergangenen Jahre drohen sich ohne eine grundlegende Reform weiter zu verschärfen. Das komplexe Konstrukt aus internationalen Vertragswerken, aus europäischen Richtlinien und nationalem Recht, aus nationaler Organisation und internationaler Nutzung führt dazu, dass diejenigen, die vorgeben, dass sie das Urheberrecht schützen wollen, es am Ende selbst zum Scheitern bringen. Dabei wären die ersten Schritte zu einem Urheberrecht für die digitale Gesellschaft gar nicht so schwer. Doch dafür müsste man die Realitäten anerkennen, was Politik und Wirtschaft naturgemäß schwerfällt, oft viel schwerer als den Urhebern.


  Zum einen wäre da die Frage, was schützenswert ist und vor wem– und dann auch noch, in welchem Maße dies sinnvoll ist. Jedem Menschen, der ein Werk schafft, muss sein Urheberrecht zustehen. Denn er ist kreativ, hat seine Zeit, seine Fähigkeiten und auch sein Geld investiert. Doch in dem Moment, in dem sich ein Mensch entschließt, dass er sein Werk nicht nur für sich nutzen, sondern auch der Öffentlichkeit zugänglich machen und davon profitieren möchte, tritt neben das Urheberrecht eine Verpflichtung: die Verpflichtung, das Werk der Allgemeinheit nicht grundlos vorzuenthalten.


  Das schließt die Frage der Schutzfristen ein, die deutlich reduziert statt verlängert werden müssten. Das schließt auch ein, dass man deutlicher zwischen einer kommerziellen und einer nicht-kommerziellen Nutzung unterscheidet. Eine nicht-kommerzielle Nutzung, beispielsweise zu Lehr- und Lernzwecken, aber auch die nicht-kommerzielle Verbreitung von Werken sollte in absehbarer Zeit nach der Veröffentlichung möglich werden und der Standard sein, von dem unter bestimmten Bedingungen abgewichen werden kann.


  Wenn Verlage, Film- und Buchbranche sowie Urhebervertreter sagen, dass »Werke ihren Wert« haben müssten, dann haben sie zweifelsohne recht. Wer sein Werk länger als einen bestimmten Zeitraum– zum Beispiel fünf Jahre ab Erstveröffentlichung– der nicht-kommerziellen Nutzung durch die Öffentlichkeit vorenthalten möchte, muss die Möglichkeit dazu haben. Aber dazu sollte er/sie aktiv werden müssen, zum Beispiel, indem man diese Verlängerung der kommerziellen Nutzung gegen eine Gebühr registrieren lässt. Die nicht-kommerzielle Nutzung von Werken hingegen sollte kostenlos verlängerbar sein.


  Auch die weiteren Rechteinhaber sollten die Möglichkeit zur Verlängerung bekommen: Für die sogenannten verwandten Schutzrechte, wie sie Musikwirtschaft und Filmwirtschaft kennen, müsste die Gebühr aber deutlich höher sein als bei den Urheberrechten. Der Schutz eines Werkes sollte auf maximal weitere 25Jahre, insgesamt also 30Jahre Schutzfrist beschränkt sein. Die »Lebensdauer« von Inhalten ist sehr unterschiedlich. Es ist eher unwahrscheinlich, dass das vorliegende Buch im Jahr 2042 noch auf dem Markt ist und verkauft werden kann. Wenn das der Fall sein sollte, dann müssten sich die Autoren und auch der Verlag bis spätestens zum Jahr 2042 etwas Neues einfallen lassen, von dem sie weiter zehren könnten. Das halten wir für machbar.


  Besonders umstritten ist die Frage, wie Urheber künftig im digitalen Raum vergütet werden könnten. Es gibt den Vorschlag, dass es für die nicht-kommerzielle Nutzung eine Art Pauschalabgabe geben könnte. Unter dem Namen »Kulturflatrate« wurde die Idee bekannt. Dahinter verbergen sich jedoch viele verschiedene Modelle. Eines der bekanntesten lautet etwa so: Abhängig von der Geschwindigkeit des Internetzugangs– und damit der Nutzungsmöglichkeit für urheberrechtlich geschützte Werke– zahlen Privatpersonen eine Pauschale, die an die Urheber entsprechend eines Verbreitungsschlüssels ausgezahlt wird. Das klingt auf den ersten Blick sehr einfach, wird aber im Detail recht kompliziert– wenn auch nicht komplizierter, als es heutige Urheberabgaben beispielsweise auf Kopierer, MP3-Player und ähnliche Geräte sind. Auch bei diesen sind komplizierte Verfahren notwendig, um zu ermitteln, wem wie viel Anteil an den hierdurch entstehenden Einnahmen zusteht. Es wäre also notwendig, Befragungen durchzuführen, wie sie heute schon die Grundlage der Werbeerlösmodelle vieler klassischer Medien wie des Rundfunks sind. Das könnte man unter Beteiligung der Nutzer durchführen: indem man sie bittet, anonymisiert Daten über von ihnen konsumierte Medien zur Verfügung zu stellen. Dies dürfte bei einer mittelgroßen Beteiligung der Nutzer tatsächlich wesentlich genauer sein als alle anderen Messmethoden zum Medienkonsum. Damit könnte die Verteilungsgerechtigkeit, die heute bei solch kollektiven Abgabesystemen fraglich ist, wesentlich verbessert werden.


  In einem weiteren Schritt müssten die Nutzer ein Anrecht darauf bekommen, dass der Inhalt, den sie erworben haben, auch tatsächlich einen Wert hat, und zwar unabhängig vom Trägermedium und nicht nur dann, wenn er auf einem Stapel von Blättern oder auf einer Scheibe transportiert wird. Es sollte ihnen möglich sein, die erworbenen digitalen Werke auch weiterzuverkaufen. Denn es gibt keinen sachlichen Grund, warum jemand, der 1000Euro für Musik als MP3 ausgibt, schlechter gestellt werden sollte als jemand, der 1000Euro in CDs investiert hat. Beide haben brav für die Werke bezahlt, nicht für das Trägermedium.


  Einer der heikelsten Punkte ist die Frage, wie mit dem Werk als solchem umgegangen werden darf. Dürfen Nutzer ein Werk »remixen«, ohne den Autor zu fragen? Dürfen sie ein solches Remixwerk dann veröffentlichen, jedenfalls nicht-kommerziell? Diskutiert man diese Frage mit Menschen, die Urheber sind, die Werke schaffen, stößt man oft zuerst auf Ablehnung. Dass die Nennung des ursprünglichen Urhebers in einem solchen Fall zwingend ist, das ist unstrittig. Darüber hinaus kommt es immer auf den Zweck und die Umstände an. Tatsächlich ist auch hier die Frage zu stellen, welcher Nachteil einem Urheber entsteht, wenn sein Werk ohne ein Verwertungsinteresse umgenutzt wird. Ein finanzieller Nachteil ist es nicht. Ist es ein ideeller Nachteil, weil ein Werk als in sich geschlossene kreative Leistung betrachtet wird, die unantastbar sein muss und nicht von Hinz und Kunz sozusagen verändert werden darf? Diesen Standpunkt kann man durchaus einnehmen. Vielen Filmkünstlern zum Beispiel ist die Idee grundsätzlich zuwider, dass jemand aus ihrem Werk ein paar Sekunden herausnimmt und für etwas Neues verwendet. Sie empfinden das als Zerstörung. Aber diese Empfindung hat auch ihre Grenzen, jedenfalls wenn es sich nicht um Hinz und Kunz, sondern zum Beispiel um Quentin Tarantino handelt, der so etwas vor hat. Und zumal, wenn sich damit Geld verdienen lässt. Wenn ein großes Unternehmen eine Sequenz für einen Werbespot verwenden will und dafür entsprechend bezahlt, dann spielt die Unantastbarkeit des Werkes oft keine so große Rolle mehr.


  Unserer Ansicht nach sollte man an nicht-kommerzielle Nutzungsarten urheberrechtlich geschützter Werke grundsätzlich niedrigere Hürden anlegen als dann, wenn jemand mit der Nutzung Geld verdienen möchte. Eine Benachrichtigungspflicht gegenüber dem Urheber und eine Widerspruchsmöglichkeit von seiner Seite müssten ausreichen, sobald ein Werk seine unmittelbare, aber im Vergleich zu heute deutlich verkürzte Schutzfrist überschritten hat und diese nicht verlängert wurde. Dies in Erfahrung zu bringen kann einem Remixer zugemutet werden, sofern nachvollziehbar ist, wer der Urheber ist. Dafür benötigt man ein Register der geschützten Werke, wie wir es bereits vorgeschlagen haben. Was nicht registriert ist und älter als der definierte Zeitraum, kann nicht-kommerziell dann frei genutzt werden.


  Mit diesen Vorschlägen wären nicht alle Probleme gelöst. Mit Sicherheit kann man daran noch einiges verbessern. Sie sind auch nicht einfach umzusetzen, denn dafür müssten eine Vielzahl internationaler Vertragswerke und das komplette heutige System der Rechteverwertung reformiert werden. Aber es nutzt auch nichts, einfach nur auf den althergebrachten Regeln zu beharren, wenn sie durch die digitale Wirklichkeit ständig ad absurdum geführt werden. Die Debatte um das Urheberrecht muss mit konkreten Vorschlägen geführt werden, die an die neuen Gegebenheiten angepasst sind. Wenn die Urheber in der digitalen Gesellschaft ihre Rechte geachtet wissen wollen, müssen sie sich auf die Nutzer zubewegen. Und die Nutzer müssen von der vielleicht liebgewonnenen Position Abstand nehmen, dass sie sich um Urheberrechte nicht scheren, weil die Rechteverwerter eh nur blutsaugende Schmarotzer sind. Das wäre im Sinne aller Betroffenen und Beteiligten.


  


  
    
      
    


    
      [Menü]

    

  


  
    Wirtschaft als globales Netz im Netz

  


  
    
  


  Wenn wir von der Digitalisierung sprechen, dann sprechen wir immer auch davon, wie sich das Verhalten von Menschen, die Prozesse und Funktionsweisen verändern. Am Beispiel der Musikindustrie lässt sich der Wandel eindrucksvoll illustrieren: Manche Branchen sind einem so fundamentalen Wandel ausgesetzt, da ihre Geschäftsmodelle des analogen Zeitalters heute nicht mehr so funktionieren können, wie sie dies einst taten. Nun könnte man sich als normaler Bürger natürlich die Frage stellen: Und was hat das eigentlich mit mir zu tun? Viel mehr, als einem im ersten Moment bewusst ist. Was wir als Arbeit kennen, die Abläufe des Wirtschaftslebens, das steht in der digitalen Gesellschaft vor erheblichen Umbrüchen. Zwar kommen nicht alle so schnell wie in der Medienbranche. Aber sie kommen, früher oder später– oder sie sind schon da und werden in ihrer Entwicklung noch weiter gehen.


  Die Digitalisierung ist natürlich nicht der erste radikale Umbruch in der Wirtschaftswelt. Aber so wie die erste Welle der Verstädterung im Mittelalter, die Industrialisierung und die damit einhergehende Landflucht ihre gesellschaftlichen, sozialen und wirtschaftlichen Veränderungen mit sich brachten, so wird dies auch durch die Digitalisierung erfolgen– allerdings unter ganz anderen Bedingungen. Seit Jahrzehnten, wenn nicht bald über 100Jahren, erzählen uns Ökonomen von der Globalisierung: Die Wirtschaft funktioniert nicht mehr nur lokal oder national, sondern über die Staatsgrenzen hinweg. Unsere T-Shirts sind als Produkt das Ergebnis eines aufeinander abgestimmten Prozesses, der von findigen Managern ausgedacht wurde: Sie werden dort produziert und verarbeitet, wo es am besten und billigsten möglich ist. Und die fertigen Produkte werden dort verkauft, wo es sich rechnet und wo die Kunden daran ein Interesse haben. Bis zum Internetzeitalter war dies für die Menschen ein relativ abstrakter Vorgang. In Thailand saß eine Näherin, die aus der in den USA produzierten Baumwolle ein Hemd nähte, das dann zusammen mit tausenden anderen Hemden zum Bekleidungshändler in unserer Fußgängerzone und in die anderen Läden der gleichen Warenhauskette transportiert wurde.


  Heute können wir uns mit wenigen Klicks einen Maßanzug in Asien schneidern lassen: Alles, was man braucht, sind die genauen Maßangaben, der Internetzugang und die Kreditkarte. Irgendwann klingelt dann hoffentlich der Postbote und liefert uns ein Päckchen. Wir können uns im Internet Möbel zusammenklicken, die dann als Auftragsarbeit in China produziert werden. Noch ist diese individuelle Globalisierung wenig genutzt. Aber sie kommt. Genau wie die Individualisierung. Das Beispiel mit dem Maßanzug geht schon in diese Richtung. Wir haben Eigenschaften und Interessen. Und für diese versuchen wir die richtigen Antworten zu finden, indem wir die dazu passenden Waren und Dienstleistungen erwerben. Ob das nun die richtige Kaffeemischung ist (Lieferanten für die individuelle Bohnenmischung entsprechend des Kaffeegeschmacks gibt es auch) oder ein anderes Produkt, das individualisierbar ist, wie Turnschuhe, Autos oder Schokolade, das spielt grundsätzlich keine Rolle. Das Netz ist ein Verbund aus Rechnern. Und hinter diesen Rechnern stehen, oder genauer: sitzen Personen. Sie haben ihre Fähigkeiten und Fertigkeiten. Das Internet macht es möglich, diese Fähigkeiten kennenzulernen und sich dann darauf zu verständigen, ob und wie man diese nutzen könnte. Der Standort spielt dabei keine Rolle mehr.


  Aber das Netz hat darüber hinaus auch noch eine andere Art von Sichtbarkeit hervorgebracht, die es vorher nicht gab. Schon lange werden Waren irgendwo billig produziert und hier verkauft. Doch erst mit dem Internet ist es denkbar, dass jemand ein Foto von Ihnen kommentiert und fragt: »Gefällt Ihnen das Hemd, das ich genäht habe? Für das Sie 40Euro bezahlt haben, mehr als meinen Monatslohn? Schöne Grüße aus Dhaka.« Das Netz lässt die Welt kleiner werden, es globalisiert nach der wirtschaftlichen Dimension nun die soziale. So wie wir mit unseren Freunden, Bekannten und Verwandten über den ganzen Globus verstreut kommunizieren können, so können nun auch die Menschen hinter den Wirtschaftsprozessen plötzlich aus der anonymen Masse heraustreten. Das wird unser Verhältnis zur Globalisierung und zu wirtschaftlichen Aspekten mindestens genauso verändern, wie es die Schnell-Billig-Mentalität der letzten Jahrzehnte getan hat. Das Netz hält uns auch hier wieder den Spiegel unseres Handelns, unserer bewussten und unbewussten Entscheidungen vor: Es kann für mehr Transparenz sorgen und uns zum Nachdenken darüber bringen, ob unser Handeln unseren ethischen und moralischen Maßstäben wirklich entspricht.


  
    
  


  
    Die Digitalisierung der Arbeitswelt

  


  
    
  


  Auch auf anderen Ebenen führt die Digitalisierung zu enormen Veränderungen. Wenn früher die klassische Organisationsstruktur von Arbeit und Wirtschaft an einen spezifischen Ort gekoppelt war– das Büro oder das Fließband, den »Arbeitsplatz« eben, dann muss dies schon heute bei diversen Tätigkeiten nicht mehr sein. Es wird immer Berufe geben, deren Ausübung definitiv mit einem Standort verbunden ist. Dort stehen die Maschinen, dort sind die Waren. Die Verkäuferin an der Fleischtheke des Supermarktes beispielsweise kann schlecht als »Telearbeiter« von zuhause aus arbeiten. Der Müllwerker, die Bauarbeiterin und der Postbote werden ihre Berufe auf absehbare Zeit nicht von einem beliebigen Ort auf der Welt aus ausüben können. So wenig wie Kindergärtner.


  Doch bei allen Berufen, die von Kommunikation und der Verfügbarkeit von Wissen geprägt sind, ist die traditionelle Anwesenheit am Arbeitsplatz künftig in Frage gestellt. Die oft eher abfällig so bezeichneten Café-Arbeiter der digitalen Bohème nehmen diese Entwicklung vorweg: Für ihre Tätigkeit ist heute nicht mehr der Standort der Arbeit, sondern die Verfügbarkeit des Arbeitsgerätes, des Computers, und der Zugang zur Kommunikations- und Wissensinfrastruktur, dem Internet, maßgeblich. Heute gehen die meisten Angestellten noch morgens ins Büro oder fahren– manchmal sogar stundenlang– zur Arbeit. Dort setzen sie sich an einen Computer und benutzen ein Telefon. Am Ende des Arbeitstages fahren sie wieder nach Hause. In der Zwischenzeit haben sie oft kaum direkt mit Kollegen interagiert, abgesehen von E-Mails und Haustelefonaten. Vielleicht haben sie Ordner aus dem Regal gezogen, weil es nach wie vor viele Arbeitsunterlagen gibt, die nicht digitalisiert sind. Wenn Letzteres anders wäre, dann gäbe es eigentlich gar keinen Grund mehr, warum der Arbeitgeber für diese Tätigkeit noch einen festen Arbeitsplatz zur Verfügung stellen sollte. Es gibt gute Gründe dafür, dies dennoch zu tun. Aber sie haben nichts mit dem eigentlichen Arbeitsablauf vor Ort zu tun. Dieser historische Zwang kann bald hinfällig sein. Wenn es so kommt, dann entstehen daraus neue Herausforderungen, nicht nur sozialer und gesellschaftlicher, sondern auch ganz pragmatischer Art.


  Wie verhält es sich zum Beispiel mit Arbeitsunfällen, wenn es keinen spezifischen Standort für die Arbeitszeit mehr gibt? Ein Beispiel aus der persönlichen Praxis: Es war Sommer und schönes Wetter. Alles, was Falk Lüke an dem Tag brauchte, waren die Ruhe zum Arbeiten, ein Internetzugang und ein Computer. Er hatte einen nigelnagelneuen Laptop, dessen Akku lange hielt. Das sollte sich als Nachteil erweisen. Denn er legte sich in kurzen Hosen in einen Berliner Park, schrieb, telefonierte, schrieb und schrieb. Und zog sich einen gewaltigen Sonnenbrand zu. Das wäre im Büro natürlich nicht passiert. Wäre aber etwas Schlimmeres passiert, wäre dies dann ein Arbeitsunfall im klassischen Sinne gewesen?


  Mit solchen zukünftigen Entwicklungen sind große Befürchtungen verbunden. Die Gewerkschaften unterstellen jedem Arbeitgeber, der Heimarbeit einführt, ohnehin, dass er einfach nur Kosten sparen will. Abgesehen davon lockert sich durch diese Arbeitsweise die Bindung an den Arbeitgeber, der Kontakt zu den Kollegen schwindet, die soziale Vereinsamung wächst. Wenn die Trennung zwischen Arbeitsplatz und Privatleben vollständig aufgehoben ist, dann gibt es auch keine echte Freizeit mehr. Außerdem wird die totale digitale Verfügbarkeit erwartet, deren Folgen ja auch schon bei Menschen mit einem festen Arbeitsplatz zu Burnout und anderen Katastrophen führen. Das individuelle Zeitmanagement und die Arbeitsdisziplin verlangen dem Einzelnen Erhebliches ab.


  Diese Befürchtungen sind nicht von der Hand zu weisen. Sie verhindern allerdings oft auch eine konstruktive und zukunftsweisende Auseinandersetzung mit dem Thema. Die flexible Handhabung der Standorte, an denen wir arbeiten, kann auch ein großer Gewinn sein. Freischaffende wissen das durchaus zu schätzen. Und Menschen, die Familie haben, auch. Durch flexible Arbeitsplätze wird nicht grundsätzlich verhindert, dass man sich regelmäßig mit den Kollegen trifft, diskutiert und austauscht. Vielleicht wäre es für bzw. gegen die viel beklagten Leerläufe und überflüssigen Meetings hilfreich, wenn nicht ohnehin alle immer im Büro sind und ihre Zeit herumbringen müssen. Auf jeden Fall lassen sich Regelungen finden, die die möglichen Defizite einer solchen Arbeitsweise auffangen.


  Neben dem festen Arbeitsplatz in der Firma steht ein zweites Grundprinzip der Arbeitswelt im Zuge der Digitalisierung zur Disposition: die Regelungen zur Arbeitszeit. Es gibt viele Berufe, in denen es darauf ankommt, dass Menschen zu bestimmten Zeiten verfügbar sind. Das ist von Branche zu Branche unterschiedlich. Aber in vielen Fällen, oft auch nur bei einzelnen Aufgaben, ist es nicht wichtig, dass diese zwischen neun Uhr am Morgen und fünf Uhr am Nachmittag erledigt werden. Sondern dass sie zum richtigen Zeitpunkt erledigt sind. Menschen leben nach unterschiedlichen biologischen Uhren, sie sind zu unterschiedlichen Zeiten in der Lage, viel zu leisten. Wäre es nicht von Vorteil, wenn sie nicht mehr in das enge Korsett fester Arbeitszeiten eingezwängt sind?


  Eine weitere Veränderung betrifft die Art und Weise, wie wir arbeiten. Dieses Buch beispielsweise haben zwei Menschen gemeinsam geschrieben. Früher hätten wir uns dafür umständlich Schreibmaschinenseiten hin und her schicken oder uns zusammen vor eine solche setzen müssen. Diese Zeiten sind passé. Wir können uns, dank der digitalen Werkzeuge, die uns zur Verfügung stehen, schnell und problemlos austauschen, Textpassagen zuwerfen. Wir können gemeinsam in Dokumenten arbeiten, an diesen diskutieren und gegebenenfalls Auszüge zum Gegenprüfen schnell anderen Experten zur Verfügung stellen, wenn wir dies möchten (wofür wir uns an dieser Stelle sehr herzlich bedanken!).


  Diese Art der Zusammenarbeit, oft »kollaboratives Arbeiten« genannt, ist die dritte Veränderung. Menschen können in der digitalen Welt unabhängig vom Ort auf diesem Planeten, an dem sie sich befinden, einfach zusammenarbeiten, solange keine physischen Güter im Spiel sind. In manchen Firmen gibt es bereits heute eine Arbeitsverteilung, die für »Rund-um-die-Uhr-Produktivität« sorgt: Dadurch, dass irgendwo auf der Welt immer ein Teil der Firma wach und am Arbeiten ist, kann jederzeit an den Produkten weitergearbeitet werden. Zuerst die in Asien oder Australien lebenden Mitarbeiter, gefolgt von den Europäern und Afrikanern, bevor dann die Kollegen in Nord- und Südamerika weitermachen. Ohne digitale Technik und entsprechende Ablaufprozesse wären solche örtlich und zeitlich getrennten, aber dennoch gemeinsamen Arbeiten undenkbar. Dieses Zusammenwirken unabhängig vom Ort, das ist eine neue Qualität. In den letzten Jahren haben sich die technischen Werkzeuge hierfür deutlich verbessert, so dass man sagen kann: Langsam wird es damit ernst– wir werden uns darauf einstellen müssen, dass dies von der Ausnahme zur Regel wird.


  Diese Veränderungen machen es unvermeidlich, dass wir uns damit auseinandersetzen, wie wir in Zukunft eigentlich leben und unser Zusammenleben und -arbeiten gestalten wollen. Sie werden schleichend althergebrachte Formen der Arbeitswelt ablösen. Wenn wir nicht wollen, dass dieser Wandel einfach nur passiert, sollten wir versuchen, ihn aktiv zu gestalten.


  
    
  


  
    Die Roboter kommen

  


  
    
  


  Darüber haben schon vor hundert Jahren die Romanautoren spekuliert. Die Entwicklung war nicht ganz so schnell, wie sie es prognostiziert hatten, aber inzwischen sind die Roboter längst da. Die industrielle Produktion wird von ihnen mitbestimmt, diesen mehr oder minder intelligenten Geräten, die nach programmierten Logiken arbeiten. Die berühmten Autofließbandroboter, die keine Fehler und keine Pinkelpausen machen sollen, sind genauso existent wie der Staubsaugerroboter für das traute Heim. Sie sind noch nicht mit der gleichen Eleganz und künstlichen Intelligenz versehen, die sich mancher Schriftsteller schon vor Jahrzehnten ausgemalt hat. Aber es gibt immer mehr von ihnen.


  Manche können uns bereits heute kleine, lästige Aufgaben abnehmen, Staubsaugen und Rasenmähen zum Beispiel, und sind sogar fast bezahlbar. Das sind die ersten Vorboten der neuen Haus- und Arbeitsgenossen, die wir in unserer digitalen Gesellschaft haben werden. Sie haben gegenüber menschlicher Arbeitskraft einige Vorteile: Sie werden nicht krank, sie haben keine Rückenbeschwerden, und wenn sie kaputt sind, kauft man einfach einen neuen oder baut Ersatzteile ein. Ein Roboter verlernt nichts, er kann mit den Informationen und dem Wissen seines baugleichen Vorgängers gefüttert werden und wird sich genau so verhalten. Roboter können Aufgaben ausführen, die Menschen aus physischen Gründen nicht oder nur mit viel Aufwand durchführen können– ob im Weltall, als Fassadenputzer oder als Flugobjekt. Wer einmal erlebt hat, wie die modernsten Einparksysteme quasi automatisch das Auto in die Parklücke setzen, bekommt ein Gefühl dafür, was sie leisten können, zum Teil viel besser als Menschen.


  Sie können uns nicht alles abnehmen. Der Parkautomat in den neuen High-Tech-Autos zum Beispiel hat eine künstliche Beschränkung. Der Mensch muss als letzte Instanz immer noch das Gaspedal drücken. Sonst würden auch die Versicherungen nicht zahlen, wenn etwas schiefläuft. Man ist nicht völlig aus der Verantwortung entlassen. Und im Zweifelsfall kann der Mensch noch auf Dinge reagieren, die der Automat nicht wahrnimmt. Dennoch werden uns Roboter von einigen Aufgaben des Alltags freistellen können.


  Und sie werden uns vor ethische Fragen stellen. Bereits heute gibt es Roboter, deren Arbeit über Tod oder Leben entscheidet. Nur nennen wir sie nicht Roboter, sondern Drohnen: Es sind Flugroboter, die von Militärs eingesetzt werden und grundsätzlich wie Flugzeuge funktionieren. Sie haben Sensoren und Kameras, um zu »sehen«, manche von ihnen sind zusätzlich mit Waffen ausgestattet. Im Afghanistan-Krieg sind derartige Roboter im Einsatz, überfliegen in großer Höhe und mit hoher Geschwindigkeit die Kriegsgebiete. Sie übertragen ihre Wahrnehmungen in die Steuerungszentrale, wo Militärs darüber entscheiden, wie diese Aufnahmen einzuschätzen sind. Und auch darüber, ob und wann gegebenenfalls der Flugroboter einen Marschflugkörper– auch er ist ein autonom funktionierendes System, an das nach erfolgter Programmierung kein Mensch mehr Hand anlegt– abschießt, um Menschen zu töten oder Bauwerke zu zerstören.


  Heute wird die Möglichkeit als große Neuerung gepriesen, dass wir mit unserem Telefoncomputer sprechen können. Das war schon in der Science-Fiction-Serie ›Star Trek‹ gang und gäbe. In unseren Alltag sind die Roboter viel später und viel langsamer eingezogen als in die Science-Fiction. Sie heißen auch nicht so. Das tschechische Wort »robot«, Arbeit, ist nicht mehr populär. Wir reden stattdessen von Systemen, Computern und benutzen viele weitere Begriffe. Doch gemeint ist am Ende immer: ein technisches Gerät, das ohne unser individuelles Zutun entsprechend den einprogrammierten Anweisungen handeln kann. Diese Geräte sind längst nicht so klug, wie Isaac Asimov, Stanislaw Lem oder Gene Roddenberry prognostiziert haben. »Siri, schreib dieses Buch zu Ende!«– »Ich habe leider nicht verstanden.« Auch das wird sich ändern. Und wir müssen uns fragen, ob wir dafür eigentlich bereit sind.


  
    
  


  
    Netzwerkeffekte

  


  
    
  


  Mit dem Internet verändern sich auch die Strukturen der Wirtschaft selbst. Ein Netz, das alle und alles in der Welt verbindet, das jeden mit jedermann ins Gespräch oder ins Geschäft bringen kann, funktioniert nach anderen Logiken als die klassischen, nationalen, regionalen und lokalen Märkte. Der klassische lokale Markt, das sind zum Beispiel Backwaren: Die Menschen möchten morgens frische Brötchen. Und dafür möchten sie keinen langen Weg zurücklegen. Deshalb ist es gut, wenn die Bäckereien möglichst nah bei den Menschen sind in Gestalt von vielen kleinen, lokalen Geschäften.


  De facto ist es jedoch schon lange nicht mehr so, dass jeder Bäcker noch selbst den Teig zubereitet, ihn knetet, formt und dann backt. Die meisten Backwaren kommen aus großen Fabriken, in denen sie zentral hergestellt werden. Vor Ort werden sie nur noch aufgebacken. Durch die Massenproduktion werden die Stückpreise gesenkt, die Brötchen werden billiger. Solange die Qualität der gelieferten Produkte einigermaßen stimmt, gibt es daran auch nicht viel zu meckern. Doch mit den niedrigeren Stückkosten verdrängen die Backwarenketten die eingesessenen lokalen Bäckereien. Diese sind nicht mehr konkurrenzfähig, sowohl im Hinblick auf den Preis wie auch auf die Vielfalt des Angebots. Wer 30Backstuben mit je vier Stück von einer Kuchensorte beliefert, hat 120Stück dieses Kuchens gebacken. Das lohnt den Aufwand. Doch für den einzelnen Bäcker, den einzelnen Produzenten lohnt es sich nicht, vier Kuchenstücke zu produzieren, nur um eine größere Auswahl zu haben. Früher oder später macht er dicht, wenn die Kunden lieber zu den anderen Anbietern mit der großen Auswahl gehen. Und was, so fragen Sie sich vielleicht, hat das Bäckereiwesen mit dem Internet zu tun? Mehr, als man glauben könnte.


  Denn so wie es für Sie keine Rolle spielt, wo die Teiglinge der Großbäckerei entstanden sind, sofern Sie eine Filiale in der Nähe haben, in der Sie ganz leicht fürs Frühstück einkaufen können, spielt es auch im Internet keine Rolle, wo die Produkte entstehen, für die Sie sich interessieren. Sie können sich auf japanischen Plattformen tummeln, US-Angebote nutzen und brasilianische, französische und finnische Software verwenden, sofern Sie sie verstehen. Und wir alle können beim gleichen Anbieter Bücher kaufen, beim gleichen Anbieter nach dem richtigen Suchergebnis auf unsere Schlüsselworte schauen, beim gleichen Anbieter die Musik kaufen und beim gleichen Anbieter alte Möbelstücke er- oder versteigern. Amazon, Google, Apples iTunes Store, eBay: Sie stehen stellvertretend für eine komplette Art von Dienstleistung. Und sie haben etwas Weiteres gemein: Sie profitieren davon, wenn immer mehr Menschen ein und dasselbe Angebot nutzen. Ganz so wie die Wikipedia, auch wenn diese ein nichtkommerzielles Projekt ist.


  Das Netz begünstigt das Entstehen übergroßer Spieler im Markt. Das liegt vor allem an dem sogenannten Netzwerkeffekt. Er tritt ein, wenn ein Produkt besser wird, je mehr Menschen es nutzen: Facebook zum Beispiel lebt davon, dass dort möglichst viele andere Menschen sind und mit ihren Freunden Bilder, Nachrichten, Statusmeldungen und andere Dinge teilen. Diese Aktivität führt dazu, dass Facebook auch für andere, neue Nutzer attraktiv wird, die dann ihrerseits wiederum mit den anderen etwas teilen. Bis am Ende dann alle, die bei Facebook sein möchten, auch da sind. Dann ist der Markt erst einmal ausgeschöpft und die Firma muss sich überlegen, wie sie noch wachsen kann, wenn das Reservoir der Nutzer leer ist.


  Dieser Effekt tritt im Internet immer wieder auf– oder eben auch nicht. Was nützt Ihnen die schönste Software, wenn sie kein anderer benutzt? Nichts, denn Sie können dann nicht mit anderen Menschen Dateien oder Nachrichten austauschen. Der Netzwerkeffekt begünstigt Monopole. Woran denken Sie, wenn Sie im Internet etwas er- oder versteigern wollen? Mit hoher Wahrscheinlichkeit an das Onlineauktionshaus eBay. Doch warum eigentlich? Schließlich gibt es doch auch andere Anbieter, einige davon nehmen sogar geringere Gebühren als der größte dieser Anbieter und müssten folglich eigentlich attraktiver für Käufer und Verkäufer sein. Doch wo suchen Sie? Dort, wo Sie das größte Angebot vermuten. Und wo verkaufen Sie? Dort, wo Sie am meisten potenzielle Käufer vermuten. Am Ende läuft dieser Effekt darauf hinaus, dass alternative Anbieter verschwinden und einzelne Anbieter den Markt dominieren. Wie im Bäckereiwesen.


  
    
  


  
    »Kostenlose« Angebote

  


  
    
  


  4,6Milliarden Menschen leben in den 16 bevölkerungsreichsten Staaten auf unserem kleinen Planeten. An erster Stelle steht die Volksrepublik China mit 1,354Milliarden, an sechzehnter Stelle die Bundesrepublik Deutschland mit offiziellen 82Millionen Einwohnern. Von diesen 4,6Milliarden benutzt, wenn man den Angaben des Unternehmens Glauben schenkt, statistisch jeder zwölfte (ca. 380Millionen) Facebook. Unter den bevölkerungsreichsten finden sich auch einige wirtschaftlich schwächere Länder wie Äthiopien, in denen die Menschen andere Sorgen als den Facebook-Zugang haben. Wenn man solche Länder ausblendet, stattdessen die Reichweite bei den »G-20«, den Industrienationen und Schwellenländern und aus Europa nur die großen vier (Deutschland, Großbritannien, Frankreich und Italien) zugrunde legt, dann sind das 4,152Milliarden Menschen. Davon sind fast 500Millionen auf Facebook. Statistisch nutzt also fast jeder achte Bürger dieser Staaten dieses Angebot. Der Google-Konzern setzte Mitte 2011 sogar eine noch höhere Marke: Mehr als 1Milliarde Nutzer griffen auf sein Angebot zu. Das sind historisch beispiellose Zahlen. Unternehmen, die derartige Kundenzahlen aufweisen, gab es vorher noch nie. Aber sind wir, die Nutzer dieser Dienste, überhaupt wirklich Kunden? Sind wir nicht eher das Produkt?


  Als Kunden finden wir es natürlich großartig, wenn wir etwas kostenlos bekommen. Gewiss, für manche Dinge im Netz müssen wir bezahlen, zum Beispiel, wenn wir eine Reise buchen, eine Musikdatei, ein Buch oder eine spezielle Software erwerben. Das ist das klassische Modell. Ein Kunde erwirbt ein Produkt und bezahlt dafür. Wir bezahlen auch für unseren Internetzugang. Aber viele Dinge erhalten wir im Netz vermeintlich umsonst. Wir können kostenfrei die Dienstleistung einer Suchmaschine in Anspruch nehmen. Wir können kostenlos Zeitungsartikel im Netz lesen, Videos gucken oder unseren Freunden, Bekannten und Unbekannten neue Fotos zeigen. Wir können E-Mails schicken, eigene Blogs erstellen und vollschreiben, uns bei Twitter unterhalten oder andere Dinge tun, die uns vor wenigen Jahren überhaupt nicht in den Sinn gekommen wären. Kostenlos. Obwohl es etwas kostet, diese Angebote zur Verfügung zu stellen.


  Die modernen digitalen Großkonzerne holen sich ihr Geld sehr wohl. Auch von uns Verbrauchern. Nicht direkt, sondern indirekt. Sie bieten uns ihre Dienstleistungen kostenlos an, weil ihre Wertschöpfung auf unserer Aufmerksamkeit basiert. Damit bezahlen wir ihr kostenloses Angebot, und diese Aufmerksamkeit können die Googles, Yahoos, Microsofts und Facebooks dieser Welt dann zu Geld machen. Während wir auf ihren Seiten herumsurfen, wird Werbung eingeblendet. Und für diese Werbung müssen diejenigen bezahlen, die sie schalten. Nun buchen Unternehmen nicht aus Spaß an der Freude Werbeplätze auf Internetseiten, sondern weil sie sich davon etwas versprechen. Sie möchten Kunden gewinnen, ihnen etwas verkaufen. Die Investition in Werbung lohnt sich, sobald sie Käufe initiiert. Je mehr Menschen sie sehen, desto höher ist die Chance dafür.


  Dahinter steckt auch eine raffinierte Technik. Wenn Firmen Werbung schalten möchten, dann möchten sie diese optimal platzieren. Ein Mensch in einem indonesischen Internetcafé wird wenig mit der Werbung eines Kölner Schuhhändlers, eines Schweizer Kontaktlinsenverkäufers oder einer britischen Gärtnerzeitschrift anfangen können. Daher wird uns diese Werbung auf der Basis von ausgetüftelten Mechanismen serviert. Zum einen ist es der Kontext, in dem die Werbung angezeigt wird: Wenn Sie in einer Suchmaschine ein Wort eingeben, dann geben Sie damit unmissverständlich kund, was Sie interessiert. Dementsprechend kann man Ihnen Werbung präsentieren. Wenn Sie auf einer Website surfen, die bestimmte Themen behandelt– beispielsweise Fußball–, dann kann man passende Werbung einblenden. So weit, so einfach.


  Aber Sie liefern mit Ihrer Nutzung der »kostenlosen« Angebote noch weitere Informationen über sich. Wenn Sie einen Dienst im Internet nutzen, für den Sie sich registriert haben, machen Sie Angaben über sich selbst. Wo Sie wohnen, wie alt Sie sind, wofür Sie sich interessieren. All das sind Daten, die dann unter Umständen für Werbung interessant sein können. Und Sie erzeugen, ganz nebenbei, immer neue interessante Daten: beispielsweise, wenn Sie ein Foto hochladen, das Sie mit Ihrem Smartphone gemacht haben. In der Datei kann durchaus vermerkt sein, an welchem Ort es aufgenommen wurde. Vielleicht sind Sie ja dort? Oder reisen dort öfter hin? Die passende Werbung dazu gefällig? Sie klicken häufiger hierhin als dorthin. Sie scheinen sich für etwas speziell zu interessieren. Möchten Sie nicht etwas Passendes dazu kaufen?


  Unser Verhalten ist es, was die Werbetreibenden derzeit am meisten interessiert. Wenn wir direkt gefragt werden, was uns interessiert, können wir eine falsche Auskunft geben oder ein Interesse nur vortäuschen. Wenn man uns aber aus dem Hintergrund beobachtet, dann verfangen solche Manöver nicht, zumindest nicht dauerhaft. In unserem Suchverhalten, in den aufgerufenen Seiten im Web und in unserer Kommunikation drücken sich unsere Interessen aus. Überlegen Sie doch mal, an welcher Stelle in Ihrem Leben Sie am ehrlichsten sind. Vielleicht ist es Ihre Suche bei Google, dem Unternehmen, das auf alle Ihre Fragen eine Antwort verspricht.


  Für Google arbeiten weltweit Ende 2011 etwas über 31000Menschen. Das sind nicht sonderlich viele für eine Firma, die im Jahr 2011 einen Umsatz von fast 40Milliarden Dollar anpeilte. Zum Vergleich: Die August Oetker KG, die vor allem für Lebensmittel bekannt ist, aber einen gewichtigen Teil ihres Umsatzes inzwischen mit Bankgeschäften und Schifffahrt verdient, beschäftigte 2010 zwar über 25000Menschen, aber sie setzte gerade einmal knappe 10Milliarden Euro, etwa 13Milliarden Dollar, um. Ein großer Teil der Google-Angestellten ist keineswegs Programmierer. Es sind Anzeigenverkäufer und Kundenbetreuer. Der Kunde ist aber nicht der Nutzer. Sondern diejenigen, die Werbung betreiben. Das Ziel der Belegschaft, die zum Beispiel im höchsten Hochhaus Irlands arbeitet, besteht darin, Unternehmen dazu zu bringen, dass sie möglichst viel Werbung über Google schalten.


  Wir kennen das schon als Mechanismus aus anderen Bereichen des Internets. Man kann mehr oder weniger jedes Interesse bedienen. Dieses Prinzip ist wohlerprobt und die Grundlage einiger Geschäftsmodelle in der digitalen Welt. Auf dieser Basis funktionieren auch vordergründig unspektakuläre Internetangebote wie zum Beispiel der Online-Buchhandel. Auch hier sind es der bequeme Zugang und der Umfang des Angebots, die den Unterschied zum klassischen Verkaufsgeschäft ausmachen.


  Es ist sehr praktisch und bequem, wenn man sich vom heimischen Rechner aus ein Buch oder eine CD bestellen kann, die einem dann auch zugeschickt wird. Und das Angebot ist riesig. Wenn Sie in eine Buchhandlung gehen, finden Sie dort– auch in einer sehr großen Buchhandlung– eine begrenzte Titelauswahl. Alles andere muss der Händler für Sie bestellen, bei Großhändlern und Verlagen. Amazon und seine Verwandten sparen diese Zwischenebene einfach ein. Amazon ist ein Großhändler. Das Geschäftsmodell basiert nicht nur auf den Titeln, die sich gut verkaufen, den Bestsellern, sondern gleichermaßen auf den vielen Produkten, die nur selten gekauft werden. Amazon hat sie nicht etwa alle auf Lager, sondern bestellt sie ebenfalls, bei den Produzenten, den Verlagen. Amazon hat sie allerdings in seinem Online-Warenkatalog. Da gibt es keine Platzbeschränkung, aber jedes Buch ist auffindbar.


  Der Journalist Chris Anderson, der für die Technologie-und-Gesellschaft-Zeitschrift ›Wired‹ schreibt, rechnete einmal aus, dass die Zahl der kleinen Verkäufe am Ende sogar mehr Umsatz für Amazon bringt als die relativ kleine Anzahl an Top-Titeln. Er rechnete dieses Modell auch für andere Geschäftsmodelle im Internet durch und fand immer wieder ähnliche Konstellationen vor: Es gibt eine relativ kleine Anzahl an Dingen, ob Musik, Webseiten oder eben Bücher, die eine große Zahl Menschen interessieren. Dies ist der Bereich, der klassischerweise auch durch den stationären Handel abgedeckt wurde. Allerdings gibt es einen Punkt, ab dem die Kosten für das Besorgen, Vorhalten und Ausstellen von Waren die durch sie erzielbaren Einnahmen übertreffen. Diese Kosten hat Amazon nicht, kann aber dennoch mit seinem Online-Katalog eine Vielzahl weiterer Interessen befriedigen. Chris Anderson nennt dies den »Long Tail«, den langen Schweif der Produkte. Auf die viel verkauften Massenprodukte folgen die in der Summe einen eigenen, noch größeren Markt ausmachenden Produkte, die für sich genommen jeweils nur wenige interessieren. Bis man etwas findet, für das sich wirklich niemand mehr interessiert, muss man offenbar lange suchen. Die menschlichen Bedürfnisse sind vielfältig.


  Und genau diese individuellen Bedürfnisse werden durch die neuen Angebote in der digitalen Welt befriedigt. Im Idealfall sind die Kosten für die Herstellung und Lagerung nahe null: nämlich dann, wenn das Gut selbst nur in digitaler Form vorliegt, wie zum Beispiel bei Musik, e-Books oder Filmen. Aber selbst wenn Herstellung und Lagerung teurer sind, rechnet sich das. Es rechnet sich auch, dass Massenprodukte wie Kaffee, Möbel oder Schuhe plötzlich nach den individuellen Wünschen der Verbraucher produziert werden. Das ist zwar kein spezifisches Internetphänomen. Aber durch das Internet können wir unsere individuellen Wünsche direkt und einfach sogar beim Hersteller artikulieren. Dadurch erfährt die Idee der »Massen-Individualisierung« einen ungekannten Aufschwung.


  Einen der radikalsten Ansätze für die Globalisierung via Internet verfolgt eine chinesische Firma. Sie trägt den märchenhaften Namen AliBaba und ist ein Marktplatz: Auf der 1999 gegründeten Seite können Unternehmen aus der ganzen Welt ihre Waren und Dienstleistungen anderen Unternehmen anbieten. Wer beispielsweise Waren aus China in den Irak transportieren möchte, findet dort eine Firma, die von Shanghai nach Bagdad liefert. Wer Elektronik oder Stahlnägel, Bio-Baumwoll-T-Shirts oder schusssichere Westen, Feuertüren oder Mobiltelefone für drei SIM-Karten sucht, kann dort ebenfalls Anbieter finden. Derzeit ist die Plattform vor allem im innerasiatischen Handel relevant, in Europa hat sie noch keine große Bedeutung. Was nicht heißt, dass das Konzept dahinter nicht auch hier funktionieren würde: Es ist nur eine Frage der Zeit, bis ein kluger Kopf es auf europäische Verhältnisse überträgt.


  Was heißt es, wenn wir Nutzer als Teil des Produktes dafür sorgen, dass all diese Angebote immer größer, besser und wichtiger werden und alle anderen verdrängen? So entwickeln sich quasi-natürliche Monopole. Obwohl alle Nutzer zu ihrem Wachstum beitragen, gehören diese Firmen aber nicht allen, sondern Einzelnen. Was passiert, wenn einer dieser Giganten doch eines Tages pleitegeht? Dass dagegen auch Riesenunternehmen nicht gefeit sind, versteht sich von selbst. Benötigen wir spezielle Regeln für derartige Monopole? Mit wem haben wir es eigentlich zu tun, wenn wir diese Angebote nutzen? Die bekanntesten Internetunternehmen haben ihren Sitz in den USA– Facebook, Apple, Google, Microsoft, Yahoo. Was bedeutet das für uns in der Bundesrepublik?


  
    
  


  
    Regulierung, ja bitte?

  


  
    
  


  Wir haben darüber berichtet, wie Verbraucher Vertrauen schenken. Wir haben darauf hingewiesen, dass dieser Vertrauensvorschuss auf gewissen Annahmen wie Rechtssicherheit und der Einhaltung von Standards basiert. Ist dies überhaupt gerechtfertigt bei Unternehmen, die außerhalb Europas sitzen? Schon innerhalb der EU ist es für den einfachen Nutzer kaum nachvollziehbar, welches Recht Anwendung findet– oder einfacher gesagt: worauf er sich verlassen kann. Sitzen Unternehmen nun außerhalb Europas, ist es mit diesem Wissen endgültig vorbei. Welche Verbraucherschutzstandards gelten eigentlich in Kalifornien? Welche Datenschutzstandards im US-Bundesstaat Washington?


  Dieses Problem kann man von zwei diametral entgegengesetzten Standpunkten betrachten, die aber beide etwas für sich haben. Der eine Standpunkt ist folgender: Das Internet ist von Natur aus international, kein Anbieter ist in der Lage, alle jeweiligen nationalen Rechtsnormen zu erfüllen, und das ist auch gar nicht wünschenswert. So sind die Gesetze zum Jugendschutz in den USA beispielsweise noch viel restriktiver als die in Deutschland. Während hierzulande nackte Brüste auf dem bekanntesten deutschen Druckerzeugnis, der ›Bild‹, jeden Tag auf der Titelseite erscheinen, hat die iPad-Ausgabe der gleichen Veröffentlichung »das Mädchen von Seite 1« eingespart. Nicht deshalb, weil im Internet Erotik ohnehin problemlos auffindbar ist. Sondern weil Apple, der US-Konzern, der das iPad herstellt und auch über die dafür verfügbaren Programme mit harter Hand regiert, explizit keine Erotik in seinem Onlineshop, wo die Leser die Bild-Anwendung herunterladen müssten, erlaubt. In anderen Ländern, zum Beispiel in China oder der arabischen Welt gibt es noch viel striktere Regeln. Wer will schon die chinesischen Richtlinien für Inhalte übernehmen? Oder die saudiarabischen? Oder die thailändischen Gesetze zur »Kritik am König«? Im Internet findet ein Stellvertreterkampf zwischen europäischen, US-amerikanischen und anderen Wertesystemen statt. Tun wir nicht gut daran, zu sagen: Wir machen gar keine Vorschriften, vom Internet lassen wir die Finger? Denn wir wollen keine Zensur übernehmen.


  Auf der anderen Seite haben wir selbst, zum Beispiel in Europa, Regeln, auf deren Einhaltung wir größten Wert legen. Beim Datenschutz und beim Verbraucherschutz sind die europäischen Regeln nicht nur viel besser für die Nutzer als zum Beispiel die US-amerikanischen. Sie sind zudem für das Individuum auch noch viel einfacher zu verstehen, oder sie geben uns die Freiheit, nicht alles verstehen zu müssen. Sie haben ihre Tücken und ihre Macken, aber sie sind derzeit das Beste, was es auf der Welt zu diesem Thema gibt. Die Behauptung, dass es keine Möglichkeit gibt, diese Standards auch gegenüber Unternehmen durchzusetzen, die nicht in Europa sitzen, ist eine Ausflucht. Denn diese Unternehmen sind hier aktiv, sie verdienen hier Geld und betreiben ihr Geschäft mit lokal ansässigen Kunden.


  Das europäische Datenschutzrecht ist eine internationale Erfolgsgeschichte. Denn es schreibt vor, dass keine Daten von EU-Bürgern außerhalb der EU verarbeitet werden dürfen, wenn es dort keinen vergleichbaren Standard gibt. Diese 1995 in die Welt gesetzte Idee hat dazu geführt, dass Länder auf der ganzen Welt sich neue Datenschutzgesetze gaben. Wer sich nicht an das europäische Niveau hält, ist raus. Mit einer Ausnahme: den USA.Diese haben ein Sonderabkommen mit der EU geschlossen, das formal das gleiche Schutzniveau wie in Europa garantieren soll und auf den schönen Namen »Safe Harbor-Agreement«, Sicherer-Hafen-Abkommen, hört. Schon als es verhandelt wurde, war schnell klar: Tatsächlich ist dieses Abkommen keineswegs in der Lage, das gleiche Niveau an Datenschutz zu garantieren, wie es eigentlich vorgesehen ist. Doch Europa traut sich nicht, dieses Abkommen zu kündigen. Stattdessen vertraut man darauf, dass in den USA langsam etwas in Bewegung kommt, denn in den vergangenen Jahren hat sich auch jenseits des Atlantiks eine veritable Diskussion über den Datenschutz entwickelt. Immer neue Vorstöße von US-Kongressmitgliedern, das nur schwach ausgeprägte US-Datenschutzrecht auf einen angemesseneren Standard anzuheben, beschäftigen die Lobbyisten der datenverarbeitenden Firmen in Washington.


  Im Fall des europäischen Datenschutzniveaus sind wir uns vielleicht sogar noch mehrheitlich einig. Doch spätestens, wenn die Volksrepublik China auf die gleiche Weise argumentiert und sagt: Wer hier geschäftlich tätig ist, muss hiesige Standards befolgen, haben wir ein Problem. China ist nicht nur das bevölkerungsreichste Land der Erde, es ist auch das Land, in dem ein großer Teil unserer Produkte, insbesondere auch unserer digitalen Produkte, hergestellt wird– oft unter fragwürdigen Bedingungen. Und es ist ein Land, in dem Meinungsfreiheit wenig und die Meinung der Herrschenden viel zählt. Genau das versucht die Kommunistische Partei Chinas auch im Internet durchzusetzen– nicht zuletzt mit technischen Maßnahmen, darauf aufbauender Unterdrückung und deren abschreckender Wirkung. Ausländische Firmen haben sich immer wieder auch am chinesischen Internetmarkt versucht. Doch wer mit den Vorgaben der chinesischen Regierung konform geht, um nicht in die Filter der Zensoren zu gelangen, entfernt sich weit von dem, was wir als Meinungsfreiheit verstehen. Was dort als Internet gilt, ist keines, auch wenn es auf den gleichen technischen Standards aufbaut. Müssten wir im Westen nicht sagen, dass wir Einschränkungen der Funktionalität des Netzes aus politischen Motiven rundheraus ablehnen?


  Die Idee, das Netz selbst zu manipulieren, wenn uns Inhalte nicht gefallen, ist sehr verführerisch. Aber wir müssen die Errungenschaften westlicher Demokratie– insbesondere den Minderheitenschutz, die freie Meinungsäußerung und das Rechtstaatlichkeitsprinzip– für jeden Eingriff in die Freiheit unserer Bürger auch hier konsequent verteidigen. Größtmögliche Offenheit des Netzes und die Freiheit der Meinungsäußerung im und über das Netz müssen als wichtigste Eckpfeiler demokratischer Nutzung definiert werden.


  Das Netz stellt die westliche Welt vor eine große Aufgabe: Wie können wir unsere Werte auch in einem internationalen Verbund mit international agierenden Akteuren durchsetzen und bis zu welchem Grad können wir zulassen, dass die Freiheitlichkeit dieses Mediums in Frage gestellt wird? Offensichtlich ist, dass die westliche Wertegemeinschaft bislang noch keinen Weg gefunden hat, sich auf bestimmte Prämissen zu einigen– auch deshalb, weil die demokratisch gewählten Regierungen nur allzu oft andere Präferenzen haben als die Gesamtheit der Nutzer des Netzes. Regierungen sind im Netz keine unparteiischen Akteure, sie vertreten knallharte Interessen.


  
    
  


  
    Regeln für ein neutrales Netz

  


  
    
  


  Die Funktionsweise von Fernsehen und Radio ist eindeutig und einfach: Deren Sende-Infrastruktur basiert bis heute auf der Idee der Ausstrahlung– sie senden, und wer möchte und technisch und finanziell dazu in der Lage ist, empfängt. Alle Empfänger bekommen das gleiche Signal, einen Teil des ständigen Datenstroms, der gesendet wird. Der »Sender« entscheidet, was in die Welt hinausgeht. Der »Empfänger« kann aus den verfügbaren Sendungen auswählen, aber ihre Inhalte nicht selbst bestimmen.


  Bei diesem Prinzip liegt die Entscheidung über die Inhalte völlig in den Händen einiger weniger: Wer die Sende-Infrastruktur betreibt, kann auch entscheiden, was darauf enthalten ist. Ein wichtiger Teil der Sende-Angebote stammt von den sogenannten öffentlich-rechtlichen Rundfunk- und Fernsehanstalten, die sich durch eine Art Zwangsgebühren finanzieren. Wer ihr Angebot nutzt, muss dafür bezahlen. Wer es nicht tut, ebenfalls, sofern er oder sie nicht nachweist, dass der Empfang aufgrund mangelnder Geräte nicht möglich ist, oder sich nicht ausdrücklich von der Gebührenpflicht befreien lässt. Es gibt eine eigene Einrichtung für das »Einziehen« dieser Gebühren, wie es auf der Website der GEZ genannt wird. Wer einen Kabelanschluss hat, der bezahlt dafür an den Anbieter des Kabelanschlusses. Und der Anbieter kassiert gleich doppelt, nicht nur vom Empfänger. Für sein Angebot erhält er auch von den Sendern, deren Programm er in diese Infrastruktur einspeist, Geld– das sogenannte Einspeiseentgelt. Dieses Prinzip gilt grundsätzlich auch für Satellitenbetreiber und andere Verbreitungswege. Der Zugang zum Netz des Betreibers ist ein knappes Gut, und mit diesem knappen Gut lässt sich viel Geld verdienen– wenn es denn nachgefragt wird.


  Das Internet und die Netze, die es bilden, funktionieren vollständig anders. Die Infrastruktur des Netzes ist grundsätzlich »dumm«. Es interessiert sich nicht dafür, wer wem welche Inhalte schickt. Es ist dafür konstruiert, möglichst zuverlässig Inhalte von A nach B zu transportieren. Diese Kernfreiheit des Netzes ist nicht nur aus politischen Motiven unter Beschuss. Auch aus wirtschaftlichen Interessen heraus ist die Versuchung groß, in die Funktionsweise des Netzes einzugreifen. Auf der einen Seite ist es der Kampf der vordigitalen Industrie, die zum Schutz des sogenannten geistigen Eigentums immer wieder Vorschläge macht, am Internet und seiner Funktionsweise herumzuschrauben, um damit Einzelrechte durchzusetzen. Das wäre sogar möglich, wenn man das Netz komplett umbaut. Aber dafür müsste man so tief in seine Struktur eingreifen, dass es mit dem Internet, das wir heute kennen, nichts mehr zu tun hat. Noch sind wir in Deutschland nicht so weit wie zum Beispiel in Frankreich, wo es das Hadopi-Gesetz gibt (von Haute Autorité pour la diffusion des œuvres et la protection des droits sur l’Internet). In Frankreich wurde eine eigene Behörde eingerichtet, die gegen Urheberrechtsverletzung im Internet vorgeht. Bei wiederholten Urheberrechtsverstößen ist das Abklemmen des Internetzugangs beim Übeltäter vorgesehen. Das ist der größtmögliche Eingriff in die Neutralität des Netzes.


  Und es gibt noch ein zweites Bedrohungsszenario für die Freiheit im Netz, das auf den Wunsch mancher Anbieter von Telekommunikationsdienstleistungen zurückgeht, die für den Transport bestimmter Inhalte mehr Geld einnehmen wollen als für andere. Auf den ersten Blick klingt das sogar logisch: Manche Arten von Inhalten und manche Anbieter verursachen wesentlich mehr Verkehr in den Netzen als andere. Wäre es da nicht folgerichtig, den Transport dieser Inhalte und von diesen Absendern teurer zu machen als von anderen? Sollten nicht die Anbieter von Telekommunikation so wie die Anbieter von Kabelfernsehnetzen darüber entscheiden können, was zu welchen Bedingungen über ihren Leitungen wie transportiert wird?


  Um das Problem zu verstehen, müssen wir noch einmal die Grundstruktur des Netzes betrachten. Jeder im Internet ist zugleich Sender und Empfänger. Wenn wir eine Webseite aufrufen, senden wir ein Signal, dass wir etwas empfangen wollen. Und wenn wir möchten, können wir auf unserem Computer selbst Seiten anbieten, komplette Mailserver betreiben oder andere derartige Dienste. Unser aller Rechner sind Teil des Internets, vom Giganten Google bis hin zu Nora Normalnutzer, die in ihrer Zweizimmerwohnung in einer mittelgroßen deutschen Stadt sitzt. Wir alle sind an die Netze, die man zusammengeschaltet als Internet bezeichnet, angeschlossen. Jeder bezahlt für seinen Zugang, für die Bandbreite, also die gleichzeitig mögliche Übertragungsmenge von Daten, und für ein Übertragungsvolumen. Wir bezahlen dafür die Provider, die Anbieter, die unsere Anfragen über die Netze und durch das Internet zum Zielrechner und wieder zurück befördern bzw. die Verbindung dafür herstellen. Bisher gibt es für diese Dienstleistung keine Hierarchie. Nach besten technischen Möglichkeiten werden alle Daten von A nach B befördert, gleichgültig, um welche Daten es sich handelt.


  Für die physischen Leitungen, auf denen der Datenverkehr stattfindet, sind die Telekommunikationskonzerne dieser Welt verantwortlich. Sie betreiben eigene Netze und nutzen fremde, sie haben ein komplexes System von Übergabepunkten, Ein- und Ausleitungen geschaffen. Wir, die Nutzer, sorgen dafür, dass in diesem System etwas stattfindet: Wenn wir beispielsweise auf YouTube gehen und sagen, dass wir uns ein Video anschauen wollen, findet Verkehr, englisch »Traffic«, statt. Die Bits und Bytes, die beim Aufruf selbst durch das Netz flitzen, sind so wenige, dass sie in ihrer Gesamtsumme für die Anbieter irrelevant sind. Doch sobald ein Video läuft, werden in einem kontinuierlichen Strom nennenswerte Datenmengen durch das Netz geleitet: von den Rechnern des Anbieters zu dem Rechner desjenigen, der sich das Video ansieht.


  Die Datenmengen, die die Nutzer im Netz senden und abrufen, steigen. Die Netzbetreiber müssten eigentlich ihre Netze weiter ausbauen. Wenn immer mehr Menschen und Geräte immer häufiger und mit mehr Datenhunger das Netz nutzen, dann sind höhere Kapazitäten vonnöten. Hier setzt nun ein klassischer marktwirtschaftlicher Effekt ein: die Verknappung. Was knapp und begehrt ist, kann für einen höheren Preis verkauft werden als etwas, das in großer Menge zur Verfügung steht– unabhängig vom eigentlichen Wert. Angebot und Nachfrage bestimmen den Preis, und wenn die Nachfrage hoch ist, kann der Preis hochgetrieben werden. Am formalen Preis möchten die Internetanbieter allerdings nicht drehen. Es gibt nämlich einen Wettbewerb unter den Anbietern von Internetzugängen, der nicht gerade mit Samthandschuhen ausgetragen wird. Was könnten die Firmen also stattdessen machen?


  Sie könnten einfach den Verkehr auf ihren Leitungen manipulieren. Manche Anbieter propagieren ein Modell, bei dem es bevorzugte und nicht bevorzugte Daten gibt. Sie wollen Daten »unterscheiden«, was im lateinischen Wortsinne diskriminieren heißt. Das kann man sich etwa so vorstellen: Wenn man ein großes Rohr für Flüssigkeiten nimmt, kommt am Ende immer das als Erstes heraus, was man als Erstes hineingepumpt hat. Pumpt man zuerst Wasser hinein, kommt am Ende wahrscheinlich zuerst Wasser heraus. Pumpt man nach dem Wasser Champagner hindurch, kommt am Ende mit dem Wasser der Champagner heraus. Man kann aber in dieses große auch mehrere kleinere Rohre hineinlegen: eines für Bier, eines für Wein, eines für Champagner. Dann bleibt vom großen Rohr weniger übrig, aber in den kleinen Rohren fließt immer etwas, unabhängig davon, wie viel im großen Rohr gerade los ist. Es hat eine garantierte Bandbreite, die dem Rest des Rohres nicht mehr zur Verfügung steht.


  Der Vergleich stimmt nicht zu hundert Prozent. Das Internet hat keine physischen Rohrwände. Aber er kann das Problem gut illustrieren: Während vorher alle Daten durch das gleiche Rohr müssen und kein Unterschied zwischen ihnen gemacht wird, gibt es nachher jemanden, der entscheidet, wer wie viel von dem Rohr abbekommt. Und der damit auch die Bedingungen diktieren kann: Wenn du Schampus willst, dann kannst du an das Rohr mit dem Champagner angeschlossen werden. Das kostet dich allerdings mehr. Und wenn du das nicht möchtest, dann bleibt für dich noch das Restrohr übrig. Das ist zwar kleiner als vor der Einführung der Champagner-, Whisky-, Scotch-, Bier-, Rotwein-, Weißwein-, Schaumwein- und Schnapsrohre, aber das ist ja nicht das Problem des Anbieters, sondern das der Nutzer. Wenn man bei dem Bild bleibt, gibt es sogar noch eine Steigerung: Der Anbieter schaut am Anfang des Rohres, was hineingeschüttet wird. Wer nur Bier hindurchschicken will, wird daran gehindert. Das ist keineswegs Zukunftsmusik, sondern heute bereits in manchen Netzen Realität.


  So gibt es Mobilfunk-Anbieter, die ihren Kunden »Internetzugänge« versprechen. Was sie in Wahrheit meinen, ist etwas anderes: Sie bieten Zugang zu Teilen des Internets. Denn sie filtern bestimmte Arten von Verkehr einfach aus, sie behindern die Übertragung bestimmter Inhalte. Insbesondere eine Art von Diensten ist ihnen ein Dorn im Auge: die Telefonie über das Internet. Die Telefonie ist ein Geschäftsbereich, an dem die Telekommunikationsanbieter viel Geld verdienen. Technisch betrachtet ist »Voice over IP«, wortwörtlich »Stimmübertragung über das Internetprotokoll«, heute ein Standard, den auch die Telekommunikationsanbieter selbst intensiv in ihren Netzen verwenden. Wer heute telefoniert, tut dies in einem Großteil des Netzes in digitaler Form, auch wenn er selbst einen klassischen sogenannten Analoganschluss verwendet. Bei Mobiltelefonie gibt es seit 2009 in Deutschland keine analogen Zugänge mehr. Entsprechende Endgeräte können gar nicht mehr verwendet werden. Wenn wir in ein Telefon sprechen, werden digitale Daten erzeugt und diese dann über das Netz des Anbieters zum Zieltelefon übertragen, um dort wieder entschlüsselt zu werden. Diese Dienstleistung lassen sich die Anbieter teuer bezahlen– obwohl die Nutzer eigentlich günstiger direkt über das Internet telefonieren könnten, ohne den Umweg über das Telefonnetz des Anbieters. Wer dies dennoch tun will, der wird bei manchen Providern kurzerhand extra zur Kasse gebeten.


  Und auch in einer anderen Hinsicht kastrieren vor allem die Mobilfunk-Anbieter den Internetzugang. Wenn ein Gerät einen Zugang zum Internet hat, dann kann es andere Geräte Huckepack nehmen. Das entspricht der Struktur des Netzes: Jeder einzelne Teilnehmer kann sein eigenes Unternetz aufbauen. Bei vielen Menschen steht zuhause ein sogenannter Router, der genau diese Funktion übernimmt: Er sorgt dafür, dass wir mit allen unseren digitalen Geräten ins Internet kommen– vom Laptop über das iPad oder Telefon bis zum modernen Drucker, dem wir einfach eine E-Mail mit einem Dokument schicken können und es dann ausgedruckt vorfinden. Manche Anbieter des sogenannten mobilen Internets unterbinden dies und verlangen für die Möglichkeit, dieses sogenannte »Tethering« (»Anleinen«) durchzuführen, einen Aufschlag. Hinzu kommt, dass in vielen Fällen unklar ist, was Internetprovider tatsächlich tun, und für den Einzelnen kaum festzustellen ist, ob, und wenn ja, wie die Leitungsanbieter in den Datenverkehr eingreifen.


  Das alles sind erste Anzeichen dafür, dass bestimmte Akteure ans Internet selbst aus wirtschaftlichen Motiven heraus Hand anlegen. Sie möchten die Funktionsweise des Netzes künstlich beschränken und statt dessen, was wir heute unter Internet verstehen, etwas anderes anbieten. Sie wollen aktiv dafür sorgen, dass bestimmte Arten von Inhalten, bestimmte Sender und Empfänger mehr für die gleiche Dienstleistung– den Datentransport von A nach B– bezahlen. Dafür werden andere benachteiligt, die das nicht tun. Statt eines neutralen Netzes gäbe es dann eine Mehrklassengesellschaft. Und die hätte es in sich.


  Denn wenn man die Transporteure darüber entscheiden lässt, was auf ihren Leitungen zu welchen Bedingungen von A nach B gelangt und eine solche Entwicklung eines nicht-neutralen Datentransports im Internet ein paar Jahre fortschreibt, dann wird das Netz, wie wir es heute kennen, passé sein. Diejenigen, die sich den höheren Preis für das Senden von Informationen leisten können– allen voran die Megafirmen des Internets, auf deren Angebote kein Provider verzichten kann, weil ihm sonst die Kunden weglaufen–, sind noch da. Die kleinen und mittleren Anbieter bleiben im Datenstau des »Restenetzes« auf der Strecke. Und zwar nicht nur die kommerziellen, sondern alle, die heute so stark davon profitieren, dass es eben keine solche Unterscheidung gibt.


  Neue Unternehmungen müssten viel Geld aufbringen, um überhaupt ansatzweise konkurrieren zu können. Heute sprechen wir davon, wie demokratisch das Internet ist. Das könnten wir uns bei diesem durchaus realistischen Zukunftsszenario sparen. Ein Internet, in dem die Provider die Bedingungen für die von ihnen transportierten Daten diktieren, wäre kein demokratisches Internet mehr. Seiten wie die allseits geschätzte Wikipedia könnten unter diesen Umständen schlicht nicht überleben.


  Zwei Dinge sind zentral, wenn es um Regeln für ein neutrales Netz geht. Wir müssen das Netz selbst vor Eingriffen in seine Struktur aus politischen und wirtschaftlichen Motiven beschützen. Und wir müssen gleichzeitig die Nutzer davor schützen, dass sie von Anbietern über den Tisch gezogen werden. Das ist nur scheinbar ein Widerspruch. Man kann eine klare Unterscheidung treffen. Es gibt das Netz und seine Infrastruktur, und es gibt die Herrscher über die Leitungen, die für den reibungslosen und bestmöglichen Betrieb dieser Infrastruktur zuständig sind. Damit verdienen sie ihr Geld. Es ist nicht ihre Aufgabe, die Inhalte nach kommerziellen oder politischen Gesichtspunkten zu gewichten und zu sortieren. Für Inhalte und Dienste des Internets hingegen sind diejenigen verantwortlich, die sie bereitstellen und anbieten. Und sie sind auch dafür verantwortlich, dass den Nutzern kein Schaden zugefügt wird.


  
    
  


  
    Datenfluss

  


  
    
  


  Der freie Fluss von Information ist das Rückgrat des Netzes. Und jede Information, die dort fließt, ist in gewisser Weise ein Datum. In Formation gebrachte Daten, das ist es, was unser Leben in der Vergangenheit verändert hat und für unsere Zukunft maßgeblich sein wird. Die Erfassung in Daten ist der Versuch, die Welt mit den Mitteln der Informationstechnologie in geordnete und weiterverarbeitbare Maße zu fassen. Die Vermaßung der Welt, die Beschreibung unseres stofflichen Seins und Daseins zwecks ihrer Berechnung, das erleben wir derzeit in großem Maße. Dabei machen wir dies nicht unbedingt für uns selbst, sondern für die Maschinen, die uns dienen sollen. Historisch betrachtet ist das nur konsequent.


  Wenn wir von Wissenschaft reden, meinen wir immer schon den Versuch, Dinge zu erfassen, zu beschreiben, zu berechnen und anhand dieses Wissens Voraussagen zu treffen– wenn man einmal von den Geschichtswissenschaften absieht, die dies weit von sich weisen, da sich Geschichte nicht wiederhole. Wir Menschen sind ganz gut darin geworden, chemische Formeln zu finden und physische Eigenschaften zu entdecken und zu beschreiben. Auf der Basis unseres Nichtwissens entsteht durch die Forschung neues Wissen, das dann wieder zu neuem Noch-Nichtwissen führt. Nun wissen wir heute schon vieles. Und manches davon können wir sogar digital beschreiben, in den nach wie vor eher engen Grenzen dessen, was Informationstechnologie in unseren Tagen kann. Wir können Chromosomen analysieren, aber bei den meisten noch nicht wirklich sagen, welches Basentriplett in welcher Kombination was bedeutet und beeinflusst. Wir können komplette Welten simulieren, aber an die Komplexität der Physik, die bei einem Fußballspiel herrscht, kommt man bis heute nicht heran. Noch ist die Natur uns ein weites Stück voraus.


  Einerseits wird die reale Welt digital abgebildet und erfasst. Der Begriff der »virtuellen Realität« ist etwas aus der Mode gekommen, trifft es aber eigentlich ganz gut. Andererseits halten die digitalen Anwendungen Einzug in die stoffliche Welt. »Augmented Reality« heißt das Schlagwort, mit dem diese Anwendungen beschrieben werden: erweiterte Realität. Was im ersten Moment eher nach Drogenmissbrauch klingt, sind kleine Anwendungen von digitaler Technologie. Moderne Telefone zum Beispiel haben eine Vielzahl von Sensoren, unter anderem für die Lage und Ausrichtung des Telefons. Nimmt man nun die Standortermittlung und diese Lagesensoren zusammen, können auf dem Bildschirm des Telefons Abbilder der Umgebung, angereichert mit weiteren Daten, angezeigt werden. Das kann zum Beispiel ein Kartendienst sein, der uns sagt, dass in dem Haus vor uns eine Wohnung zu kaufen ist, wie viel diese kostet und bei wem wir uns melden müssten, wenn wir uns dafür interessieren. Oder aber der Telefontaschencomputer merkt, dass Sie sich gerade kurz vor zuhause befinden. Und weil da auch ein Supermarkt in der Nähe ist, fragt er Sie, ob Sie nicht noch einkaufen gehen wollten. Diese Anwendungen existieren bereits, sie sind nicht besonders spektakulär und in gewisser Weise nützlich, ohne dass sie unverzichtbar wären.


  Doch mit derartigen Vermengungen von virtueller und realer Welt ist noch wesentlich mehr denkbar: Wenn wir schlecht sehen, könnte uns derartige Software weiterhelfen, uns im Raum zu orientieren und Orte, Menschen und Objekte zu erkennen. Wenn Sie Ihre Brille gerne mal verlegen: Vielleicht weiß Ihr Computer ja, wo sie ist? Oder wo Ihr Kind ist? Oder Ihr Chef, wo Sie sind? Oder Ihre Frau? Und mit wem? Die Vermaßung der Welt bietet viele Möglichkeiten. Wirtschaftsvertreter propagieren gerne das »Internet der Dinge«, in dem jedes beliebige Ding eine Adresse im Internet haben kann und damit theoretisch auch selber Sender und Empfänger sein kann. Das geht dann oft einher mit Szenarien, in denen uns erzählt wird, wie schön die Welt doch wäre, wenn alles miteinander vernetzt und damit »klug« wäre.


  Doch was passiert mit den Daten, die wir dadurch erzeugen werden? Wem sollen sie »gehören«? Wer darf sie nutzen? Und: Unter welchen Bedingungen? Auf all das gibt es heute noch keine wirklich klugen Antworten. Tatsächlich ist das Datenschutzrecht nur ein kleiner und nicht besonders aktueller Teil einer notwendigen, umfassenden Antwort auf genau diese Fragen. Wenn wir unseren Weg in die digitale Gesellschaft ungebremst fortsetzen, müssen wir darüber nachdenken, ob wir dafür mit unseren Rechtsordnungen gerüstet sind. Die beiden Autoren würden dies stark in Zweifel ziehen. Viele informationsrechtliche Gedanken sind bereits artikuliert und manche davon auch bereits in Gesetzesform gegossen. Doch die Grundfragen sind immer noch nicht beantwortet.


  Tatsächlich muss man, wenn man von Daten redet, einen Schritt zurückgehen. Daten sind eine Deskription, ein virtuelles Abbild einer Realität (oder, zum Beispiel bei Spielen, einer Fiktion). Sie sind dafür da, die Realität auch maschinell verarbeitbar zu machen, Schlussfolgerungen zu treffen und daraus etwas abzuleiten. Für die Zukunft gibt es eine dreiteilige Fragestellung: 1.Unter welchen Umständen werden Daten erzeugt? 2.Wem »gehören« diese Daten, wer darf über sie verfügen? 3.Wer darf sie unter welchen Umständen verarbeiten, auswerten und nutzen? Sofern es um Daten geht, die unmittelbar an Personen geknüpft sind, scheint die Antwort einfach. Sie findet sich im Datenschutzrecht: Nichts ohne Wissen und Zustimmung der Betroffenen. Doch wie sieht es aus mit Daten, die keine Person direkt betreffen?


  Ein Beispiel hierfür wäre wieder einmal eine Datensammlung, die Google durchführt: Wer heute einen Standortdienst nutzt, also die Möglichkeit, sich seinen Standort auf einer Karte in seinem Mobiltelefon anzeigen zu lassen, der nutzt dafür entweder die GPS-Satellitentechnik oder aber die sogenannte Triangulation, bei der sich anhand von in der Umgebung befindlichen Sendern relativ exakt ausrechnen lässt, wo man sich gerade befindet. Dazu können die Sendemasten der Mobilfunknetze genutzt werden. Noch genauer wird es allerdings, wenn man weitere Daten hinzunimmt: die Daten von im Umfeld vorhandenen WLAN-Funknetzen, also drahtlosen Internetzugängen. Diese senden in ihre Umgebung eine Identifikationsnummer und einen Namen, damit Geräte sie finden und darüber ins Internet gelangen können. Und die meisten von ihnen bleiben an dem Ort, an dem sie aufgebaut wurden. Als Google Autos durch Deutschlands Straßen schickte, um für das StreetView-Angebot Bilder aufzunehmen, da merkten sich diese Autos noch etwas Weiteres, nämlich wo welche WLAN-Funknetze zu finden sind. Diese Angaben wurden dann in die Kartendienste des Anbieters integriert. Wenn sich jemand in der Nähe eines Google bekannten WLANs befindet, wird dies für seine Positionsbestimmung verwendet. Und auch die Mobiltelefone, die mit Googles Betriebssystem Android ausgestattet sind, können derartige Informationen »nach Hause funken«, also Google mitteilen.


  Man kann lange darüber diskutieren, ob dies eine missbräuchliche Nutzung der technischen Eigenschaft von WLANs und Mobiltelefonen ist. Doch an dieser Stelle kommt es uns auf etwas anderes an: Google hat die finanziellen und technischen Möglichkeiten, die Welt digital zu erfassen oder die erfassten Daten einzukaufen. Worauf das hinauslaufen kann, zeigte sich bereits Ende 2011: Die Firma Google kündigte an, dass sie intensive Nutzer ihres Kartendienstes für das Verwenden dieses Services zur Kasse bitten wolle. Dagegen spricht grundsätzlich nichts. Allerdings erkennen wir an solch einem Vorgehen, dass es ein großer Irrtum sein könnte, zu erwarten, dass Dienste, die heute kostenlos sind, dies auch auf Dauer bleiben werden. Private Unternehmen wollen möglichst hohe Gewinne erzielen. Wir helfen ihnen dabei, unsere Welt digital zu erfassen, wir vertrauen ihnen sozusagen unsere digitale Gesellschaft an. Ist das richtig? Es gibt gute Gründe, daran zu zweifeln.


  
    
  


  
    Wolkige Aussichten

  


  
    
  


  Wolkig sind die Aussichten für die Zukunft des Netzes, wenn man den einschlägigen Trendauguren Glauben schenkt. Denn die Wolke, die Cloud, gilt als der nächste große Trend. Cloud Computing ist das Wort, das Unternehmensberater, Softwareentwickler und Journalisten derzeit am meisten begeistert. Hinter dem Schlagwort verbirgt sich ein grundsätzlicher infrastruktureller Wandel: Derzeit sind es in der Regel noch unsere lokalen Geräte, auf denen Dinge stattfinden. Dieses Buch wird auf einem Computer geschrieben, auf dem Programme laufen, die von dem lokalen Prozessor der Maschine und den anderen Bauteilen ausgeführt werden. Nichts von der eigentlichen Funktionalität, die für das Schreiben eines solchen Buches notwendig ist, findet außerhalb des Rechners statt. Aber das könnte auch ganz anders sein.


  Im Internet ist, wie gesagt, jeder Sender und Empfänger. Jedenfalls theoretisch. Tatsächlich besteht ja jede Aktion im Netz aus der Anforderung von Daten und Antworten auf diese Anforderungen. Aber ein großer Teil der Menschen nutzt die Senderfähigkeiten der Geräte nicht wirklich, sondern verwendet den Rechner auf zwei Weisen: zum einen, um damit lokal auf der Maschine zu arbeiten. Und zum anderen, um auf entfernten Geräten etwas zu tun– auf anderen Rechnern, die ans Internet angeschlossen sind. Wenn wir aber heute eine Textverarbeitung zum Beispiel von Microsoft benutzen, läuft das Programm in der Regel noch lokal auf dem eigenen Rechner oder dem Firmenrechner. Es gibt dazu jedoch längst Onlineversionen: ob Microsofts »Office 365« oder GoogleDocs, die Textverarbeitungssoftware muss nicht auf dem Gerät laufen, an dem man gerade arbeitet. Die Software könnte genauso gut auf einem Rechner laufen, der irgendwo anders auf dieser Welt steht. Wir könnten damit ohne weiteres in der vertrauten Weise arbeiten, ohne das Programm selbst zu besitzen. So wie ein Großteil der Internetanwendungen auf den Servern irgendwelcher großen Firmen betrieben wird, so könnten wir künftig auch den Löwenanteil unserer Tätigkeiten im Internet erledigen. Bereits heute erfreuen sich manche Anwendungen großer Beliebtheit, bei denen wir nicht mehr lokal, sondern »remote«, also per Fernsteuerung Dinge tun. Ob Musikstreaming-Dienste wie Spotify, bei denen wir so, als ob wir die Dateien lokal gespeichert hätten, Musik hören können, legale und illegale Videostreaming-Portale oder eben die Bürosoftware: Das lässt sich alles auch auf entfernt stehenden Computern abspielen. Und alles, was wir lokal speichern, könnten wir auch auf Rechnern lagern, die ganz woanders stehen.


  Im Jahr 2011 brachte Google mit dem ChromeBook einen Computer auf den Markt, der kaum etwas lokal macht. Er braucht das Internet wie wir die Luft zum Atmen. Ohne Netzzugang ist es ein wertloser Haufen Plastik, mit Internet ein eigentlich vollwertiger Computer. Das Besondere: Eigentlich alle Anwendungen, die wir sonst von normalen Rechnern kennen, finden bei diesem Rechner via Internet statt, nur kleinere Zwischenspeicherungen finden lokal statt. Wir haben damit eine Art schlauen Fernseher in Händen, ein Betrachtungsgerät, das vor allem der Fernsteuerung dient. Damit unmittelbar geht die Frage einher, wer hier eigentlich die Kontrolle hat?


  2009 passierte dem als Buchhändler bekannt gewordenen US-Internetkonzern Amazon ein Missgeschick. Auf der Verkaufsplattform für elektronische Bücher, die Amazon betreibt, dem so genannten Kindle-Store, wurden die beiden Bücher ›Animal Farm‹ und ›1984‹ von George Orwell zu je 99Cent kopiergeschützt verkauft. Genauer gesagt: Die Nutzer glaubten, sie hätten sie gekauft. Es gab nur ein Problem: Amazon hatte diese e-Books angeboten, ohne die Rechte daran zu erwerben. Und was unternahm Amazon daraufhin? Man »rief« die Bücher zurück. In der digitalen Umwelt der Amazon-Kindle-Lesegeräte hieß das, dass man die Dateien aus dem digitalen Regal nahm und sie auf den Endgeräten der Nutzer einfach löschte.


  Im nicht-digitalen Leben wäre das folgender Vorgang: Jemand erwirbt legal ein Buch in einer Buchhandlung. Am nächsten Tag bricht der Buchhändler in dessen Wohnung ein, holt sich das Buch wieder und legt den Kaufpreis auf den Küchentisch. Es entbehrt nicht einer gewissen Komik, dass dies ausgerechnet bei Büchern des berühmten Science-Fiction-Autors George Orwell passierte, die beide Kontrolle und Überwachungsgesellschaft zum Thema haben. Die Käufer fragten verwirrt nach, wo denn das gekaufte Buch geblieben sei. Amazon drückte offiziell sein Bedauern darüber aus, dass man die Käufer nicht vorher aufgeklärt hatte. Amazon stand unter Rechtfertigungsdruck. Firmengründer Jeff Bezos sah sich genötigt, im Firmenweblog öffentlich Abbitte bei den Nutzern zu leisten: Die Löschaktion sei »dumm, gedankenlos und schmerzhaft außerhalb unserer eigenen Prinzipien« gewesen. Auf das Löschen auf den Endgeräten wolle man künftig verzichten, ließ die Firma verlauten. Zusätzliches Pech für Amazon: Die Aktion war nicht einmal durch die eigenen Allgemeinen Geschäftsbedingungen gedeckt.


  Man könnte nun denken: Ein paar Bücher für 99Cent, was ist das schon für ein Problem? Doch es waren ja nicht nur die 99Cent und der Einbruch ins digitale Regal des Kunden, per se schon illegal. Auf die Löschaktion des Onlinebuchhändlers folgte auch noch ein Rechtsstreit, der die Weiterungen des Problems aufzeigt: Amazon hatte mit dem Löschen der Bücher auch die kompletten Notizen eines High-School-Schülers mitgelöscht, die dieser an dem digitalen Buch gemacht hatte und für seine Hausarbeit benötigte. Sie waren unwiederbringlich verloren. Der Schüler klagte und Amazon zahlte 150000US-Dollar an Wohltätigkeitsorganisationen, um das Verfahren schnellstmöglich loszuwerden.


  Das Problem, das der Amazon-Fall aufzeigte, war typisch für die Speicherung in der »Wolke«. Cloud Computing heißt, dass irgendwer irgendwo große Rechenzentren betreibt, die mit gewaltiger Rechenpower ausgestattet und in der Lage sind, viele Anfragen zur gleichen Zeit zu bewältigen, und dass dort Daten in großen Mengen gespeichert werden können. Das kommt unserer Faulheit sehr entgegen, denn wir müssen uns um nichts kümmern. Die sogenannten Cloud-Anwendungen haben noch einen weiteren großen Vorteil: Was bereits im Internet liegt, können wir schnell und einfach mit anderen im Netz teilen. Wer beispielsweise Onlineservices wie DropBox, Wuala, TeamDrive oder Box.net benutzt, kann ganze Festplatten im Netz speichern und die Inhalte dann gezielt für alle, einige oder wenige zugänglich machen. Das ist sehr praktisch, wenn mehrere Leute auf ein Dokument zugreifen sollen. Und es ist praktisch, wenn man mit mehreren Rechnern arbeitet, beispielsweise am Arbeitsplatz und zuhause. Aber können wir diesen Anbietern wirklich vertrauen?


  Viele dieser Angebote sind so aufgebaut, dass wir die Software des Anbieters nur so benutzen können, wie er es für richtig befindet. Die Anbieter diktieren die Bedingungen, die Nutzer sind von ihnen abhängig. Was dies bedeuten kann, zeigten Vorgänge rund um WikiLeaks: Die Whistleblower-Plattform mietete unter anderem Rechner-Infrastruktur von Amazon, um die vielen Anfragen bewältigen zu können, die auf die Seite nach der Veröffentlichung der US-Botschaftsdepeschen einprasselten. Amazon warf WikiLeaks von den Servern– und handelte sich dafür viel Kritik ein: Darf ein Infrastrukturdienstleister, als welcher Amazon in dem Fall handelte, Kunden mit missliebigen Inhalten einfach hinauswerfen? Da die Veröffentlichung der Depeschen nach US-Recht mutmaßlich illegal war, stand zumindest in diesem Fall das Recht auf der Seite der Firma. Das kann auch ganz anders sein.


  Nicht nur Cloud-Computing-Anwendungen brechen mit dem Ur-Prinzip des Netzes, dass man an vielen unterschiedlichen Stellen autonom agieren kann. Cloud Computing führt aber noch stärker als die bisher schon dominanten Aufteilungen in Server und Client zu Abhängigkeiten, die bedenklich sind. Die Tendenz geht in Richtung zentralistische Strukturen. Dabei ließe sich das alles auch ganz anders organisieren. Viele Geräte, die bereits heute in Gebrauch sind, haben erhebliches ungenutztes Potenzial. Sie könnten wesentlich mehr tun, als sie derzeit machen. Das betrifft Mobiltelefone, Waschmaschinen und Laptops. Ein Großteil ihres Stromverbrauchs wird für Nichtstun verschwendet. Das könnte man nutzen. Sie könnten für solche Funktionen viele dezentrale »Hubs«, also Knotenpunkte, bilden. Doch derzeit läuft alles auf eine andere Entwicklung hinaus: Wir laufen Gefahr, uns kollektiv in die Abhängigkeit von einigen wenigen Big Playern zu begeben. Das Besondere am Netz ist, dass niemand eine wirkliche Kontrolle über das Netz in seiner Gesamtheit und seine Inhalte ausüben kann und dass jedes einzelne Gerät ein vollwertiger Computer ist, der beliebige Dinge tun und lassen kann, je nachdem, was man ihm befiehlt. Das wird dadurch in Frage gestellt.


  Schon jetzt kann man sich die Frage stellen, ob wir wirklich noch die Kontrolle über unsere Endgeräte haben. Es gibt Geräte, da ist die Antwort offensichtlich: Nein. Das sind zum Beispiel Computer, die als Spielekonsolen ausgeliefert werden. Sie sind als geschlossene Umgebungen konzipiert und in einer komplizierten Kombination aus Hard- und Software darauf ausgerichtet, dass niemand an ihnen etwas verändern können soll. Der Grund dafür ist der Kopierschutz. Davon haben Sie in diesem Buch schon häufiger gelesen. Die Spielekonsolen werden oft weit unter ihrem tatsächlichen Wert verkauft. Das Geld verdienen die Hersteller mit den dafür verkauften Spielen: Jedes verkaufte Exemplar garantiert ihnen Einnahmen. In dem hart umkämpften Markt der Spielekonsolen kommt es darauf an, die Einstiegshürden gering zu halten.


  Das Prinzip erinnert an die Einweg-Rasierklingen, die ein gewisser Herr Gillette entwickelte. Er gab den Rasierer als solchen für wenig Geld ab, verkaufte aber das zum Funktionieren notwendige Verbrauchsgut, die Klinge, sehr teuer. Ein Geschäftsmodell, das bis heute gut funktioniert. Wer ein Gerät einmal hat, der möchte es auch benutzen. Das Geschäftsmodell wird überall eingesetzt. Ob bei Wasseraufsprudlern, bei denen das Verbrauchsgut– die CO2-Kartusche– nachgekauft werden muss, bei Kaffeemaschinen, die mit teuren Pads befüttert werden müssen, oder selbst bei Autos: Es ist oft nicht mehr das eigentliche Produkt, das die relevanten Einnahmen garantiert, sondern der Service, der zu dem Produkt gehört, oder die Ersatzteile. Dazu tragen das Urheberrecht und sein enger Verwandter, das Patentrecht, einen großen Teil bei.


  


  
    
      
    


    
      [Menü]

    

  


  
    Neue und alte Öffentlichkeit

  


  
    
  


  Öffentlichkeit gehört zu den Begriffen, die sich durch das Netz und seine Nutzer wohl am stärksten wandeln. War noch vor wenigen Jahren klar, wenn ein Politiker »öffentlich« auftrat, tat er dies entweder bei eine Veranstaltung, im Fernsehen oder im Radio, dann kann dies heute genauso auf seiner Webseite, bei Twitter, Facebook, in den Kommentaren eines Blogs oder an sonstigen Orten der Fall sein. Teile des Netzes sind in ihrer Grundeinstellung öffentlich, insbesondere das World Wide Web, die grafische Benutzeroberfläche, die für viele den Hauptteil des Netzes ausmacht. Was wir darin tun, ist durchsuchbar und auffindbar, solange es nicht abgeschottet wird. In dieser Öffentlichkeit ist die Aufmerksamkeit potenziell unendlich: Es ist nicht wahrscheinlich, aber denkbar, dass eine einzelne Information von allen Menschen, die einen Internetzugang haben, aufgenommen wird.


  Reichweiten wie etwa die von Endspielen bei der Fußballweltmeisterschaft sind zwar nach wie vor unübertroffen. Aber wenn eine 56Sekunden kurze Aufnahme eines Fünf- und eines Dreijährigen unter dem Namen ›Charlie bit my finger‹ (Charlie hat mich in den Finger gebissen) auf YouTube weltweit bald 400Millionen Mal betrachtet wurde, wenn ein Video des bis dahin vollkommen unbekannten Komödianten und Tänzers Judson Laipply zur Evolution der Tanzstile (›Dance Evolution‹) fast 200Millionen Betrachter fand und wenn Songs von Shakira, Justin Bieber und Lady Gaga mehr als 400Millionen Abrufe erzielen– allerdings alle außerhalb Deutschlands, da die GEMA hierfür die Rechte verweigert–, dann ändert sich etwas. Öffentlichkeit bezeichnet auch immer das gemeinschaftliche Erleben von etwas, die gemeinsame Erfahrung, das, was Medienwissenschaftler und Soziologen ein »Lagerfeuer« nennen. Früher versammelte sich die Bundesrepublik vor dem Fernseher, um die Tagesschau oder ›Wetten, dass…?‹ zu sehen. Diese Sendungen haben immer noch eine hohe Reichweite. Aber sie bekommen eine andere Form der Konkurrenz im Netz.


  Noch vor 500Jahren war die Öffentlichkeit weitgehend auf den lokalen Markt, auf die Kirche und die örtliche Schenke beschränkt. Heute kann, was in irgendeiner Kneipe passiert und besprochen wird, per Livestream vom Mobiltelefon aus von jedermann weltweit betrachtet werden. Die sogenannte Öffentlichkeit hat eine lange Entwicklung hinter sich. Dabei hat auch die Verfügbarkeit von Technik immer eine wesentliche Rolle gespielt. Die Läuferstafette und die öffentliche Debatte in der Volksversammlung des antiken Athen wurden vom Brief, vom Pony-Express, von Buchdruck, Zeitung, Telegraf, Radio, Fernsehen und Telefon abgelöst. Unsere Reisen können uns heute in fast jeden Winkel des Planeten führen und manche haben auch die Grenze zum Weltall bereits überschritten. Was heute an einem Fleck passiert, kann im nächsten Moment überall wahrgenommen werden. Wer in eine andere Stadt zieht, muss sein Informationsverhalten nicht groß verändern: Er kann weiterhin ganz leicht die lokalen Zeitungen seines Herkunftsortes lesen, mit seinen Freunden vor Ort kommunizieren.


  Zwei Grundprinzipien haben sich verändert. Erstens ist es nicht mehr das Monopol einiger weniger, Informationen massenhaft zu verbreiten. Zweitens konkurrieren alle Informationen potenziell miteinander. Beides führt dazu, dass alte Regeln aufgeweicht werden. Früher war es von den Entscheidungen einer Redaktionskonferenz, eines Blattmachers, eines Chefs vom Dienst oder Chefredakteurs abhängig, was an die Öffentlichkeit kam. Die Deutsche Presseagentur, die DPA, hat mit ihren Berichten oder auch Nichtberichten maßgeblich die Frage beeinflusst, was Deutschland bewegte oder nicht. Genau betrachtet hat die Auswahl der Frühinterview-Gäste des Deutschlandfunks das Thema des Tages schon weitgehend gesetzt. Es wurde von den Zeitungs- und Fernsehkollegen beim Zähneputzen gehört und fand dann den Weg in deren Planungskonferenzen. Ein politischer Kommentar in der ›FAZ‹ oder der Leitartikel in der ›Zeit‹ hatten eine Meinungsmacht, die kaum zu überbieten war. Ganz zu schweigen vom ›Spiegel‹, wenn er ein Thema zur Titelgeschichte erhob.


  Tatsächlich sind die organisierten Massenmedien in der alten Bonner Republik und in Teilen bis heute wesentlicher Faktor der Agenda. Was Zeitungen, Magazine, Funk und Fernsehen links liegen lassen, findet oftmals einfach nicht statt. Die Presse, vierte Gewalt, wie sie neben Parlament, Regierung und Justiz oft genannt wird, agierte über viele Jahre in einem in sich geschlossenen Zirkel. Basis der Öffentlichkeitsbildung in der alten Bundesrepublik war der Pluralismus zwischen den verschiedenen Zeitungen, ihren unterschiedlichen politischen Ausrichtungen. Sie und ergänzend die anderen Medien sollten die Bundesbürger umfassend über die verschiedenen Angebote im »Markt der Meinungen« informieren.


  Das Wissenschaftszentrum Berlin für Sozialforschung (WZB) machte sich im Jahr 2005 die Mühe, zu untersuchen, wie die Kommentatoren der größten deutschen »Qualitätszeitungen« agieren. Das Ergebnis war ernüchternd: »Das Kommentariat besteht aus Leuten, die sich bei Podiumsdiskussionen und Talkshows zwar regelmäßig treffen und auch aufmerksam lesen, was sie schreiben– aber sie erwähnen und zitieren sich nicht. Vielleicht will man vermeiden, dass der Leser die Konkurrenz überhaupt wahrnimmt.« Ein Diskurs über die Grenzen des einzelnen Blattes hinaus fand selbst in den als qualitativ hochwertig eingeschätzten alten Medien nicht statt. Und wer, außer Menschen, die dafür bezahlt wurden, las denn früher schon mehrere Zeitungen am Tag?


  Heute ist es einfach, mehrere Meinungen zu einem Thema wahrzunehmen. Mit wenigen Klicks kann man die Meinung bei FAZ.net, bei Sueddeutsche.de, bei der Badischen Zeitung, in Weblogs und bei Twitter erforschen. Und dazu auch die Meinung der eigentlichen Akteure, ob es Vertreter von Politik oder Wirtschaft sind.


  
    
  


  
    Die Aufmerksamkeitsökonomie

  


  
    
  


  Was klickt? Diese Frage stellen sich die Chefredakteure der Nachrichtenwebsites jeden Tag. Sie entscheiden darüber, was wo auf den Webseiten platziert wird, was für wichtig erachtet wird und was nur eine Marginalie ist. So wie die Programmmacher bei der ›Tagesschau‹, so wie die Blattmacher der Zeitungen. Sie sind es, die darüber entscheiden, was ein großer Teil der Netznutzer als relevant wahrnimmt.


  Und das sind oft die gleichen Dinge: Titten, Tiere und Terroristen. Diese Themen-Trias garantiert die Aufmerksamkeit der Leser. Al-Qaida droht mit Anschlag? Knut? Brust-OP eines Celebrity-Sternchens schiefgelaufen? Oder doch lieber die 58.Story über die schwierige Situation im Gazastreifen? Die Aufmerksamkeit der Nutzer ist überaus berechenbar. Was früher für die Journalisten nur grob zu erahnen war, darüber bekommt man online sofortige Gewissheit: Klicken die Nutzer eine Meldung, einen Bericht, eine Reportage an? Online ist jeder Klick durch einen Nutzer bares Geld wert. Wer viel angeklickt wird, kann mehr Geld für Werbung verlangen. So will es die Werbebranche, so funktioniert das Geschäftsmodell.


  Belohnt wird zunächst nicht die Qualität, belohnt wird die einfache Aufmerksamkeit. Der Werbung ist es egal, ob der Artikel sorgfältig recherchiert wurde. Der Werbung ist es egal, ob der Artikel aktuell ist oder ein halbes Jahrhundert alt. Der Werbung ist es egal, ob es sich überhaupt um einen Artikel handelt. Der Werbung ist es einfach egal, neben welchen Inhalten sie steht.


  Das hat zu vielen fragwürdigen Kreativitätsauswüchsen seitens bekannter Medienmarken geführt. So ist der sogenannte »Teaser«, der Anfüttertext für einen Artikel auf der Startseite, oft absichtlich rätselhaft gehalten. »Beamte und Menschen im öffentlichen Dienst genießen großes Ansehen in Deutschland. Eine Berufsgruppe steht noch schlechter da als Telekom-Mitarbeiter und Werber«, hieß es bei welt.de, und natürlich soll der Nutzer darauf klicken, um dann am Ende einer 30-seitigen Bilderstrecke zu erfahren, dass es die Versicherungsvertreter sind. Bei Spiegel Online heißt es: »Big Brother unter verschärften Bedingungen: Wie übersteht man 520Tage in einem fensterlosen Container?« Im Interview erzählen zwei Teilnehmer der »Mars 500«-Mission, wie sie in einem Sandkasten die Marslandung probten– und warum ihnen in der Raumschiffattrappe die Frauen am meisten fehlten.


  Jeder Klick gilt als Nutzerinteraktion und schlägt sich damit in der Bilanz des Anbieters positiv nieder. Unvergessen ist auch die Bildergalerie von Sueddeutsche.de »Die 100 besten Biere der Welt«, die ein sehr gutes Beispiel dafür ist, welchen Schrott uns die Redaktionen kredenzen, damit sie möglichst viele Klicks vorweisen können.


  Zusammengewürfelte Bildergalerien, sensationshaschende Antexter, Rätselspiele: Mit Journalismus jedenfalls hat dies alles nichts zu tun. Es geht um Klicks, Klicks und nochmal Klicks. Denn irgendwo sitzt ein Finanzvorstand, der anhand derartiger Zahlen sicher davon überzeugt werden kann, dass der Chefredakteur alles richtig macht.


  
    
  


  
    Ist das Journalismus?

  


  
    
  


  Der journalistische Online-Kosmos ist eine Kunstwelt, in der alles gleichzeitig durcheinandergeht. Da stehen große und tief recherchierte Storys neben kleinen Meldungen, klickträchtigen Bildergalerien und Spielen. Die Medienkonzerne jammern: Mit Journalismus lässt sich im Internet kein Geld verdienen. Das stimmt irgendwie. Für gute aktuelle Texte will kaum ein Mensch bezahlen, was sie wert sind. Journalismus ist, sofern es sich dabei um eine privatwirtschaftliche Unternehmung handelt, ein Huckepack-Geschäft: Eine Zeitung kostet das Geld für den Inhalt, den Druck, den Vertrieb und die Verwaltung dieser Tätigkeiten. Sie finanziert sich durch das, was die Käufer am Kiosk dafür bezahlen, was die Abonnenten in die Kasse spülen und was Werbekunden investieren, um im Umfeld der Inhalte dieser Zeitung zu werben.


  Früher konnten Zeitungen eine zusätzliche Sonderstellung dadurch haben, dass sie oft das einzige Medium waren, das in bestimmten Regionen oder von bestimmten Gruppen von Menschen regelmäßig gelesen wurde. Das machte sie attraktiv auch für Kleinanzeigen. Wer in Köln eine Kommode verkaufen oder eine Wohnung vermieten wollte, der inserierte in ›Kölnische Rundschau‹ oder ›Kölner Stadt-Anzeiger‹. Heute landet die Kommode mit Bildern bei eBay, die Wohnung mit Grundriss, Details und genauer Beschreibung bei Immonet. Wer früher einen neuen Partner suchte, inserierte das in einem Stadtmagazin. Heute kann er oder sie bei Parship, Elitepartner oder einer anderen der Dutzenden Partnervermittlungsplattformen Gleiches tun, und das mit einer größeren Reichweite, besserem Komfort und geringerem Aufwand. Das gilt für alle Rubrikenmärkte: Online sind sie einfach besser als im klassischen Printformat, ob es nun um Autos, Männer, Möbel, Dienstleistungen oder Jobs geht.


  Zunächst möchte man denken: Wie schlimm für die Verlage! Ein wesentliches Standbein ihrer wirtschaftlichen Existenz ist weggebrochen. Ganz so schlimm stellt es sich nicht dar, wenn man genauer hinsieht, wer eigentlich diese neuen Anzeigenmärkte beherrscht. Hat nicht der Zeit-Verlag aus seinem Heiratsmarkt heraus die Partnervermittlung Parship mitgegründet? Ist es nicht der frühere Axel Springer Verlag, der heute nicht mehr Verlag heißt, dem die Jobbörse Stepstone, das Immobilienportal Immonet und viele weitere derartige Angebote gehören? Der ein Drittel seiner Umsätze inzwischen im und anhand des Internets macht? Für die Verlage hat sich vor allem eines geändert: Sie brauchen den Journalismus nicht mehr, um Geld verdienen zu können. Bislang war er der unverzichtbare Kahn, um Werbeplätze zum Bürger verschiffen zu können. Dieses Transportmittel ist nicht mehr notwendig. Weshalb die ersten Unternehmen auch schon das Wort Verlag aus ihrem Namen gestrichen haben. Ist das gut oder schlecht? Beides.


  Schlecht ist es, weil es dazu führt, dass echter, zeitintensiver und damit auch teurer Journalismus durch Formate abgelöst wird, die diesen Namen kaum verdienen. In den vergangenen Jahren ist zum Beispiel eine wahre Flut »Corporate Publishing«-Titel auf den Markt gespült worden. Diese Magazine, meist Kundenmagazine, bei denen Artikel oftmals auch namhafter und guter Journalisten zwischen die in Aufmachung und Stil kaum davon zu unterscheidenden Werbeblöcke geworfen werden, kommen zum Beispiel als ›Mobil‹ in den Zügen der deutschen Bahn daher oder sind als Magazin der jeweiligen Fluglinie an jedem Sitzplatz zu finden. Darin finden sich dann die tollsten Reiseziele– wie zufällig auch meist mit direkter Fluganbindung durch die Fluggesellschaft, bei der wir uns gerade an Bord befinden– oder die Wunder der Technik, die die Deutsche Bahn am Laufen hält. Unterbrochen von Star-Interviews, die zufällig auch eine Frage zum Bahnfahren enthalten, oder vergleichbaren Inhalten. Ob ›Apotheken-Umschau‹, ›Bäckerblume‹ oder ›Mobil‹: Die Magazine sind oft gut gemacht, schön designt und von echten journalistischen Produkten kaum zu unterscheiden. Nur: Sie sind kein Journalismus. Zwar wurden in ›Mobil‹ die Vorzüge der modernen Durchgangsbahnhöfe erklärt. Aber für die Kritik am Großprojekt Stuttgart 21 war im Hausmagazin der Bahn genauso wenig Platz, wie es für die Flugroutenkritiker des neuen Berliner Flughafens im Kundenmagazin bei Air Berlin jemals sein wird.


  Auch der klassische Journalismus ist nicht frei von solchen Interessen. Pläne für neue Zeitschriften orientieren sich oft weniger an potenziellem Leserinteresse als an der Frage, wie der Werbemarkt in diesem Umfeld aussieht. Zum Beispiel sind bestimmte Formate in den vergangenen Jahren entstanden, um die werbetechnisch lange Zeit brachliegende Zielgruppe der berufstätigen Akademikerinnen zu erschließen. Wer glaubt, dass die Trennung von Redaktion und Verlag– also den Anzeigenverkäufern– überall strikt eingehalten würde, der glaubt vermutlich auch an den Weihnachtsmann und die Unfehlbarkeit des Papstes. Aber wo fängt Journalismus an, wo hört er auf? Sind die Schnittchen-Termine der Pressekonferenzen schon Korruption? Kann ein Reisejournalist, der auf Kosten eines Tourismusbüros nach Frankreich fährt, wirklich unabhängig sein? Ist die Drohung eines Plattenlabels oder Buchverlages, das Zusenden von Rezensionsexemplaren zu beenden, wenn der Autor ihre Produkte weiterhin verreißt, nicht enorm wirksam, wenn es keinen Etat dafür gibt, die Produkte einfach im Laden zu kaufen? Unter vielen Artikeln auch seriöser Zeitungen müsste eine lange Erklärung abgedruckt sein: Der Autor arbeitet auch für das Kundenmagazin des genannten Unternehmens, besitzt Aktien des Konkurrenten, hat Freunde in der Lobbyagentur der Firma und ist mit der Frau des Bruders der Mutter des persönlichen Referenten des Ministers liiert gewesen. Journalismus ist ein Geschäft, in dem das (wirtschaftliche) Überleben des Einzelnen oft vor der Sauberkeit der Recherche, der Transparenz eigener Verquickungen und dem Verzicht auf Themen kommt, weil eigentlich eine unabhängige Berichterstattung nicht garantiert ist.


  Das führt dazu, dass Leser und Zuschauer sich abwenden. Sie konsumieren zwar alles, was wie Journalismus aussieht, auch wenn es sich dabei um Werbung handelt, wollen dafür aber möglichst nichts bezahlen. Die Verlage bestärken sie in dieser Haltung, indem sie die Grenzen zwischen Journalismus und PR weiter aufweichen. Kann man es den Mediennutzern wirklich übel nehmen, dass sie kein Vertrauen in diesen »Journalismus« haben? Dass sie sich genauso gut oder schlecht informiert fühlen, wenn sie die Startseite ihres E-Mail-Providers aufrufen und dort die News durchklicken? Parallel zu diesen, vorwiegend negativen, Entwicklungen entstehen aber im Netz viele neue, manche guten, manche weniger guten Konzepte und Plattformen, die zeigen, dass das Bedürfnis der Menschen nach solider und seriöser Information keineswegs erlischt.


  
    
  


  
    … dann machen wir uns unsere Medien halt selber

  


  
    
  


  Der eine interessiert sich für Formationstanzen, der andere befasst sich mit seiner Arbeitslosigkeit, wieder andere interessieren sich für EU-Politik oder auch für Hundesport. Es gibt kaum ein Interesse, für das sich online nicht spezifische Fachforen und Newsseiten etabliert hätten. Was früher fast unmöglich war, nämlich für all diese Einzelinteressen aktuelle News aufzubereiten und unter das Volk zu bringen, ist heute Alltag. Die wenigsten dieser Seiten sind im klassischen Sinne »journalistisch«, viele werden als Hobby von Enthusiasten betrieben, die mehr oder minder professionell über ihre Themengebiete berichten und diskutieren. Aber durch die gesunkenen Produktions- und vor allem Vertriebskosten ist das, was die Verlagswelt »Special Interest« nennt, zu einem schier endlosen Markt geworden. Sobald sich zehn Leute für ein Thema begeistern, kann eine Internetseite, die diese kleine Community informiert, ihr einen wirklichen Mehrwert bieten.


  Stellen wir uns vor, wir würden angeln. Aber nicht irgendwelche Fische. Wir wären Karpfenangler. Ein Magazin für Karpfenangler? Wäre ein Journalist früher mit dieser Idee zu einem Verlag oder einer Fernsehstation gegangen, um daraus ein Magazin zu machen, hätte man ihn entweder ausgelacht oder nur verständnislos den Kopf geschüttelt. Im Internet gibt es dafür eine Möglichkeit: Gut 20000Menschen schauen sich laut Betreiber Björn Rosenthal, der seit Jahren hauptberuflich beim Auslandsrundfunk Deutsche Welle Videos produziert, jede Folge des Videopodcasts CarpheartTV an. Das sind nicht besonders viele Menschen. Aber es ist eine kleine, feine Community mit bestimmten Interessen und Bedürfnissen.


  Das Internet befördert das, was man neudeutsch »Unbundling«, Entbündelung, nennt: Früher hat man die ganze Zeitung, also das Gesamtprodukt, gekauft, die Inhalte überflogen und dann gelesen, was interessant erschien. Heute werden aus dem Informationsangebot nur noch die Rosinen herausgepickt. Den Rest muss man nicht mehr beachten. Der ganze Prozess hat sich verändert. Die neue Technik macht es auch möglich, den Zeitpunkt des Medienkonsums weit individueller zu bestimmen als früher und Sendungen unabhängig vom Sendetermin abzurufen. Früher hieß es: »Hast du das gestern im Fernsehen gesehen?« Wenn das nicht der Fall war, dann hatte man eine Sendung tatsächlich verpasst. Heute kann man antworten: »Noch nicht, aber bald.« Die Werbung davor, das ›Heute Journal‹ danach– beides geht an uns vorbei.


  Auf diese Entwicklung gibt es mehrere Sichtweisen. Da gibt es zum Beispiel die Journalisten, die gewohnt sind, ein fertiges Produkt in einem definierten Umfeld abzuliefern: Der Radiomann steckt in einem festen Korsett von Abläufen, er hat teils sekundengenaue Vorgaben, wann welches Element in seiner Sendung vorkommt. Zeitungsmacher müssen mit dem begrenzten Platz ihrer Seiten sparsam umgehen. Fernseh-Sendeplaner haben eine feste Choreografie für ihre Sendungen festgelegt. Sie alle haben das Gefühl, dass sie mit ihrer Entscheidung über den Zeitpunkt der Sendung oder die Platzierung die Wichtigkeit festlegen: Ein Aufmacher oder doch eher eine Randspalte, nach Mitternacht oder zur Prime Time?


  Nun kommen plötzlich die Konsumenten aus den Ohrensesseln gekrochen. Sie möchten die Angebote dann anschauen, hören, lesen, wenn es ihnen in den Kram passt. Sie klicken einfach auf das, was ihnen gefällt, was sie interessiert und bewegt. Sie ignorieren die redaktionelle Zusammenstellung, das Umfeld und greifen einfach das Kernstück ihres Interesses ab. Viele Journalisten fühlen sich bei ihrer Arbeit dadurch– und das nicht zu Unrecht– ein Stück weit ihrer früheren Macht beraubt. Was wird aus den Themensetzern, den Entscheidern, wenn sie jederzeit und überall mit einem lustigen YouTube-Film konkurrieren müssen? Und führt es nicht zwangsläufig zur vollkommenen Verblödung und Fragmentierung unserer Gesellschaft, wenn jeder nur noch das liest, sieht und hört, was er lesen, sehen und hören will?


  Anfang November 2011 fanden in Stuttgart die Jugendmedientage statt. Falk Lüke war eingeladen worden, um dort mit anderen Journalisten vor einem Publikum aus potenziellen Nachwuchsjournalisten über die »Infoflut« zu diskutieren. Journalisten müssen von Berufs wegen große Mengen Informationen sichten, sortieren und bewerten können. Was ist wichtig, was kann weg? Wo kann man mit eigener Recherche anknüpfen? Für viele festangestellte Journalisten gibt es feste Rituale: zum Frühstück zwei, drei Tageszeitungen überfliegen, beim Zähneputzen und auf dem Weg in die Redaktion Deutschlandfunk hören, dann ist man für die Themenkonferenz des Tages gerüstet. Und am Abend dann natürlich die Tagesschau um 20Uhr gucken, damit man sieht, was die Fernsehkollegen für wichtig erachten und was vielleicht am nächsten Tag auch noch relevant sein könnte. Ein solches Verhalten wird auch nach wie vor von den Nachwuchsjournalisten erwartet. Einer der Mitdiskutanten fragte die circa 50 anwesenden angehenden Journalisten, ob sie denn die ›Tagesschau‹ sehen würden. Fast alle hoben die Hand, und der Kollege schien erleichtert: Es ändert sich ja gar nicht alles. Falk Lüke fragte nach, wann und wie das stattfindet. Fast alle sehen die ›Tagesschau‹ nicht mehr im Fernsehen, sondern über das Onlineangebot der ARD– dann, wenn sie es für richtig erachten. Nicht, wenn ihnen der Sender die Hauptnachrichten auf dem klassischen Sendeplatz um acht Uhr serviert.


  Tatsächlich leiden die lautesten Kritiker der Unbundling-Entwicklung an einiger Selbstüberschätzung. Die Nachrichtenunterbrechung zur Halbzeit von Fußballspielen war immer schon die beste Gelegenheit, den Fernseher weiter-, aber auch einmal den Harn laufen zu lassen. Zeitungen wurden auch früher schon selten von vorne bis hinten gelesen. Allein der Zeitaufwand wäre erheblich. Dennoch scheint die Lust an der Mediennutzung grundsätzlich ja schier unendlich, wenn man einschlägigen Studien Glauben schenken mag.


  So haben angeblich die Deutschen laut einer Studie (Christa Maria Ridder, Bernhard Engel: Massenkommuniktation 2010: Mediennutzung im Intermediavergleich. Media Perspektiven 11/2010, Frankfurt a. M.) täglich 187Minuten Radio gehört. Und das ist gar nicht so viel, denn was machen die Deutschen noch so? Sie schauen fern. Und das machen sie dann weitere 220Minuten täglich. Und sie sind 83Minuten am Tag im Internet. Für die Tageszeitung hingegen bleibt nur ein kleiner Teil des täglichen Zeitbudgets der Bundesbürger übrig, aber immerhin auch noch 23Minuten. Zählt man dies alles zusammen, kommt man auf satte 514Minuten Mediennutzung pro Bundesbürger über 14Jahren tagtäglich. Und das nur in der Zeit zwischen 5 und 24Uhr, denn die dazwischen liegenden Stunden werden in diesen Studien nicht berücksichtigt. 514Minuten, das sind gute achteinhalb Stunden. Klingt das für Sie unrealistisch? Für uns auch. Vor allem, weil dies Mittelwerte sein sollen. Natürlich gibt es eine Menge Menschen, die beim Arbeiten das Radio oder den Fernseher nebenbei laufen lassen. Aber kann man das überhaupt Mediennutzung nennen? Ist Nutzung nicht etwas Aktives, und der etwa beim Dönerdealer laufende Radiosender in erster Linie ein passives Hintergrundgedudel? Uns ist nicht klar, was dort gemessen wird. Aber dass wir ein Drittel unseres Tages mit Medienkonsum verbringen und davon den Großteil für Radio und Fernsehen verwenden sollen, das wirkt dann doch etwas befremdlich– selbst im Mittel.


  Was kann man heutzutage überhaupt noch unter den »Medien« verstehen? Das Internet ist als Multimedium ein Allesfresser: Alle klassischen Medienformen können mehr oder minder gleichwertig im Netz stattfinden. Ob Texte, gesprochene Sprache, Musik oder Film: da wird kein Unterschied gemacht– es sind schlicht Inhalte. Durch das spezifische Charakteristikum des Netzes, dass jeder zugleich Sender wie Empfänger ist oder zumindest potenziell sein kann, hat sich noch mehr verändert. Mit im Vergleich zur Produktion klassischer Medien geringen Mitteln können Menschen Inhalte veröffentlichen und einer beliebig großen Menge anderer Menschen zugänglich machen. Wer im Jahr 1994 erzählt hätte, dass man heute von seinem Mobiltelefon aus Liveübertragungen von einem fast beliebigen Ort aus in die große weite Welt machen könnte, der hätte Unglauben geerntet. Die damals gängigen Mobiltelefone waren groß wie Ziegelsteine und hatten weder Kamera noch Internetzugang. Heute ist das problemlos möglich: Alles, was es dafür braucht, ist ein internetfähiges Mobiltelefon mit einem Internetzugang. Jeder kann also das machen, was früher aufgrund technischer, finanzieller und Know-how-Hürden nur sehr wenigen möglich war.


  Es ist nicht so, dass die alten Leitmedien ihrer Wirkung beraubt sind. Aber durch die neuen technischen Möglichkeiten hat sich die Vielfalt der verfügbaren Informationen ins Unendliche erweitert. Das Spektrum ist viel größer geworden. Jede Ansicht, jede Information kann gefunden werden, sofern sie veröffentlicht ist. Kein Verleger dieser Welt hätte zum Beispiel ein Magazin für netzpolitische Themen aufgelegt, als Markus Beckedahl damit anfing. Aber mit wenig Aufwand stand die Technik, anhand derer er »ins Internet schreiben« konnte.


  
    
  


  
    Kampagnen

  


  
    
  


  Mit den Medien lässt sich Öffentlichkeit herstellen. Aufgabe des unabhängigen Journalismus ist es, über das Weltgeschehen zu berichten, insbesondere, wenn etwas schiefläuft. Doch was geschieht, wenn irgendwo auf dieser Welt etwas schiefläuft und kein Journalist darüber berichtet oder berichten kann? Mit dem Internet lässt sich Öffentlichkeit auch für Themen herstellen, die aus verschiedensten Gründen nicht Teil der klassischen Medienberichterstattung werden. Menschen können sich mit relativ geringem Aufwand– vom eigenen Computer aus– in die Berichterstattung über den Lauf der Welt einbringen. Insbesondere, wenn etwas schiefläuft. Dafür gibt es bekanntermaßen reichlich Anlässe auf unserem Planeten.


  Menschenrechtsaktivisten wie Amnesty International und Umweltschutzorganisationen wie Greenpeace oder Friends of the Earth nutzen das Netz, um auf Probleme aufmerksam zu machen, Betterplace, Kiva und GlobalGiving organisieren die Finanzierung kleiner Veränderungsschritte. Das Internet macht es einfach, Menschen für etwas zu interessieren, und auch, sie zu mobilisieren. Das gilt nicht nur für Menschenrechtsfragen. Auch Politiker und Parteien nutzen das Netz, um die Wähler anzusprechen, so die eventuell entscheidenden Prozente hinzuzugewinnen und ihre Ziele zu erreichen. Onlinekampagnen jeder Art funktionieren nach einem einfachen Prinzip: Je mehr Menschen von etwas erfahren und sich einbringen, umso höher ist die Wahrscheinlichkeit, dass das Ziel erreicht wird. Dabei kann es sich um klassische politische Ziele handeln, um das Sammeln von Spenden oder einfach nur um Aufmerksamkeit für etwas.


  Greenpeace startete 2006 eine Kampagne gegen den Hardwarehersteller Apple. Dieser hatte für seine Produkte giftige Materialien verwendet. Man verursachte Umweltschäden, wenn man seinen iPod wegwarf. Greenpeace lenkte die Aufmerksamkeit der Nutzer auf das Fehlverhalten dieses so populären Unternehmens, und zwar mit einer ausgefeilten Internetstrategie. Unter greenmyapple.org wurde die Seite von Apple geklont, und kritische Nachbildungen der Apple-Werbeanzeigen wurden produziert. Greenpeace forderte die Internetnutzer dazu auf, die auf dieser Seite zur Verfügung gestellten digitalen Rohmaterialien kreativ weiterzuentwickeln und im Netz zu verbreiten. Und die Nutzer wurden aufgerufen, an den Apple-Geschäftsführer Steve Jobs E-Mails zu schreiben und »ein grüneres Apple« einzufordern. Die Kampagne war erfolgreich. Nach knapp einem Jahr der öffentlichen Kritik gab Steve Jobs bekannt, dass Apple den Forderungen der Umweltschützer nachkommen wolle.


  Greenpeace hatte eine gute Kampagnenstrategie: Man erledigte die eigentliche Drecksarbeit, die chemische Analyse von Apple-Produkten, und nutzte das Ergebnis dann als Basis der Kampagne, als der Konzern sich– anders als andere Hersteller von Hardware– nicht bereit zeigte, an seiner Produktion etwas zu ändern. Greenpeace sprach die Nutzer des Netzes an, die potenziellen Käufer, und ermutigte sie zu einem aktiven Eintreten gegen diese Firma, die doch sonst als so fortschrittlich galt. Greenpeace setzte auf die Kreativität der anonymen Masse dort draußen im Netz, als Verstärker der eigenen Aktivität.


  Das ist heutzutage die Grundlage erfolgreicher Kampagnen im Internet: Die Basisarbeit wird von einigen wenigen geleistet. Diese informieren die Nutzer und animieren sie zum Mitmachen. Dabei setzen die Initiatoren ihrerseits auf die Initiative, die Kreativität und die Fähigkeiten der Nutzer sowie auf deren Bereitschaft, ihre Zeit dafür aufzuwenden. Im Fall der Greenpeace-Kampagne haben die Initiatoren dadurch auch dafür gesorgt, dass sie nicht einfach aus dem Netz verschwinden würde. Die Website, die weiterverarbeitet werden konnte, war ja offensichtlich eine Kopie der Apple-Website. Hätte Apple dagegen geklagt, hätte Greenpeace sie aus dem Netz nehmen müssen. Aber sie wäre dennoch im Netz weitergelaufen, selbst wenn die zentrale Seite nicht mehr verfügbar war. Und auch das ist ein Grundprinzip im Netz.


  
    
  


  
    Barbra Streisand und die Deutsche Bahn

  


  
    
  


  Was haben die Deutsche Bahn und das Haus von Barbra Streisand gemeinsam? Mehr, als man glauben könnte. Beide sind Beispiele dafür, dass man eine Information, die einmal in der Welt ist, nicht mehr unterdrücken kann. Anfang 2009 war die Deutsche Bahn AG in einen Skandal verwickelt. In der Öffentlichkeit wurde diskutiert, ob Mitarbeiter überwacht wurden und eine konzerneigene Rasterfahndung installiert wurde. Im politischen Berlin kursierte ein Vermerk des Berliner Beauftragten für Datenschutz und Informationsfreiheit über ein Gespräch mit der Deutschen Bahn AG vom Oktober 2008 über die Geschäftsbeziehungen der Deutschen Bahn AG zu einem Überwachungsdienstleister. Einige Medien hatten darüber berichtet, aber nur kleine Auszüge daraus zitiert. Von einer Quelle wurde das Dokument an netzpolitik.org gesendet.


  Dort wurde es, bereinigt von Datenspuren, online gestellt, sodass sich jeder selbst anhand der Originalquelle ein Bild machen konnte. In dem Vermerk wurden detailliert einige wenige Überwachungsmaßnahmen beschrieben. Einige Monate später kam heraus, dass dies nur ein kleiner Ausschnitt war. Da das Dokument an einem Samstag online gestellt wurde, war das Interesse an der Originalquelle zunächst eher gering. Wichtige Infos hatten frühere Medienberichte ja bereits verbreitet. Am darauffolgenden Dienstag erreichte die netzpolitik.org-Redaktion gegen Mittag eine E-Mail mit der Überschrift »Verrat von Betriebs- und Geschäftsgeheimnissen«. Die Rechtsabteilung der Deutschen Bahn AG schickte vorab per E-Mail eine Abmahnung mit der Aufforderung, das Dokument von der Seite zu entfernen und bis zum kommenden Freitag eine Unterlassungserklärung abzugeben. Dabei wurden die Geltendmachung von Schadensersatzansprüchen sowie die Einleitung von strafrechtlichen Schritten angedroht.


  Anstatt der Aufforderung nachzukommen, stellten wir die Abmahnung auf netzpolitik.org online, dazu die Nachfrage, was man jetzt tun sollte. Wir wollten einerseits juristischen Rat einholen, inwiefern die Drohung der Deutschen Bahn AG ernst zu nehmen sei, und andererseits Aufmerksamkeit auf das Dokument lenken in der Hoffnung, dass dieses schnell überall im Netz gespiegelt werden würde. Wenn Juristen mehrheitlich der Meinung waren, dass der Aufforderung nachzukommen sei, konnte man das Dokument immer noch von der Seite nehmen. Aus der Welt wäre es damit nicht mehr gekommen.


  Die Aufmerksamkeitsspirale begann gegen 15Uhr, als der Artikel online ging und der Link über Twitter verbreitet wurde. In den ersten Stunden retweeteten Hunderte Twitter-Nutzer den Link, und einige Blogs schrieben über die Geschichte. Viele Leser des Blogs spiegelten innerhalb der ersten Stunde das Dokument auf zahlreichen Plattformen. Nach drei Stunden erschienen die ersten Online-Medienberichte, aber für eine Stellungnahme der Deutschen Bahn AG war es an diesem Tag schon zu spät. In den kommenden Tagen schaukelte sich die Geschichte weiter hoch, immer mehr klassische Medien berichteten darüber. Das Davidgegen-Goliath-Element dieser Blogger-Geschichte trug sicher zur Aufmerksamkeit bei. Ebenso war der Überwachungsskandal zu der Zeit eines der Topthemen aller Medien. Mehrere Parteien und Fraktionen sicherten bald darauf ihre Unterstützung zu, bei einem Unternehmen, das zu 100Prozent in Staatseigentum ist, nicht ganz irrelevant.


  »Blogwart Mehdorn« titelte die ›taz‹ am darauffolgenden Donnerstag, während die Pressestelle der Deutschen Bahn AG immer noch darauf bestand, im Recht zu sein und ihr Anliegen gerichtlich durchzuziehen. Die überwältigende Mehrheit der kommentierenden Juristen war aber der Meinung, dass die Publikation von der Pressefreiheit gedeckt sei, da netzpolitik.org, auch wenn es sich um ein Blog handelte, ein redaktionelles Medium sei. Am Freitagnachmittag, eine Woche nach dem Beginn, endete dann die Auseinandersetzung mit der Aufgabe der rechtlichen Schritte durch die Deutsche Bahn AG: Goliath hatte kapituliert. Gegenüber einem Journalisten des Deutschlandfunks gab die Bahn eine Erklärung ab, dass man sich außerstande fühle, alle Kopien des Dokuments aus dem Netz zu bekommen.


  Die Bahn war in eine Falle getappt, die im Netz bereits einen Namen hat: Es ist der »Streisand-Effekt«. Die US-Schauspielerin und Sängerin Barbra Streisand versuchte im Jahre 2003 mit rechtlichen Schritten gegen eine Webseite vorzugehen, die ihr Anwesen aus der Luftsicht zeigte. Das Foto von Streisands Anwesen war nicht das einzige auf dieser Webseite. Sie zeigte rund 12000 andere Fotos von der Küste von Kalifornien. Aber erst durch Streisands rechtliche Schritte gab es eine Verknüpfung zwischen dem Foto und ihrer Person. Juristische Schritte sind etwas, was im Netz nur in Ausnahmefällen als Diskursmittel akzeptiert wird. Wenn diese als unbegründet wahrgenommen oder nur als Machtmittel empfunden werden, dann kann es wie in diesem Fall zu einer heftigen Gegenreaktion führen: Die Aufnahmen werden einfach an vielen Stellen im Netz gespiegelt. Rechtliche Schritte gegen eine einzige Webseite ergeben dann keinen Sinn mehr. Streisand und ihre Anwälte mussten schlussendlich aufgeben.


  
    
  


  
    Politiker und ihr Umgang mit dem Netz

  


  
    
  


  2007 schickte das ARD-Morgenmagazin eine Gruppe Sechsjähriger als Kinderreporter mit einem Kamerateam zu Spitzenpolitikern, um sie zum Thema Internet zu interviewen. Die munteren Kinder schafften es, den Politikern einige Aussagen zu entlocken, die seitdem zu keinem Text über Politiker im Netz fehlen dürfen. Für Guido Westerwelle war das Internet so was »wie ein Hammer und ein Nagel«, der damalige SPD-Fraktionsvorsitzende Peter Struck schaute ganz erstaunt in die Kamera, als er erfuhr, dass schon Kinder Webseiten bauen können, und der Grüne Christian Ströbele hatte schon einmal davon gehört, dass es Suchmaschinen gibt, er selbst würde so etwas aber nicht nutzen. Und dann war da noch die damalige Justizministerin, mit zuständig für viele Gesetze zum Internet. Auf die Frage, welchen Browser sie nutzen würde, schaute Brigitte Zypries (SPD) irritiert zu ihren Mitarbeitern hinüber und fragte dann in die Kamera: »Browser, was sind noch mal Browser?« Nun konnte man davon ausgehen, dass sie nur auf dem falschen Fuß erwischt wurde und einen Browser schon als Selbstverständlichkeit ansah, den man zum Surfen im Netz benötigte, aber diese Frage wurde für einige Jahre der Standard, um das Verhältnis von Politik zum Netz zu beschreiben.


  Und noch etwas hatte sich verändert. Früher wäre dieser Beitrag im ARD-Morgenmagazin »versendet« worden, wie die Medienleute sagen. Die Zuschauer hätten kurz darüber gelacht, und anschließend wären die Zitate wieder vergessen worden. In diesem Fall hatte jemand den Beitrag mitgeschnitten und kurz nach der Ausstrahlung an netzpolitik.org geschickt. Dort wurde er online gestellt und verbreitete sich in den kommenden Stunden und Tagen durch eine Vielzahl von Blogs und Webseiten weiter. Dadurch erreichte der Beitrag der Kinderreporter eine größere Aufmerksamkeit (und vielleicht auch Wirkung) als durch die Ausstrahlung im morgendlichen Fernsehprogramm, das zwischen Zahnputzbecher und Türklinke »mitgenommen« wird.


  Während sich früher in der Medienrealität Beiträge im Radio und Fernsehen schnell versendeten, bedeutet die spätere Verfügbarkeit in Mediatheken, oft verbunden mit Transkripten, also Wortprotokollen, eine größere Transparenz. Damit verbunden ist auch eine größere Kontrollmöglichkeit über das, was Politiker den lieben langen Tag so fordern und erzählen. Vor allem bei Radiointerviews macht sich das bemerkbar. Was früher ein Politiker morgens im Deutschlandfunk erzählte, erreichte in der Regel nur dann eine größere Öffentlichkeit, wenn andere Medien Zitate übernahmen. Letzteres kommt auch heute noch häufig vor: Wer morgens im Deutschlandfunk ist, taucht vormittags in der Rubrik »Was halten die Kollegen für wichtig« in den Redaktionssitzungen der Tageszeitungen und Abendhauptnachrichten auf. Aber eben nicht mehr nur dort.


  In der Diskussion um das Zugangserschwerungsgesetz zeigten sich im Sommer 2009 gleich mehrfach die veränderten Medienrealitäten. Ein beliebtes Argument von Politikern, um die Idee von Netzsperren gegen kinderpornografische Inhalte zu verkaufen, war der Hinweis, dass es Staaten geben würde, auf die unsere Sicherheitsbehörden keinen Zugriff hätten und wo diese Inhalte für jedermann zugänglich seien. Dahinter stand der Gedanke, dass es zu einem digitalen Vorhang mit Hilfe einer Zensurinfrastruktur keine Alternative gäbe. Dass Kinderpornografie weltweit geächtet ist und auch die Statistiken der Sicherheitsbehörden immer wieder darauf hinwiesen, dass diese Inhalte auf Servern in Staaten wie USA, Niederlande, England und auch Deutschland zu finden sind, wurde dabei gerne übersehen. Mehrfach wurden Ursula von der Leyen und einige ihrer Kollegen in den entscheidenden Wochen der Diskussion im Radio mit der Frage konfrontiert, in welchen Staaten es denn Probleme mit der Bekämpfung von Kinderpornografie gebe.


  Interessierte Nutzer erfuhren von diesen Interviews in der Regel über die Suche nach bestimmten Stichwörtern auf Google-News. Dort werden auch die Transkripte von vielen Radiobeiträgen auf Deutschlandfunk, Deutschlandradio Kultur und anderen Sendern angezeigt. So erfuhr man, dass die zu sperrenden Inhalte auf Servern in Kasachstan oder Paraguay zu finden seien. Daraufhin setzte ein spannender Faktencheck-Wettlauf ein: Blogger schrieben darüber und baten um Hinweise, ob das denn auch stimmte. Leser dieser Blogs recherchierten und stellten fest, dass es in diesen Staaten teilweise schärfere Gesetze gegen Kinderpornografie als in der Bundesrepublik gab. Sie fanden heraus, dass die genannten Staaten auch sonst als nicht besonders geeignet für den Vertrieb über das Netz angesehen werden konnten, weil sie nicht über schnelle Infrastrukturen im Netz verfügten. Und komischerweise tauchten sie nicht einmal in den Statistiken des BKA und anderer Sicherheitsbehörden auf. Ein Staat nach dem anderen fiel aus als Quelle für solche inkriminierten Inhalte.


  Höhepunkt dieser Auseinandersetzung zwischen Bloggern und Politikern war der Hinweis von Ursula von der Leyen, in Indien sei Kinderpornografie nicht verboten. Deswegen würden die Netzsperren gebraucht. Dutzende Blogger und ihre Leser schrieben daraufhin die indische Botschaft an und fragten nach der Gesetzeslage. Die indische Botschaft sah sich genötigt, in einem Schreiben die eigene Gesetzeslage darzulegen und die damalige Familienministerin zu korrigieren. Selbstverständlich machte auch diese Nachricht die Runde. Damit war das Länderraten vorbei. Es hieß dann nur noch: »In Afrika gibt es Staaten…«


  Ursula von der Leyen und das Internet: Daraus sollte keine Freundschaft mehr werden. Nachdem das Zugangserschwerungsgesetz mit den Stimmen der großen Koalition durch den Bundestag gebracht wurde, begann die heiße Zeit des Wahlkampfes 2009.Ursula von der Leyen, die während der Diskussion immer wieder darauf hingewiesen hatte, sie würde selbstverständlich die Debatte nicht zu Wahlkampfzwecken instrumentalisieren, reiste durch die Republik, um für Stimmen für die Union zu werben. In Sulzbach an der Saar sprach sie zu einem mehrheitlich aus Senioren bestehenden Publikum und fühlte sich in ihrem Element. In einer rhetorisch wie demagogisch eindrucksvollen und zielgruppen-kompatiblen Rede rekapitulierte sie die Debatten um Netzsperren, führte bereits widerlegte Argumente an, wie die Staaten, in denen Kinderpornografie nicht geächtet sei, und äußerte sich verächtlich über die Kritiker der Diskussion. So konnte sie sich vor diesem Publikum als Vorkämpferin im Kampf gegen Kindesmissbrauch inszenieren. Früher wäre das auf den Ort der Veranstaltung begrenzt geblieben. Die Teilnehmer sind sicher mit dem Gefühl nach Hause gegangen, hier einer mutigen Frau begegnet zu sein, die sich gegen alle Widerstände für etwas Gutes eingesetzt hatte.


  Aber da war noch ein junger Mensch vor Ort, der wahrscheinlich nur gekommen war, um ein paar Fragen zu stellen. Er hatte ein Smartphone dabei, das mit einer Kamera ausgestattet war, 2009 nicht mehr unüblich. Er hielt seine Kamera auf die Rednerin Ursula von der Leyen, nahm rund zehn Minuten der Rede auf und stellte diese anschließend auf YouTube. Das Video wurde rasch von vielen Blogs gespiegelt, und auf einmal fand sich eine ganz andere Öffentlichkeit als Rezipienten wieder, für die dieser Vortrag nicht mehr so zielgruppen-kompatibel war. Dazu zählten viele Kritiker des Gesetzes, die sich durch die Rede beleidigt und in eine bestimmte Ecke gerückt fühlten. Mehr als 85000Mal wurde dieses Video auf YouTube abgerufen, die Mitschrift der Rede fand noch einmal mehr Leser.


  Man kann sich als Politiker heute nicht mehr darauf verlassen, dass das, was an einem Ort gesagt wird, eben auch nur dort und für die dort zuhörenden Menschen zugänglich ist. Und das ist zweifelsohne gut so.


  
    
  


  
    Ein Bundespräsident stolpert über ein Blog

  


  
    
  


  Am 22.Mai 2010 sollten diese neuen medialen Öffentlichkeitsmechanismen erneut eine größere Aufmerksamkeit erlangen. Das Deutschlandradio Kultur sendete ein Interview mit dem damaligen Bundespräsidenten Horst Köhler zum Engagement der Bundeswehr in Afghanistan, aufgenommen im Flugzeug. Der Präsident redete dabei viel und er sagte wenig, er wirkte eher lustlos und matt als daran interessiert, zum Volk zu sprechen. Aber er äußerte sich zu einigen Themen. Der Radiosender sendete nur kleine Ausschnitte. Dabei fiel der Satz, Deutschland mit seiner Außenhandelsabhängigkeit müsse »zur Wahrung seiner Interessen im Zweifel auch zu militärischen Mitteln greifen«. Als Beispiel für diese Interessen nannte Köhler »freie Handelswege«. Vielleicht hätte diese Aussage von vorneherein mehr Aufmerksamkeit gefunden, wenn es nicht der Pfingstsamstag 2010 gewesen wäre. Das Wetter war wunderschön, und viele Journalisten hatten über das verlängerte Wochenende frei.


  Doch später war das Interview im Onlineangebot des Deutschlandradio Kultur verfügbar. Blogger stolperten über den Wortlaut. Einer davon, Stefan Graunke, schrieb auf seinem Blog unpolitik.de unter dem Titel ›Unser Volk braucht Markt‹ darüber und stellte die Frage: »Wirklich, Herr Köhler? Öffentlich zur Durchsetzung wirtschaftlicher Ziele durch militärische Gewalt aufrufen?« In den kommenden Tagen wurde der Inhalt des Interviews weiter fast nur in Blogs diskutiert. Es gab zwar eine Meldung der Nachrichtenagentur Associated Press (AP) mit dem Zitat, aber diese wurde nicht weiter journalistisch verarbeitet. Am Donnerstag darauf sendete das Deutschlandradio erneut die Äußerung, in einem Interview mit dem CDU-Politiker Ruprecht Polenz. Darauf angesprochen, sagte Polenz, Bundespräsident Köhler habe sich »missverständlich ausgedrückt«. Damit war das Interview in eine größere Öffentlichkeit gerückt, und die Äußerung wurde schnell von vielen Massenmedien aufgenommen, erweitert um kritische Kommentare der Opposition.


  Ab da ging alles schnell. Am Samstag darauf veröffentlichte der ›Spiegel‹ eine Vorabmeldung zu einer größeren kritischen Story über Köhler, am Anfang der darauffolgenden Woche trat dieser dann zurück. Auch wenn die ›Spiegel‹-Story größeren Einfluss auf den Rücktritt gehabt hat, wäre es ohne die Rolle der Blogger nicht so weit gekommen. Blogger hielten durch ihre Berichterstattung und Diskussion die Geschichte am Leben, die sonst aufgrund des schönen Wetters und des verlängerten Wochenendes ohne viel Aufmerksamkeit erst versendet und damit auch versandet wäre.


  


  
    
      
    


    
      [Menü]

    

  


  
    Gemeinsam in die Gesellschaft von morgen?

  


  
    
  


  Was lässt sich aus diesen Ereignissen und Beobachtungen schließen? Die Bundesrepublik ist noch weit entfernt von einer Informationsgesellschaft, solange ihre politischen Entscheider und viele der wirtschaftlichen Akteure, aber auch viele Bürger das Netz vorrangig als eine potenzielle Bedrohung begreifen. Diese Haltung führt in erster Linie zu Scheindebatten, zu widersinnigen Regeln und zu vielfältigen Problemen. Das Netz muss begriffen werden als das, was es ist: ein wunderbarer Gestaltungsraum, der uns dazu zwingt, auch althergebrachte Normen und Werte, Organisationsformen und vordergründig akzeptierte Zustände in Frage zu stellen und diese neu zu denken, um am Ende Wege zu finden, die in die Zukunft führen. Der Mangel an technischem Verständnis auf Seiten von Politik, in Wissenschaft, Wirtschaft und Gesellschaft ist eklatant. Auch viele Nutzer haben noch keine wirkliche Vorstellung davon, welche Tragweite die technischen Veränderungen haben, welche Bruchlinien sie erzeugen oder aufzeigen. Es fehlt an dem Bewusstsein, dass mit dem technischen zugleich auch ein Normenwandel einsetzt, der dringend gestaltet werden muss. Es wird wohl mindestens noch eine Generation dauern, bis der Diskurs wirklich breit und interdisziplinär stattfinden kann.


  Aber das kann an vielen Stellen zu spät sein. Wesentliche Weichen für unsere Zukunft werden heute gestellt. So wie es sich beim Datenschutz verhält– man kann seine Privatsphäre aufgeben, aber nicht mehr zurückbekommen–, so verhält es sich auch bei anderen netzpolitischen Großbaustellen: Das Netz ist zu wichtig geworden, um es den Ahnungslosen unter den Politikern zu überlassen.


  
    
  


  
    Netizens, Nationalstaaten und Schurken

  


  
    
  


  Machen wir uns nichts vor. Das Internet und die Debatten darüber sind ein Spiegel der weltpolitischen Situation. Das Netz ist ein im demokratischen Westen entstandenes Ding, mit dem die Diktaturen dieser Welt in seiner Reinform nichts anfangen können. Es fordert, wie wir hoffentlich in diesem Buch gezeigt haben, auch manche Norm- und Wertvorstellungen in unseren ach so demokratischen und pluralistischen westlichen Gesellschaften heraus.


  Müssen wir damit leben, dass wir nicht jeden Verbrecher fangen können, auch wenn seine Taten noch so widerlich sind? Ja, das werden wir müssen. Denn es gibt keine Alternative. Wenn wir unsere Gesellschaften so abzusichern versuchen, dass uns nichts mehr passieren kann, dass Menschen selbst mit größter krimineller Energie nicht mehr kriminell werden können, dann landen wir in einer Diktatur, die ihre Bürger immer und bei jeder Gelegenheit überwacht, um kleinste Anzeichen für ein potenzielles Fehlverhalten zu finden.


  Wenn wir heute auf manchen Flughäfen ohne unser Wissen per Wärmebildkamera gecheckt werden, ob wir nicht hohes Fieber haben und damit eventuell schwere Krankheiten zum Zielort transportieren, wenn unser Genom vielleicht eine erhöhte Wahrscheinlichkeit für psychische und gesundheitliche Probleme enthält, wenn wir aufgrund von Mustererkennung schon bei Kindergartenkindern sagen könnten, dass diese mit hoher Wahrscheinlichkeit später Straftaten begehen werden, weil sie im »falschen« sozialen Umfeld groß werden, was heißt das dann für uns? Was ist uns das Individuum wert, wo ziehen wir die Grenzen dessen, was wir uns an Schlüssen und potenziellen Fehlschlüssen erlauben wollen?


  
    
  


  
    Das Netz lässt sich nicht dauerhaft zensieren

  


  
    
  


  Eine der wunderbarsten, am meisten verdammten und am meisten geschätzten Eigenschaften des Internets ist seine Architektur. Schneidet man einen Weg ab, findet sich früher oder später auf die eine oder andere Weise ein anderer Weg, um ans Ziel zu gelangen. Das Internet ist von vorneherein darauf ausgelegt, dass Informationen nicht zwangsläufig der »einen« Route folgen müssen, sondern sich ihren Weg suchen können. Dieser Umweg kann manchmal etwas langsamer, manchmal etwas umständlicher sein, aber am Ende steht fast immer die erfolgreiche Übermittlung von Daten. Das ist Demokratie pur.


  Dass dies nicht in jedermanns Interesse ist, versteht sich von selbst. Selbst in den zensurwütigsten Regimen der Welt, im Iran, in China und bis zum Januar 2011 auch in Tunesien, klappte es trotz aller möglichen Barrieren, die von staatlicher Seite errichtet wurden, nicht, das Netz vollständig unter Kontrolle zu bekommen und die Menschen ihrer Kommunikationsmöglichkeiten zu berauben. Der Arabische Frühling, oft als »Facebook-Revolution« bezeichnet, ist durch das Netz befördert worden. Aber der Auslöser lag woanders: Durch das Netz hatten Menschen, die den härtesten Überwachungsrepressalien und politischer Verfolgung ausgesetzt waren, das Gefühl, dass sie nicht allein sind. In der oft gar nicht existenten, aber gefühlten Anonymität des Netzes tauschten sich diejenigen aus, die mit den Kleptokraten, den Nahrungsmittelpreisen, der Beschränktheit und Perspektivlosigkeit der Jugend in den arabischen Ländern unzufrieden waren. Es war nicht das Netz, was manchen den Tod oder Verletzungen, Gefängnisstrafen und Misshandlungen brachte, es war auch nicht das Netz, was die Diktatoren in Frage stellte. Das Netz ermöglichte aber Kommunikation unter denen, unter denen es schon längst gärte.


  Wenn man viele Unzufriedene miteinander in Kontakt bringt, kann daraus eine Bewegung entstehen. Ob diese Erfolg hat, hängt aber nicht vom Internet ab. Es kann dazu genutzt werden, aber am Ende fällt die Entscheidung über Wohl und Wehe von Menschen und Ländern nicht im Internet. Es ist eine Infrastruktur, es schafft Verbindungen über Raum, Zeit und Orte hinweg zwischen Menschen, transportiert Inhalte von Maschinen zu Maschinen. Hätten wir aus Tunesien und Ägypten genauso viel gehört, wenn nicht die Menschen dort, vor Ort, über das Netz miteinander und damit auch mit der Außenwelt kommuniziert hätten? Wenn nicht Aktivisten Bilder direkt vom Kairoer Tahrir-Platz ins Netz gespeist hätten– allen Widrigkeiten wie dem Versuch der Regierenden, das Netz abzuschalten, zum Trotz? Obwohl Regime auch selbst das Netz nutzen, um Menschen zu identifizieren und zu verfolgen? Was teils sogar sehr viel einfacher ist, als es in anderen, nichttechnischen Umgebungen ist.


  Die Kommunikation ermutigt Menschen. Am Beispiel Syrien sieht man sehr gut, was das bedeutet. Dort ist das Netz weitgehend abgeschaltet, aber es ist der einzige halbwegs funktionierende Kanal nach außen. Auch deshalb, weil Menschen von außerhalb wie die Aktivisten des Telecomix-Netzwerks immer wieder Löcher in die Sperren des Regimes bohren und so dafür sorgen, dass mehr aus dem Land herausdringt, als dem Regime lieb ist. Ohne das Wissen um die Vorgänge vor Ort schaut die Weltgemeinschaft schneller weg, als gut ist. Das Netz bildet das Scharnier zwischen den Welten.


  Natürlich hat dieser Zustand des durch seine Struktur intelligenten, aber inhaltlich ignoranten Netzes, das sich nicht um die Inhalte des von ihm vermittelten Datenverkehrs kümmert, auch seine Nachteile. Eine wichtige E-Mail wird genauso behandelt wie Werbemüll, es gibt keine Unterscheidung zwischen dem neuesten Video von Unterdrückungsversuchen des Regimes in Syrien und dem neuesten Lady-Gaga-Hit. Aber wie oft man das Blatt dreht und wendet: Selbst wenn die Versuchung groß ist, das Netz »klug« zu machen und an den Schaltstellen Filter, Bremsen und Beschleuniger einzusetzen, damit unliebsame Inhalte nicht mehr übertragen werden oder andere schneller durch das Netz transportiert werden, man wird immer wieder an dem gleichen Punkt ankommen: Niemand sollte bestimmen, was wie durch das Netz transportiert wird. Das Netz ist klug genug, alles von A nach B zu bringen. Und wir sollten klug genug sein, es dabei zu belassen.


  
    
  


  
    Sich einbringen, aber die Verschwörungstheorie zuhause lassen

  


  
    
  


  Mittlerweile haben wir eine andere Debatte über das Verhältnis zwischen Netz und Politik als noch vor wenigen Jahren. In Zeiten, wo beinahe täglich neue Politiker auf Twitter und anderen sozialen Medien begrüßt werden, scheint die Situation der Kinderreporter, wie im Kapitel ›Politiker und ihr Umgang mit dem Netz‹ beschrieben, mittlerweile in etwas weitere Ferne gerückt. Aber noch immer überraschen Politiker wie Siegfried Kauder oder Hans-Peter Uhl mit Vorschlägen zur Netzpolitik und dem Internet, die sich wie verzweifelte Schreie aus einer anderen Zeit anhören.


  Debatten wie die rund um das Zugangserschwerungsgesetz oder den Jugendmedienschutzstaatsvertrag im Jahr 2010 haben gezeigt, dass zivilgesellschaftliches Einmischen in die Diskussion zum Erfolg führen kann– oder zumindest zum Verhindern von schlechten Ideen mit potenziellen Kollateralschäden für Freiheit und Demokratie. Aber noch immer werden Debatten wie die um die Vorratsdatenspeicherung geführt, obwohl niemand auf die Idee kommen würde, vergleichbare Gesetze für den analogen Raum schaffen zu wollen. Wer will schon, dass ab Verlassen des Hauses jede Bewegung, jedes betrachtete Schaufenster, jeder Gesprächspartner für Monate in einer Datenbank gespeichert wird? Oder das Kaffeekränzchen bei den Nachbarn mit allen Beteiligten, der Uhrzeit und dem Ort?


  Die Medienkompetenz vieler Beteiligter in den öffentlichen Debatten rund um das Netz hat sich gesteigert. Dazu beigetragen hat sicherlich die stärkere Verbreitung von modernen Smartphones, durch die das Internet in die Jackentasche gewandert ist und bei vielen zum ständigen Begleiter wurde. Wer persönlich betroffen ist, denkt vielleicht etwas mehr über die Konsequenzen von neuen Gesetzen nach. Aber ausreichend ist das immer noch nicht.


  Medienpolitiker waren es in den vergangenen Jahrzehnten gewöhnt, Medien mit einem festen Raster zu regulieren. Wer über einen längeren Zeitraum mit einem Regulierungsrahmen arbeitet, wer vor allem in Rundfunkänderungsstaatsverträgen, Bundesländern und fest eingefahrenen Strukturen denkt, wird vor der Herausforderung stehen, vernünftige Regulierungen für ein transnationales Netz zu finden. Wenn auf einmal jeder zum Sender werden kann, ist die Komplexität etwas größer als wenn man eine beschränkte Anzahl von UKW- und Kabelfrequenzen zu vergeben und zu kontrollieren hat. Alleine schon die Frage, welches Bundesland für einen Server eines Nutzers aus Köln, der in einem Rechenzentrum in Nürnberg steht, verantwortlich ist, überfordert die meisten.


  Diese Komplexität und das oft kaum vorhandene technische Wissen um die Entwicklungen im Netz nutzten in den vergangenen Jahren Interessenvertretungen der Industrie gerne aus. Kaum ein Tag vergeht in Berlin oder Brüssel, wo nicht zahlreiche Unternehmen, ihre Verbände oder von ihnen beauftragte Public-Affairs-Agenturen mit Veranstaltungen zum Thema um die Aufmerksamkeit und die knappe Zeit von Entscheidungsträgern ringen. In einer andauernden Berieselung werden nicht nur den Fachpolitikern Botschaften eingehämmert und Kontakte gepflegt, die dann bei zukünftigen Vorhaben genutzt werden, um für die eigenen Positionen zu werben. Doch auch wenn es immer wieder zu der überraschenden Erkenntnis kommt, dass braune Umschläge und schwarze Kassen nicht von allen Politikern abgelehnt werden, greifen Verschwörungstheorien zu kurz, um zu beschreiben, wie Entscheidungen entstehen.


  Zwischen 2002 und 2005 lief auf internationaler Ebene ein Prozess rund um den Weltgipfel zur Informationsgesellschaft der Vereinten Nationen. Erstmalig sollte bei diesem Gipfel ein Multi-Stakeholder-Prozess ausprobiert werden: Regierungen waren zu der Ansicht gekommen, dass ein Weltgipfel ohne diejenigen, denen die Kabel und Infrastrukturen gehörten, nicht möglich sei– und auch nicht ohne die Menschen, die diese digitale Gesellschaft bevölkern. Und so wurde mit der Einbindung zivilgesellschaftlicher Gruppen, Initiativen und Einzelpersonen experimentiert und ausprobiert, wie man diese in festgefahrene diplomatische Strukturen und Verhandlungen einbinden konnte. Auch die Bundesregierung konnte sich nicht dagegenstellen. Und so kam es immer wieder zu Konsultationen im Wirtschafts- oder Außenministerium in Berlin, um mit Vertretern beider Akteure die aktuellen Themen der Debatte zu diskutieren. Konkret sah das so aus, dass die zivilgesellschaftlichen Vertreter um 15Uhr in einen Raum gelassen wurden, wo die Ministerialvertreter bereits mit Siemens, Bitkom und den anderen IT-Industrievertretern an einem Tisch saßen. Jeder durfte mal etwas sagen. Dann mussten die neuen Besucher den Raum auch wieder verlassen, damit Industrie und Regierung weiter ihre Strategie planen konnten.


  Spätestens nach der Debatte um das Zugangserschwerungsgesetz im Jahre 2009 hat sich die Politik etwas geöffnet. Zu Dialogrunden rund um Internet-relevante Themen in Familien- und Innenministerien werden teilweise auch nicht organisierte Vertreter der Zivilgesellschaft eingeladen, um die eigene Sichtweise zu vertreten. Der Chaos Computer Club kann sich vor Einladungen von Politikern, von Bundes- und Landtagsfraktionen und Ministerien kaum noch retten. Anderen geht es genauso. Dabei zu sein hilft zwar, die eigenen Netz-Positionen in Richtung Entscheider zu artikulieren, löst aber noch nicht das strukturelle Problem der Entscheidungsfindung.


  Die Debatte um das Urheberrecht illustriert das Zustandekommen von Entscheidungen in Berlin. Im vergangenen Jahrzehnt hat die Bundesregierung bereits zweimal versucht, das Urheberrecht zu modernisieren. Der sogenannte dritte Korb, ein weiterer Modernisierungsversuch, hat zum Zeitpunkt, an dem dieses Buch entsteht, noch immer nicht richtig begonnen. Geht man zu den Anhörungen der Bundesregierung oder des Bundestags zu diesem oder einem anderen Thema der digitalen Welt, bietet sich das immer gleiche Bild: Dutzende Verbandsvertreter etlicher Urheberrechtsverbände, von Drehbuchautoren über die Verlage bis zu den Hollywood-Vertretern aus den USA, werben für die Ausweitung und eine damit einhergehende bessere Durchsetzung ihrer jeweiligen Rechte. Die Interessen der Nutzer werden so gut wie nie artikuliert. Sie kommen im Spannungsfeld zwischen Urhebern und Verwertern in den Debatten bisher zu kurz. Dass die Nutzer meist nur von Verbraucherzentralen und wenigen Einzelpersonen vertreten waren, hat vor allem einen Grund: Sie sind nicht ausreichend organisiert. Wer teilnehmen will, muss Zeit und manchmal auch Fahrtkosten organisieren. Fachwissen ist notwendig, das man sich nicht mal eben anlesen kann, Argumente wollen abgewogen und erörtert sein und Verbündete gefunden werden. Wenn sich auf den Tischen vor der Tür zahlreiche Stellungnahmen von Verbänden finden, die andere Interessen vertreten, hat dies denselben Grund.


  Während die Teilnahme an Anhörungen zu diesem Thema in Berlin trotz einiger Hürden noch manchmal durchführbar ist, so wird dies auf anderen politischen Ebenen fast zu einer Mission Impossible. Unser Urheberrecht basiert auf der Europäischen Urheberrechtsrichtlinie, die auf EU-Ebene den Rahmen für die nationale Gesetzgebung schafft. Um etwas Grundlegendes zu ändern, muss man nach Brüssel. Aber auch die EU-Ebene hat das Urheberrecht nicht erfunden, sondern führt lediglich aus, was bereits vorher auf internationaler Ebene im Rahmen von Diskussionen bei der UN-Organisation World Intellectual Property Organization (WIPO) oder multilateralen Abkommen wie TRIPS oder aktuell ACTA diskutiert wurde. Wer dort mit am Tisch sitzt, entscheidet darüber, welchen Gestaltungsspielraum die untergeordneten politischen Instanzen überhaupt haben. Und bei den internationalen Verhandlungen sitzen die hochbezahlten Lobbyisten der Rechteindustrie selbstverständlich mit am Tisch. Einerseits, weil sie sich die Reisen und Spesen leisten können, andererseits, weil sie teils direkt von den jeweiligen Regierungen in die nationalen Delegationen geholt werden. Vertreter von Wissenschaft und Zivilgesellschaft bleiben in der Regel außen vor. Nicht nur wegen der Fahrtkosten für Treffen in Nairobi, Genf, Buenos Aires oder Washington. Sondern auch, weil sie kaum in die nationalen Delegationen aufgenommen werden. Nicht nur der deutsche Staat gibt lieber seinen Wirtschaftsvertretern eine Stimme als anderen Akteuren.


  Dass die Positionen von Urhebern und Verwertern insbesondere von den oft federführenden Kulturpolitikern übernommen und dann vertreten werden, hat neben der Lobbydominanz vor allem einen Grund: Viele von ihnen kommen selbst aus dem Kulturbetrieb und werden tagtäglich während ihrer Arbeit oder von ihren ehemaligen Kollegen mit deren jeweiligen Wünschen und Forderungen konfrontiert. Morgens ein Gespräch im Abgeordnetenbüro, mittags ein Vortrag oder eine Podiumsdiskussion auf einem kulturpolitischen Kongress mit Urhebern und Verwertern, abends ein parlamentarischer Abend, dazwischen viel Post und Telefonate. Die Hauptmotivation der Kulturpolitiker besteht darin, etwas zur Förderung der Kulturschaffenden beizutragen. Wenn man ständig hört, dass eine Verschärfung und stärkere Durchsetzung von Urheberrechten diesen zugute kommen würde, verinnerlicht man diese Position irgendwann und denkt weniger darüber nach, ob es auch alternative Sichtweisen gibt. Und schon gar nicht mehr hinterfragt man grundsätzlich, ob das Urheberrecht in seiner derzeitigen Form überhaupt das tut, was es vorgibt zu tun– den Urhebern bei der Veröffentlichung ihrer Werke zu ihren Rechten zu verhelfen. Statt einen Schritt zurückzugehen und über den Wandel und sinnvolle Antworten nachzudenken, wird die normative Kraft des Faktischen beschworen: Weil es so ist, wie es ist, ist es richtig und muss genauso weitergehen. Das passiert, wenn man immer nur in seinem eigenen Mikrokosmos agiert.


  Diese politische Bunkermentalität findet man auch bei Innenpolitikern, die sich mit Fragen der sogenannten Inneren Sicherheit beschäftigen. Wer oft mit Sicherheitsbehörden zu tun hat, hat ein nachvollziehbares Anliegen, die Beamten zu stärken und ihnen möglichst viele und umfangreiche Ermittlungswerkzeuge zur Bewältigung ihrer Aufgaben zur Hand zu geben. Dass diese Ermittlungswerkzeuge Auswirkungen auf Bürgerrechte haben könnten, spielt dabei weniger eine Rolle. Schließlich trifft man ständig glaubwürdig wirkende Beamte, denen man vertraut und die mehr oder weniger hochmotiviert mit ihrer Arbeit für Sicherheit sorgen wollen.


  In der Debatte um das Zugangserschwerungsgesetz wurde dies deutlich. Die Einführung von Netzsperren wurde von Jugend- und Kinderschützern vehement gefordert. Diese Gruppe trifft sich auch regelmäßig. Sie sind hochmotiviert und engagiert, Wege zu finden, um Kinder und Jugendliche tatsächlich zu schützen. Da kann man in einzelnen Debatten aufgrund fehlender Technikkompetenz und damit einhergehender fehlender Technologiefolgenabschätzung leicht über das Ziel hinausschießen, wie es im Fall des Zugangserschwerungsgesetzes passierte. Die Motivation vieler Beteiligter wurde an einem in der Debatte allgegenwärtigen Mantra sichtbar: »Wenn nur ein Kind gerettet wird, ist diese Maßnahme sinnvoll.« Dass Sperren kein einziges Kind retten, aber vielen Kindern das Leben in der Welt von morgen erschweren könnten, war ihnen zu diesem Zeitpunkt meist schlicht nicht bewusst. Gleichzeitig gab es in der Debatte noch einige Player mit ganz anderen Motiven, allen voran der Interessenverband des Video- und Medienfachhandels Deutschland (IVD): Sein plötzliches engagiertes Auftreten war kaum der Ausdruck spontaner Kinderfreundlichkeit und Gemeinsinnorientierung, sondern Geschäftsinteresse. Mit Netzsperren als Zensurinfrastruktur hätte man vermeintlich den Zugang zu Kinderpornografie und später vielleicht auch Pornografie sperren und etwas Gutes tun können, das war die Theorie. Bei einem solchen ernsthaften Anliegen kann dann eine solche Theorie dazu führen, medienunkundige Politiker von Schnapsideen mit allerlei Nebenwirkungen zu überzeugen.


  Die Debatte um Netzsperren hatte aber auch ein erfreuliches Ergebnis: Dadurch, dass unterschiedliche Akteure aus unterschiedlichen Welten, Jugendschützer, Politiker und Engagierte aus dem Netz zusammenkamen, wurde dann letztendlich ein besserer, effektiverer und mit deutlich weniger Kollateralschäden für die Freiheit behafteter Weg beschritten und das Ziel »Löschen statt Sperren« definiert.


  
    
  


  
    Die vermeintliche Verschwörung der Fischminister

  


  
    
  


  Im März 2005 erlangte ein bis dahin in der Netzöffentlichkeit weitgehend unbekannter Ausschuss im EU-Rat der Mitgliedsländer große Aufmerksamkeit: der Fischereiausschuss. In diesem Ausschuss treffen sich die Agrarminister der einzelnen EU-Mitgliedsländer zum Austausch. In der lange währenden Debatte um eine EU-Richtlinie zur Einführung von Softwarepatenten im europäischen Binnenmarkt hatte der EU-Rat seine Zustimmung in ebendiesem Ausschuss auf die Tagesordnung gesetzt. Sofort gab es zahlreiche Verschwörungstheorien, dass man damit die Abstimmung verheimlichen wollte oder den fachlich zweifelsohne nicht kompetenten Agrarministern unterjubeln wollte. Man redete sich die Köpfe heiß darüber, wie denn die Agrarminister ohne Hintergrundwissen dieses komplexe Thema diskutieren könnten, an dem selbst Fachleute oft scheitern. Wer nicht gleichzeitig von Software-Entwicklung und Patentwesen Ahnung hat, ist in solchen Debatten verloren– also fast jeder. Von einem Demokratiedefizit war vielerorts die Rede.


  Die Realität war etwas simpler. Zwischen den Mitgliedsländern war die später vom EU-Parlament gekippte Richtlinie bereits fertig verhandelt, das Treffen der Agrarminister im Fischereiausschuss war einfach das nächste hochrangige beschlussfassende Treffen für den EU-Rat. Und so kam es, dass die damalige deutsche Agrarministerin Renate Künast als Vertreterin der Bundesregierung im Fischereiausschuss die EU-Richtlinie zur Patentierung von Software ohne Debatte abnickte. Die Wege der Politik sind manchmal rätselhaft und unverständlich. Aber wenn man die Regeln kennt und etwas über das Funktionieren von Politik weiß, dann kann man sie zumindest verfolgen. Viele der im Umlauf befindlichen Verschwörungstheorien sagen mehr über diejenigen aus, die sie in Umlauf bringen, als über die Realität.


  Im Dezember 2011 überraschte die EU-Kommissarin für Digitales, die Niederländerin Neelie Kroes, die Öffentlichkeit mit einer Personalie. Karl-Theodor zu Guttenberg berate zukünftig die EU-Kommission in Fragen der Internetfreiheit und wie Internetnutzer, Blogger und Cyberaktivisten in autoritär regierten Ländern auf Dauer im Rahmen einer NoDisconnect-Strategie unterstützt werden können. Der über seine Doktorarbeit gestolperte Ex-Verteidigungsminister habe viele Talente und sei der richtige Mann für diesen Job. »Wenn jemand die Macht des Internets versteht und seine Macht, die Politik zu kontrollieren, dann ist es Karl-Theodor«, erklärte Neelie Kroes auf einer gemeinsamen Pressekonferenz. Nur schade, dass die interessierte deutsche Öffentlichkeit bisher noch nichts davon mitbekommen hatte. Nicht nur im Netz löste der neue Job für Guttenberg Erstaunen und massive Kritik aus. Viele fragten sich, warum und wodurch Guttenberg qualifiziert sei, zum Thema Internetfreiheit die EU-Kommission zu beraten. Dass jemand mit Hilfe von Internetnutzern beim Betrügen erwischt wurde, kann man ja wohl kaum als Kernqualifikation anführen. Außerdem waren von ihm bisher nur Forderungen nach einer weiteren Ausweitung von Überwachungs- und Kontrollmaßnahmen im Netz zu hören– genau das, wovor er nun Blogger in repressiven Staaten schützen sollte.


  Da die Entscheidung für viele rational nicht nachvollziehbar war, schossen auch hier wieder Verschwörungstheorien wie Pilze aus dem Boden. Beliebt war in diesem Zusammenhang die Legende der Bilderberg-Konferenzen, laut Wikipedia »informelle, private Treffen von einflussreichen Personen aus Wirtschaft, Militär, Politik, Medien, Hochschulen und (ehemaligem) Adel«. Kurz: ein Vernetzungstreffen von Freunden des transatlantischen Austauschs, wo Neelie Kroes und Guttenberg in den Vorjahren Gäste waren. Gut möglich, dass sie sich dort kennengelernt haben, vielleicht aber auch in einem anderen Zusammenhang. Immerhin war Guttenberg Chef zweier Bundesministerien, wenn auch nicht lange, und Neelie Kroes bereits mehrere Jahre EU-Kommissarin. Und ebenso gut möglich, dass die Ernennung von Guttenberg als EU-Berater für Internetfreiheiten auch langweilige Gründe hatte: Er kann gut Englisch, für deutsche Politiker keine Selbstverständlichkeit, hat viele Kontakte durch seine frühere politische Arbeit, er hatte gerade Zeit und verbrachte diese in Think-Tank-Kreisen in den USA, wo die Themen der »NoDisconnect«-Strategie der EU-Kommission als Netzfreiheits-Strategie der US-Regierung diskutiert werden. Guttenberg war für die Aufgabe kaum geeignet. Aber dahinter eine große Verschwörung zu wittern wäre unangemessen. Auch ohne dass jemand einen großen Masterplan entworfen hätte, begehen Menschen Fehler.


  Problematisch sind manchmal auch Wechsel zwischen Politik und Industrie. Was in den USA für Politiker gängig ist, kommt auch in Deutschland und Europa in Mode. Wenn der frühere EU-Kommissar für Industriepolitik, Informationstechnik und Telekommunikation, Martin Bangemann erst für die Regulation des EU-Telekommunikationsrahmens zuständig ist und ein halbes Jahr nach seinem Ausscheiden in den Vorstand des spanischen Telekommunikationsanbieters Telefonica wechselt, wird ein Mangel an Lobbyregeln sichtbar. Hier sind deutlich längere Karenzzeiten sinnvoll, mindestens zwei Jahre, bevor ein Ex-Politiker zu einem Marktteilnehmer wechselt, für den er vorher als aktiver Politiker zuständig war. Ein anderes Beispiel liefert der parlamentarische Staatssekretär im Bundeswirtschaftsministerium, Hans-Joachim Otto u.a. zuständig für den Bereich »moderne Informations- und Kommunikationstechnologien«.


  Otto war kurz vor seinem Wechsel in die Bundesregierung nebenberuflich zu seiner Bundestagsabgeordnetentätigkeit Partner einer Kanzlei geworden und leitete dort für wenige Monate ein Beratungsteam rund um das Thema »Telekommunikation, Medien und Technologie«. Es ist ja grundsätzlich gut, wenn Politiker auch konkrete praktische Erfahrungen in ihre Arbeit einbringen können. Im Fall Otto ruht seine Partnerschaft zwar für die Zeit seiner Tätigkeit als Staatssekretär, es bleibt aber trotzdem ein Grundunwohlsein darüber, ob man in einem solchen Fall dauerhaft zwischen privatwirtschaftlichen Interessen und einer Aufgabe in der Bundesregierung trennen kann oder ob hier– und das muss nicht mal beabsichtigt sein– nicht ein zu großer Interessenwiderspruch besteht.


  Politik ist menschengemacht, und die Entscheidungen, die in ihr getroffen werden, sind oft einfach nur falsch. Es ist sehr viel bequemer, sich Verschwörungstheorien einfallen zu lassen und nach Indizien hierfür zu suchen, als aktiv gegen Verfehlungen einzutreten, nach Fehlern zu suchen und diese öffentlich zu machen. Denn das ist unbequem. Von seinem Sofa aus auf Twitter oder Facebook zu artikulieren, dass man Politik grundsätzlich doof findet, kann ein Schritt in die Richtung sein, aber nur ein allererster. Doch es gibt positive Beispiele dafür, dass es sich lohnt, etwas weiter zu gehen und selbst die Geschicke in die Hand zu nehmen.


  
    
  


  
    Mit wenigen Ressourcen viel erreichen

  


  
    
  


  Anfang des Jahrtausends war die europäische Netzaktivisten-Szene noch überschaubar. Die ersten Schlachten rund um das Netz waren geschlagen, aber der lange Weg der Netzpolitik hatte gerade erst begonnen. Was fehlte, war eine bessere Vernetzung und Koordinierung der vielen Akteure. Im Frühjahr 2002 trafen sich Vertreter von rund zehn national agierenden Netz-Bürgerrechtsorganisationen im Chaos Computer Club in Berlin, um den Grundstein für ein europäisches Netzwerk der Aktiven zu legen: European Digital Rights (EDRi). Das Vorbild waren die USA, wo es eine Vielzahl von Organisationen wie die »Electronic Frontier Foundation« oder »Public Knowledge« geschafft hatte, Druck auf die Politik auszuüben und gleichzeitig als Ansprechpartner für Netzfragen zur Verfügung zu stehen. EDRi sollte fortan als Vernetzungsinstanz eine Plattform bieten, um sich europäisch besser zu koordinieren, voneinander zu lernen und allen eine Möglichkeit zu bieten, auf EU-Ebene mit einem gemeinsamen, europäischen »Hut« aufzutreten.


  Seitdem ist das gut gelungen. 2011 hat EDRi 28Mitgliedsorganisationen aus 18 europäischen Staaten, dazu kommen noch einige befreundete Organisationen mit Beobachterstatus. Der Weg dahin war nicht einfach: Die europäische digitale Bürgerrechtsszene besteht aus vielen kleinen, in der Regel nur national arbeitenden Organisationen und Initiativen mit wenig Geld und Aktivisten. Gleichzeitig waren die Aktiven lange Zeit überfordert mit der Vielzahl von Bürgerrechtseinschränkungen, die in Europa nicht erst seit 2001 diskutiert und eingeführt worden sind. Die vielen Freiwilligen, die sich ehrenamtlich für Netzpolitik engagierten, blieben in der Regel auf ihre Heimatländer beschränkt. EDRi lieferte aber das Netzwerk und Scharnier nach Brüssel.


  Die größte Herausforderung war es, eine Finanzierung für ein Büro in Brüssel zu organisieren. Im Gegensatz zu den USA finden sich in Europa nicht unzählige Stiftungen, die ein zivilgesellschaftliches Engagement finanzieren, zumal die Kombination mit dem Themenfeld Netzpolitik noch weniger abgedeckt ist. Doch mittlerweile beschäftigt EDRi drei Personen in Brüssel, die als Ansprechpartner und Schnittstelle für EU-Kommission, EU-Parlament und verwandte Institutionen zur Verfügung stehen, politische Prozesse beobachten und sich als zivilgesellschaftlicher Player dort einmischen, wo es um Netzfreiheiten und digitale Bürgerrechte geht. Und das mit wachsendem Erfolg. EDRi ist zum Frühwarnsystem für netzpolitische Fragen auf der EU-Ebene geworden. Zudem kann man in frühen Stadien politischer Prozesse noch mehr bewegen und das Schlimmste verhindern, als wenn der Zug schon mit voller Fahrt rollt. Ein Beispiel verdeutlicht dies: 2009 war das Jahr der Diskussion über Netzsperren und das Zugangserschwerungsgesetz. Gegen Ende des Jahres schien die Diskussion vorüber, das Vorhaben wurde auf Eis gelegt, eine gesellschaftliche Debatte über bessere und grundrechtsfreundlichere Alternativen war in Deutschland im Gange. Ende gut, alles gut? Vollkommen unerwartet meldete sich die EU.Innenkommissarin Cecilia Malmström kündigte eine EU-Richtlinie zum Schutz von Kindern an, die auch wieder den umstrittenen Vorschlag der Netzsperren enthielt, der verbindlich für alle Mitgliedsstaaten sein sollte.


  Alles wieder zurück auf null? Es begann der übliche Richtlinien-Prozess auf EU-Ebene, fernab der interessierten und uninteressierten (Netz-)Öffentlichkeit. Während zuvor die Zensursula-Debatte sehr viele Blogger motiviert hatte, sich zu engagieren, spielte der EU-Prozess für fast niemanden eine Rolle. Außer für EDRi und einige Einzelpersonen, allen voran Christian Bahls. Bahls hatte während der Netzsperren-Debatte in Deutschland die Initiative MOGiS– »MissbrauchsOpfer Gegen InternetSperren« gegründet, aus der später »MOGiS e. V.– Eine Stimme der Vernunft« wurde, und sich eingemischt. Während der EU-Debatte reiste er regelmäßig nach Brüssel, um etwas zu tun, wozu sonst keiner Lust hatte: einfach mal an die Türen von Abgeordneten klopfen und sich als Ansprechpartner anbieten, um Bewusstsein für die politischen Folgen der Netzsperren-Debatte zu schaffen und Hintergründe für eine effektivere Bekämpfung von Kinderpornografie zu liefern. Bahls stand jedoch vor der Herausforderung, seine Reisen zu refinanzieren, und rief daher oft zu Spenden in seinem Blog und auf Twitter auf– mal mit mehr und meist mit weniger Erfolg. Es ist ihm und einer Handvoll anderer Personen zu verdanken, dass die Netzsperren zwar letztendlich nicht ganz aus der Richtlinie hinausgeflogen sind, aber zumindest in der Endfassung nicht mehr verpflichtend für alle EU-Mitgliedsstaaten gelten.


  Vieles läuft noch nicht so optimal, wie man sich das wünschen möchte. Politische Prozesse sind manchmal schwer zu durchschauen. Die Macht einiger Lobbys ist groß. Teilweise haben sie über Jahrzehnte aufgebaute Kontaktnetze und ausreichend Manpower in Form von bezahlten Lobbyisten. Aber viele Beispiele aus der Netzpolitik-Welt zeigen auch: Einzelne hochmotivierte Menschen und Netzwerke können jetzt schon ehrenamtlich in ihrer Freizeit eine Menge erreichen, wenn man sich aufrafft und sich engagiert, statt nur herumzumeckern. So wie es in Parlamenten, Regierungen und Ministerien oft Einzelne sind, die Dinge vorantreiben, so sind es Aktivisten wie Jörg-Olaf Schaefers, Alvar Freude, Christian Bahls, der Franzose Jeremie Zimmermann oder die Aktiven des CCC, die mit ihrer akribischen Arbeit immer wieder schlechte Politik verhindern und die Verantwortlichen in Richtung einer besseren digitalen Gesellschaft vor sich hertreiben.


  Viele Erfahrungen zeigen auch, dass Politikerinnen und Politiker sich oftmals freuen, wenn ihnen technische Hilfe angeboten wird und wenn man das Gespräch sucht– sei es in ihren Wahlkreisbüros oder in den Parlamenten. Oftmals steckt hinter ihrem Handeln keine Bösartigkeit, sondern sie wissen es nicht besser. Dies zu ändern ist eine Hauptherausforderung in der Netzpolitik der kommenden Jahre. Der Anfang ist gemacht. Aber nicht nur für die Politik gilt die Maßgabe, dass Verschwörungstheorien im Regelfall besser zuhause gelassen werden sollten, wenn man ernsthaft etwas bewegen will.


  
    
  


  
    Warum man Wirtschaftsvertretern zuhören sollte

  


  
    
  


  Unternehmen sind in unserer sogenannten sozialen Marktwirtschaft eine der Säulen, auf denen die Gesellschaft ruht. Wer sich mit Politik beschäftigt, stößt immer wieder auf ein Phänomen: Wirtschaftliche Interessen treffen auf ein offenes Ohr bei Politikern. Ob als Einzelunternehmen oder im Verband, die Wirtschaft ist eine Macht, gegen die sich schlecht regieren lässt. Sie zahlt Steuern, hat Angestellte und Arbeiter, die Wähler und ebenfalls Steuerzahler sind.


  Das liegt nicht zuletzt daran, dass Unternehmen genau wissen, wie relevant Politik für sie ist. Von harten Fakten wie der Frage, wie Unternehmen besteuert werden und welchen rechtlichen Verpflichtungen sie nachkommen müssen, bis hin zu Genehmigungsverfahren und Standortentscheidungen: Unternehmen haben ein ureigenes Interesse an politischen Entscheidungen und Prozessen. Und auf der anderen Seite haben Politiker ein ausgeprägtes Interesse an wirtschaftlichem Erfolg von Unternehmen: Wenn die Wirtschaft floriert, profitieren davon auch die Wähler, die in gesicherten wirtschaftlichen Verhältnissen leben, und der Staat, der von Steuerzahlungen profitiert. Der Staat selbst ist auch Auftraggeber für die Wirtschaft, und unter den Auftraggebern einer der Angenehmsten: mit hoher Wahrscheinlichkeit bezahlt er früher oder später die anfallenden Rechnungen, er kann weder weglaufen noch wirklich pleitegehen. Das ist, verkürzt dargestellt, der Grund, warum zwischen Politik und Wirtschaft ein enger Austausch stattfindet– manchmal ein zu enger.


  Nun sind wirtschaftliche Interessen nicht per se schlecht für die Allgemeinheit. Im Gesamtgefüge unserer Gesellschaft ist es wichtig, dass Wirtschaft funktionieren kann. Und– so die Grundidee der Marktwirtschaft– es ist auch vollkommen legitim, mit Dienstleistungen und Produkten Geld zu verdienen, Profite zu erzielen.


  Doch wenn es um die Frage der digitalen Gesellschaft und deren Ausgestaltung geht, dann ist die Beziehung eine ganz besondere. Wir haben ja bereits ausführlich dargestellt, dass die Politik im Bereich der Digitalisierung zumindest in der Vergangenheit keineswegs so leistungsfähig und kompetent agierte, wie man sich dies hätte erhoffen können. So gibt es eine Vielzahl gescheiterter IT-Großprojekte, die aus Steuermitteln bezahlt oder per Gesetz angeordnet wurden. Die Ideen für diese Großprojekte kamen manchmal aus der Politik, manchmal aus der Wirtschaft. Ob Lkw-Mautsystem, ob IT-Modernisierung der Bundeswehr (»Herkules«), ob der Elektronische Entgeltnachweis ELENA, der »neue« elektronische Personalausweis, der digitale Behörden- und Organisationenfunk BOS, die Modernisierung der Arbeitsagentur-IT-Systeme– deren Datenverarbeitungssystem bis zur Überarbeitung ab 2003 aus den 1960ern stammte– oder die elektronische Gesundheitskarte (eGK), die Arbeitslosengeld-II-Lebensunterhaltsleistungen A2LL, oder die Finanzverwaltungssoftware FISCUS: Fehlschläge, nicht funktionierende Software, Preisexplosion und jahrelange Verzögerungen, die die IT-Projekte zum Erstanwendungszeitpunkt schon wieder veraltet sein lassen, sind häufige Ergebnisse dieses Austausches. Viele von ihnen sollten als so genannte Public Private Partnership, als Gemeinschaftsunternehmen von Wirtschaft und Staat, betrieben werden. Die Wirtschaft finanziert bei diesen Modellen im Regelfall vor, der Staat zahlt dann im Rahmen einer bestimmten Laufzeit zurück und gibt meist noch einiges obendrauf. Doch warum ist so oft so viel schiefgegangen, wo doch die gemeinsame Expertise von Wirtschaft und staatlichen Stellen ein Scheitern hätte unmöglich machen sollen?


  Der Grund dafür liegt in der Ahnungslosigkeit vieler Politiker. Wirtschaftsvertreter sind oft in der Lage, mit großen Plänen und komplexen Strukturtabellen zu suggerieren, dass sie eine Lösung für ein Problem hätten. Oft glauben sie das wahrscheinlich auch selbst– nur: In Ermangelung von Fachkenntnis sind Politiker bei all diesen Fragen häufig nicht skeptisch genug, nicht in der Lage, mit den richtigen Fragen die Schwachstellen von Konzepten zu ergründen. Es herrscht ein Ungleichgewicht– so, als ob Ihnen ein Bankberater eine Anlageform als »wenig riskant« empfiehlt und Sie aber überhaupt keine Ahnung vom Gegenstand und seinen Risiken haben. Für die IT-Wirtschaft bedeutet dies Aufträge, für die verantwortlichen Politiker bedeutet dies meist nichts. Denn bis Projekte mit teils zehnjähriger Laufzeit umgesetzt werden, sind sie oft schon über alle Berge und in anderen Bereichen unterwegs.


  Die IT-Wirtschaft gehört zu den Kuscheltieren der deutschen Politik. Und sie kuschelt gern zurück. Es gibt eine Vielzahl von Veranstaltungen, Vereinen und Formaten, in denen die IT-Wirtschaft der Politik zu Leibe rücken darf. Da gibt es zum Beispiel den »IT-Gipfel der Bundesregierung«. Er findet seit 2006 jährlich statt und das offizielle Ziel lautet: Stärkung des IT-Standortes Deutschland. Auf dieser Veranstaltung dürfen sich Wirtschaft und Regierung wechselseitig auf die Schultern klopfen und ihre Forderungen an die jeweils andere Seite postulieren. Diese Veranstaltung glänzt vor allem durch eines: Sie ist kritikfreie Zone, ein inszeniertes Branchen-Schaulaufen. Nichts soll den schönen Schein des erfolgreichen IT-Landes schmälern, Kratzer im Lack sind auf dem Gipfel wie in den Vorbereitungstreffen auf Arbeitsebene kaum erwünscht. Und wenn dann doch mal ein Thema umstritten ist, wird nach diplomatischem Verfahren entweder darüber geschwiegen oder fröhlich darüber hinweggefloskelt.


  Diese teils seltsamen, symbiotisch-parasitär anmutenden Formen des Auf-dem-Schoß-Sitzens sind die eine Seite des Verhältnisses von Politik und IT-Wirtschaft. Die Wirtschaft will Geld verdienen und die Politik sich im Glanze des Erfolges eines Wirtschaftszweiges sonnen, so das Gentlemen Agreement. So weit, so einfach. Nur: Kann das gut sein? Wie eng sollten diese Bereiche wirklich kuscheln? Läuft die Politik bei all dem nicht Gefahr, gnadenlos übervorteilt zu werden– und am Ende steht als Dummer der Bürger und Steuerzahler da?


  Groß und bekannt in der deutschen IT-Wirtschaft, sind oftmals Konzerne oder Töchter dieser Unternehmen. Historisch stammen sie aus den klassischen Dienstleistungssparten: Infrastruktur- und Kommunikationstechnik, Beratung und Großrechnerbetrieb. Doch ist das tatsächlich noch die »Digitalwirtschaft« im weitesten Sinne? Oder ist es nicht vielmehr nur ein kleiner Ausschnitt aus der Vielfalt der Unternehmen? Tatsächlich sind bereits heute– und das wird in der Zukunft immer mehr zum Normalfall werden– große Teile der Wirtschaft mit dem Netz verknüpft. Sie alle sind Teil der Internetwirtschaft, erkennen aber oft noch nicht, wie sehr sie von digitalen Strukturen abhängen. Wenn sie dies eines Tages begreifen, wenn Politiker aufhören nur mit den IT-Großunternehmen zu reden und sich stattdessen auch mit kleinen und mittelständischen IT-Unternehmen intensiver über die grundsätzlichen Aspekte der digitalen Gesellschaft unterhalten, wird diese Inzucht automatisch ein Ende finden.


  Wenn man sich regelmäßig und ausführlich mit Unternehmensvertretern über die großen Fragen der Digitalisierung unterhält, stellt man oft mit einem gewissen Erstaunen fest, dass manche von ihnen durchaus ein Gewissen haben und die Profitorientierung ihres Arbeitsgebers zumindest für einen Moment hinter die gesamtgesellschaftlichen Interessen und die damit verbundenen Fragen stellen können. Viele Unternehmen leiden unter dem mangelnden Verständnis von Politikern für die Fragen der Digitalisierung genauso, wie es die informierten Bürger tun. Als Ursula von der Leyen ihre Stoppschilder im Internet einführen wollte, waren es nicht zuletzt die Internetprovider, die laut aufschrien– mit Ausnahme weniger Großkonzerne. Die Internet-Provider wissen, wie das Netz funktioniert und was Eingriffe in seine Infrastruktur bewirken können. Wer sich tagtäglich mit dem Netz beschäftigt, kommt früher oder später an den Punkt, an dem er in Rage gerät, weil Politiker vor lauter guten Absichten die vermeintlich einfache Lösung wählen wollen, ohne zu verstehen, um was es wirklich geht und was die Folgen sind.


  
    
  


  
    Medien sind auch nur Menschen

  


  
    
  


  Nicht nur Politiker haben gerne einfache Antworten auf komplexe Fragen, von denen sie nicht wirklich etwas verstehen. Auch Journalisten berichten gerne über Themen, von denen sie keine Ahnung haben. Zum Beispiel im Fernsehen, in Sendungen wie dem ›Morgenmagazin‹. Sie haben drei oder vier Stunden Zeit, sich ernsthaft in ein Thema einzuarbeiten, Experten zu finden und Interviews zu führen. Das führt oft zu sachlich falschen Ergebnissen. Das ist allein schon den Arbeitsbedingungen geschuldet.


  Tatsächlich lässt sich in den Redaktionen fast aller Medien im Hinblick auf die digitale Gesellschaft dasselbe beobachten wie in Politik, Wirtschaft und Gesellschaft: Es gibt diejenigen, die eine Ahnung davon haben, dass wir mitten in einem radikalen Umbruch unserer Gesellschaft stecken. Und es gibt diejenigen, die damit nichts anfangen können, denen die Themen fremd sind und die sich eigentlich nur wünschen, dass alles bleibt, wie es war. Dieser Bruch geht quer durch alle Medienformen, -häuser und betrifft alle Medienmacher. Es ist keineswegs eine reine Altersfrage: Der Mitherausgeber der ›Frankfurter Allgemeinen Zeitung‹ Frank Schirrmacher beispielsweise versucht am Puls der Zeit zu sein und räumt in seiner Zeitung regelmäßig einigen Themen der Digitalisierung Platz ein. Als der Chaos Computer Club im Oktober 2011 eine Software zugespielt bekam, die sich im Nachhinein als bayerischer Landestrojaner entpuppte, ließ er den CCC-Sprecher Frank Rieger nicht nur auf mehreren Seiten die Funktionsweise und Fehlerhaftigkeit der Software erklären. Er räumte Rieger auch den Platz ein, aufzuzeigen, warum dieser Trojaner seiner Ansicht nach den Vorgaben des Bundesverfassungsgerichts für eine Onlinedurchsuchung widerspricht. Die ›Frankfurter Allgemeine Sonntagszeitung‹ machte mit der Enthüllung auf– hätte es sich im Nachhinein als Ente herausgestellt, hätte Schirrmacher wohl den Hut nehmen müssen.


  Doch es gibt auch andere Journalisten. Sie versuchen, gegen das Netz und die Digitalisierung anzuschreiben. Ihnen fehlt jegliche Offenheit für den Gedanken, dass man das Netz auch großartig finden kann und dass die digitale Gesellschaft eine Chance bietet, überkommene und zweifelhafte Gewohnheiten über Bord zu werfen. Es ist ihnen nicht zu verdenken, denn für sie ist das Netz eine doppelte Bedrohung: Zum einen kratzten die Abwanderung von Anzeigen und das neue Leseverhalten an der wirtschaftlichen Basis ihrer Profession im althergebrachten Sinne. Und zum anderen fürchten sie um ihre Meinungs- und Deutungshoheit, um ihren Status. Wenn jedermann ins Netz schreiben, seine Meinung äußern und jeden– ob fundiert oder nicht– kritisieren kann, dann schwindet das, was für einige den Job so attraktiv macht: Meinungsführerschaft. Konnten Journalisten früher durchaus für sich in Anspruch nehmen, dass sie die exklusive Rolle als Mittler zwischen dem politischen, wirtschaftlichen und kulturellen Geschehen und den normalen Bürgern ausfüllen würden, tritt heute eine viel direktere Kommunikation neben diese Funktion.


  Früher konnten Journalisten zum Beispiel Filmrezensionen verfassen, ohne dass sie den Film gesehen hatten. Heute dauert es nur wenige Stunden, bis ihnen die Nutzer im Internet Fehler nachweisen. Es gibt immer jemanden, der sich besser mit etwas auskennt. Früher nahm derjenige sich manchmal die Schreibmaschine vor und verfasste einen Leserbrief, der, wenn überhaupt, oft nur in Auszügen abgedruckt wurde– Tage später. Heute stehen solche Kommentare unmittelbar und oft für die Ewigkeit direkt bei einem Artikel.


  Das ist Gleichmacherei– aus Sicht der Nutzer eine manchmal begrüßenswerte, aus Sicht mancher Journalisten eine Entwertung ihrer Arbeit und eine Erniedrigung. Manche Journalisten definieren sich nicht über das, was sie schreiben, in Mikrofone sprechen oder vor der Kamera äußern, über die Inhalte. Sie definieren sich über das mit dem Status »Journalist« verbundene Image. Für diese Journalisten brechen zweifelsohne harte Zeiten an. Aber alle Kritiker zwingen uns auch immer wieder dazu, über die digitale Gesellschaft und ihre Ausgestaltung nachzudenken. Sie sind hilfreiche Bremsklötze auf der rasanten Fahrt in eine neue Welt. Für diese Rolle verdienen sie Respekt und Zuneigung. Journalisten sind die Chronisten ihrer Zeit, aber sie sind auch ganz normale Menschen, die einem ganz normalen Beruf nachgehen und auch nur mit Wasser kochen.


  
    
  


  
    Politiker wissen es oft nicht besser

  


  
    
  


  Das gilt auch für Politiker. Tatsächlich erleben viele erst durch das Internet, dass medienvermittelte Kommunikation nicht Talkshowformat haben muss. Peter Altmaier, CDU, alter Hase im Politbusiness, Bundestagsabgeordneter seit Mitte der 1990er. Und trotzdem konnte er im Herbst 2011 etwas Neues lernen: Er meldete sich bei Twitter an, jenem Dienst, auf dem Menschen in 140Zeichen miteinander Nachrichten und Meinungen austauschen. Zum Vorschein kam ein anderer Peter Altmaier als der, den die Bürger aus Talkshows bereits kannten: einer, der nicht nur darauf aus ist, seine Sicht der Dinge zu verbreiten. Sondern einer, der erreichbar ist, auf Nachrichten anderer Twitterer reagierte. Ein nachdenklicher Mensch, der schlagfertig und gewitzt seine konservativen Positionen vertritt. Altmaiers Twitterbeiträge sind so, wie der Mensch dahinter wohl ebenfalls ist, sagen andere, die ihn schon lange kennen. Das gibt es auch bei anderen Politikern. Der langjährige Vorsitzende der schleswig-holsteinischen SPD Ralf Stegner zum Beispiel nutzt Twitter schon seit mehreren Jahren. Was er dort schreibt, wie er sich gibt, auch das wirkt authentisch– aber sicherlich keineswegs immer sympathisch für viele seiner Leser.


  Kann das Netz leisten, was Funk und Fernsehen, ›Bild‹ und ›Spiegel‹ nicht geschafft haben– die Politiker so erscheinen zu lassen, wie sie sind? Fehlbar, aber auch menschlich, manchmal arrogant und manchmal charmant? Hier gilt, was stets für das Netz gilt: Es bietet eine Plattform für all jene, die mit dem Medium Chancen verbinden. Und über kurz oder lang wird es jene bestrafen, die sich der Kommunikation grundlos verweigern. Das Netz verschiebt die Grenzen der politischen Kommunikation, ohne sie einzureißen, in eine andere Richtung. Ob das gut ist? Wir werden sehen. Was aber auf keinen Fall schadet: dass Politiker nun direktes Feedback und Expertise suchen können und diese, auch ungefragt, bekommen. Insbesondere für die Netzpolitik gilt: Manche Politiker sind lernwillig und lernfähig. Sie sind bereit, den Menschen zuzuhören, die ihnen etwas zu sagen haben. Zumindest, solange diese sich nicht im Ton vergreifen. Und können sich dabei von einer technisch kaum beschränkten Menge von Menschen über die Schulter schauen lassen.


  In allem steckt heute– und wir hoffen, wir haben das aufzeigen können– in unterschiedlichem Maße etwas Digitalisierung. Mal mehr, mal weniger. Kann man das ausblenden? Kann man daran vorbeigehen? Keine Chance. Wenn wir die Netzpolitik der vergangenen Jahre betrachten, kommen wir immer wieder zu dem Schluss, dass vieles gut gemeint und schlecht gemacht war. Die Bereitschaft, über den Tag hinaus zu denken, sich den grundsätzlichen Fragen eines Zusammenlebens in einer digitalen Gesellschaft zu stellen und dafür vielleicht auch liebgewonnene Gewissheiten zurückzustellen, sie war lange nicht vorhanden. Doch sukzessive wird sich die Politik diesen Fragen stellen. Mit jeder Legislaturperiode rücken jüngere Politiker nach. Sie bringen ihre eigene Lebenswelt mit– und das ist oft nicht mehr die der alten Sicherheitspolitiker oder anderer strukturkonservativer Technikignoranten. Sondern die von Menschen, die sich bewusst werden, dass sie als Abgeordnete und Verantwortungsträger nicht nur für ihren Wahlkreis zuständig sind. Dass ihre politischen Entscheidungen in einer digitalen Gesellschaft auch an anderen Stellen des Planeten Wirkung entfalten, dass wir mit der digitalen zugleich auch eine globale Gesellschaft werden und dass wir, wenn wir die Werte Demokratie und Freiheit ernst nehmen, sie nicht auf dem Scheiterhaufen der Tagespolitik und kurzfristiger politischer wie wirtschaftlicher Interessen opfern sollten.


  


  
    
      
    


    
      [Menü]

    

  


  
    Warum Netzpolitik alle etwas angeht

  


  
    
  


  Es liegt auf der Hand: Die zukünftigen Entwicklungen werden unser aller Leben, unser Arbeiten, manche wirtschaftliche und soziale Logik in Frage stellen. Wer heute noch glaubt, dass ihn »das mit dem Internet« nichts angehe, dass er davon nicht betroffen sei oder dass das auch wieder vorbeigehe, für den haben wir eine schlechte Nachricht: Das wird nicht so sein. Online und offline werden nicht mehr sauber zu trennen sein, sondern sich mehr und ineinander verzahnen. Am Ende steht eine veränderte Gesellschaft. Wir haben auch eine schlechte Nachricht für jene, die glauben, dass sich das alles von alleine regeln und am Ende schon alles gut werden würde, wenn man die unterschiedlichen Akteure einfach so machen lässt. Auch das wird nicht der Fall sein. Die richtige Antwort auf die Frage, wie Netzpolitik heute zu sein hat, ist eine wesentliche Voraussetzung der richtigen Antwort auf die Frage: Wie wollen wir in Zukunft miteinander leben?


  Es kommt heute nicht nur darauf an, zu erkennen, dass das Netz wichtig ist. Es kommt darauf an, zu sehen, dass die digitale Gesellschaft uns zu Recht Fragen stellt, auf die in der Vergangenheit keine befriedigenden Antworten gefunden wurden. Und es werden neue Fragen kommen, auf die wir Antworten brauchen, mit denen wir gut leben können. Es kommt darauf an, zu erkennen, dass die Zukunft nur schön wird, wenn wir sie aktiv gestalten. Die sogenannte Netzpolitik, die Politik, die über die Weichen für unsere Zukunft in einer digitalen Gesellschaft entscheiden soll, basiert immer auf der gleichen Trias an Fragen. Erstens: Was ist technisch möglich? Zweitens: Welche Auswirkungen hat dies im besten und im schlechtesten Fall? Und drittens: Welcher Umgang damit ist für uns gesellschaftlich akzeptabel, wünschenswert und möglich?


  Wir wollen uns nicht anmaßen, zu behaupten, dass wir für alle Probleme ein Rezept hätten. Wir wollen auch nicht behaupten, dass sich in der digitalen Gesellschaft grundsätzlich alles verändern wird. Aber die anstehenden und stattfindenden Umbrüche bieten eine große Chance: darüber zu reflektieren, was uns eigentlich wichtig ist, wie wichtig es uns ist und wie wir uns als Gesellschaft definieren möchten. Daher greifen wir am Schluss des Buches noch einmal einige Fragen auf, auf die es bislang keine befriedigenden Antworten gibt.


  
    
  


  
    Die soziale Dimension

  


  
    
  


  Das Wissen um die Nutzung digitaler Technik ist ungleich verteilt: Wenige wissen viel, viele wissen wenig. Nun könnte man sagen, dass das so in Ordnung ist. Und tatsächlich gibt es keinen Grund, warum Menschen twittern oder programmieren lernen müssten, die in ihrem Leben noch keinen Computer angerührt haben, abgesehen vom Fahrscheinautomat oder dem Telefon, die ja in der Regel auch Computer sind. Wenn aber ganze Gruppen, sei es aufgrund von infrastruktureller Benachteiligung wie dem Fehlen von schnellen Internetzugängen, aufgrund fehlender Bildungschancen oder fehlender finanzieller Möglichkeiten, erst gar keine Chance haben, sich mit diesen Dingen zu befassen, dann lassen wir auch eine nachhaltige Spaltung zu: Dann gibt es diejenigen, die können und haben und damit für die Zukunft gerüstet sind. Und diejenigen, die chancenlos sind. Wenn ältere Menschen und Rentner davon betroffen sind, mag man das gefühlt noch irgendwie akzeptabel finden: Warum sie damit belästigen? Aber die Veränderungen finden jetzt bereits statt, sie werden sich in den kommenden Jahren noch steigern. Und dann? Dann werden auch die älteren Menschen dieses Wissen und Können, die Fertigkeiten und Möglichkeiten dringend benötigen.


  Die Digitalisierung kann unsere soziale Struktur durchlässiger machen, wenn wir das möchten. Das muss man aber auch wollen: Es geht um Empowerment, also um die Befähigung dazu, sich mithilfe des Netzes von Schranken und Barrieren sozialer und wirtschaftlicher Art zu lösen. Wenn ein Hartz-IV-Empfänger technisch die Möglichkeit hätte, sich mit Lehrinhalten von Harvard und Yale zu befassen, dann muss man ihm das auch zugestehen. Wenn ein Kind einer Geringverdienerfamilie nicht lernt, einen Computer zu benutzen, dann ist das für seine Zukunft eine inakzeptabel große Hypothek. Wenn wir das nicht verhindern, dann handeln wir einfach nur asozial. Hier führt uns das Netz die Kehrseite unserer Wohlstandsgesellschaft, manche Doppelzüngigkeit unserer politischen Akteure und die eigene Bequemlichkeit vor Augen. Darüber müssen wir nicht nur reden, sondern wir müssen auch Handlungskonzepte entwickeln.


  Stellen wir uns vor, wir müssten nicht mehr arbeiten. Computer, vielleicht auch Roboter genannt, erledigen alles für uns. Zukunftsmusik? Ja, sicher. Aber auch unrealistisch? Nur zum Teil. Digitalisierung, Automatisierung und Vernetzung werden manche herkömmliche Struktur, manche Berufsbilder und vielleicht sogar Einkommensformen grundsätzlich in Frage stellen. Nur wer das sieht, kann diesen Wandel auch gestalten. Wer es hingegen ignoriert, wird von diesem früher oder später überrollt werden.


  
    
  


  
    Die wirtschaftliche Dimension

  


  
    
  


  Von der Digitalisierung wurden bereits einige Branchen überrollt. Wir haben es am Beispiel der Musikindustrie beschrieben. Je weiter die Digitalisierung fortschreitet, desto mehr Branchen werden davon betroffen sein. Sie ist die logische Fortsetzung und auch eine Erweiterung der wirtschaftlichen Globalisierung, ermöglicht neue und andere Geschäftsmodelle genauso wie neue und andere Produktionsprozesse und Produktmodelle. Sie verändert peu à peu die Struktur unserer Wirtschafts- und Arbeitswelt. Wie wir arbeiten, an was und für wen, all das wird in der digitalen Gesellschaft umgebaut. Die einen werden es mehr, die anderen weniger merken. Aber bemerkbar wird es für alle. Strom- und Netzwerkkabel, Mobilfunk und die klassischen Logistikketten sind die Infrastruktur, auf der unsere Zukunft aufbaut. Alles andere steht früher oder später in unterschiedlichem Maße zur Disposition. Es gibt nur zwei Wege, dies zu begreifen: gar nicht, also als etwas, das es zu verhindern und zu bekämpfen gilt, oder als eine große Chance: In jedem Umbruch liegt ja eine große Chance, solange man ihn nicht zum Selbstzweck erhebt.


  Wenn Wirtschaft den Menschen dienen soll, dann ist mit dem Netz das Mittel entstanden, das auch aktiv einzufordern und zu fördern. »Sozial ist, was Arbeit schafft«, sagte auch Angela Merkel einmal. Aber sozial ist es nicht, wenn das ganze Leben von Arbeit dominiert ist, wenn es immer mehr Menschen gibt, die sogar zwei Jobs haben müssen, um überhaupt über die Runden zu kommen. Die Finanzwirtschaft ist längst digitalisiert– mit allen Vor- und Nachteilen. Doch man kann sich auch eine Welt vorstellen, in der die Technik uns alle dabei unterstützt, den Stellenwert, den der sogenannte Broterwerb inzwischen im Leben vieler Menschen einnimmt oder einnehmen muss, wieder zu reduzieren auf ein menschliches Maß, so dass er nicht das gesamte Leben und den ganzen Alltag bestimmt. Viele hätten sicherlich nichts dagegen, wenn das eines Tages möglich werden sollte. Die Digitalisierung wird uns dazu zwingen, über den Sinn und die Notwendigkeit jeder Art von menschlicher Arbeit nachzudenken. So wie Wirtschaft kein Selbstzweck ist, ist auch Arbeit kein Selbstzweck in der digitalen Welt. Wir sind realistisch genug, das eher für unsere Enkel im Jahr 2080 als für unsere eigene Generation zu erwarten. Aber es gibt es ja noch andere Baustellen.


  
    
  


  
    Die rechtliche Dimension

  


  
    
  


  Juristen sind ein stolzes Völkchen. Als Richter, Anwälte, Ministerialbeamte, Datenschutzbeauftragte oder Staatsanwälte wachen sie über Verträge und Unverträglichkeiten. Sie sind eine Macht im Staate. Doch was passiert eigentlich, wenn man ihnen den Staat förmlich unter dem Hintern wegdigitalisiert? Wenn ihr gelerntes Wissen, das oft hochspezialisiert ist, wenn die existierenden Regeln so nicht mehr funktionieren können oder wollen?


  Das Netz kratzt an den Grundlagen der Rechtswissenschaften herum. Rechtswissenschaften sind nachlaufende Wissenschaften, was heißt: Im Regelfall versucht man erst, wenn etwas bereits in der Welt oder zumindest vorstellbar ist, hierfür Regeln zu finden. Nun ist das Internet schon eine Weile in der Welt, aber es stellt ein zweites Normensystem neben das der Rechtswissenschaftler: ein technisches. Diese beiden Systeme sind nicht kompatibel. Rechtswissenschaftler haben über Jahrhunderte versucht, staatliche Souveränität zu definieren und eine Weltgemeinschaft souveräner Staaten inklusive Völkerrecht zu definieren und auszugestalten. Das Netz sagt: Ich bin überall, und ich schere mich nicht darum, ob ich Inhalte aus Timbuktu nach Irkutsk oder von Wanne-Eickel nach Herne transportiere. Es schert sich auch nicht darum, was es da transportiert, und von wem zu wem. Das hat die Juristen dieser Welt vor Probleme gestellt: Ihre nationalen und internationalen Regelwerke wollen allzu oft nicht so recht passen.


  Es gibt zwei Möglichkeiten, darauf zu reagieren: Entweder wendet man so weit wie möglich nationalstaatliche Regelungen auf alles an, was im jeweiligen Hoheitsbereich der Staaten auf den Leitungen des Netzes und durch die Nutzer stattfindet. Dann muss man diese Leitungen konsequent überwachen. Ob Jugendschutz oder Kriminalitätsbekämpfung, ob Betrug oder Volksverhetzung. Das ist die bequeme Variante, die auch von einigen Politikern propagiert wird. Oder es gibt die für Politiker wie Juristen gleichermaßen unbequeme Variante: Man gibt zu, dass das Netz international ist und durch seine technischen Strukturen anders als die herkömmlichen Nationalstaatsräume. Man kann mit nationalen Regelungen nur so lange etwas bewirken, wie die beteiligten Parteien das Netz entweder nicht zu nutzen verstehen oder eben alle im Lande ansässig sind. In allen anderen Fällen müssen wir überlegen, ob das nationalstaatliche Nebeneinander so noch funktionieren kann– und auch, ob es das soll.


  Juristen sind, bei allem Respekt für ihre häufig schwierige Arbeit, die Handwerker der Macht. Gesetze, Verträge und Verordnungen sind immer der Ausfluss politischen Willens. Und diesen zu artikulieren, ihn zu finden und zu bilden ist nicht die Aufgabe der Rechtswissenschaft. Sondern eine gesamtgesellschaftliche, politische. Die Erfahrungen der Nationalstaatsära helfen uns sicherlich weiter. Es gibt erprobte Konzepte, manche funktionieren gut, manche schlecht. Aber sie sind nicht eins zu eins auf die digitale Welt übertragbar.


  Zu welchen Schwierigkeiten das führt, zeigt der Vielstaatenbund der Europäischen Union genauso wie die internationalen Gremien. Aber innerhalb der Europäischen Union gibt es immerhin noch ein gewisses gemeinsames Wertegerüst, ein bis zu einem gewissen Punkt gemeinsames Verständnis von Staat, Bürger und Wirtschaft. Im internationalen Kontext haben wir es zum großen Teil jedoch mit undemokratischen Staaten zu tun, bei denen die auf politischer Ebene artikulierten Interessen nicht zwangsläufig die der Bürger dieser Staaten sind. Damit umzugehen, das ist keine juristische, sondern eine originär politische Herausforderung.


  
    
  


  
    Die politische Dimension

  


  
    
  


  Wenn wir von Politik reden, dann meinen wir im Regelfall die Staaten der westlichen Welt. Wir meinen Demokratien– und auch da nicht die »lupenreinen« (Gerhard Schröder über Russland), die »gelenkten« (Wladimir Putin über Russland) oder die fragilen. Sondern etablierte, in sich gefestigte Gebilde, in denen Minderheiten geschützt werden und die Menschen weitgehend friedlich miteinander leben. Staaten, die individuelle Freiheiten tatsächlich respektieren und in denen der Rechtsstaat etwas Verlässliches ist.


  Ob die digitale Gesellschaft eine solche freiheitliche, den einzelnen Menschen respektierende und akzeptierende sein kann, das ist keine Frage von Technik. Es ist eine Frage der Gestaltung der Rahmenbedingungen– kurzum: dessen, was man Politik nennt. Digitalisierung und Netz sind grundsätzlich neutral, man kann sie für und gegen die Menschen einsetzen, wie sich an verschiedenen Beispielen zeigen lässt. Das Netz demokratisch zu gestalten, es nicht Despoten in staatlicher oder wirtschaftlicher Organisationsform zu überlassen, das muss das Ziel sein. Und wir versprechen: Es ist ein lohnenswertes.


  Mit einem unter demokratischen Prämissen nach westlichen, aufgeklärten Werten betriebenen Netz leisten wir einen unschätzbaren Beitrag auch für all jene, die in Staaten leben, die nicht unseren Maßstäben entsprechen. Demokratie und individuelle Freiheit sind auf dieser Welt nach wie vor Mangelware, werden in zu vielen Regimen geringgeschätzt. Auch unsere Demokratien sind dadurch indirekt gefährdet, wenn sie sich im Abwehrkampf gegen das Böse selbst zu strangulieren drohen. Früher hieß es: Wandel durch Handel. Heute muss es heißen: Vernetzen! Es gibt keine Alternative. Die digitale Technik wird unser aller Leben immer weiter durchdringen, sie wird unverzichtbar werden und zum Alltag gehören. Wenn sie im Besitz weniger ist und von ihnen kontrolliert wird, dann steht der Idee einer besseren, digitalen Gesellschaft eine mächtige Dystopie entgegen: der Missbrauch der digitalen Macht.


  Die digitale Diktatur ist perfektionierte Unmenschlichkeit, eine freie digitale Gesellschaft hat ein immenses Potenzial für mehr Menschlichkeit. Wenn jede Waschmaschine digital kontrollierbar ist, jedes Portemonnaie, jeder Herzschrittmacher und jedes Elektroauto, dann sollte die Kontrolle darüber in den Händen derer liegen, die sie nutzen und denen sie nützen soll. Der Schlüssel zur digitalen Gesellschaft liegt darin, dies zu ermöglichen, in Technik und Recht, in Gesellschaft und Weltgemeinschaft, und dafür zu sorgen, dass diese Möglichkeiten nicht missbraucht werden können.


  Einfach ist das nicht. Wir, die Bürger, müssen es einfordern. Wir müssen Druck auf unsere gewählten Vertreter ausüben, klarmachen, in welcher Welt wir eigentlich leben möchten. Wir müssen von ihnen das Vertrauen einfordern, dass es Menschen gibt, die eine positive Idee von Zukunft haben. Und wir müssen dafür sorgen, dass sie entsprechend handeln. Wie jeder gesellschaftliche Wandel, der tiefgreifend ist, wird auch die fortschreitende Digitalisierung Menschen enttäuschen. Sie wird Existenzen ruinieren, Lebenskonzepte über den Haufen werfen. Veränderung ist nie für alle gut. Aber wenn wir uns als Gesamtgesellschaft dessen bewusst sind und uns um diejenigen kümmern, die– aus welchem Grund auch immer– durch diese Entwicklungen Nachteilen ausgesetzt sind und auf die Verliererseite geraten, dann stehen die Chancen gut, dass wir am Ende alle gemeinsam davon profitieren. Dass wir auch morgen noch unsere Meinung sagen können, ohne Nachteile fürchten zu müssen. Dass wir selbst entscheiden können, was wir wollen. Dass wir keine Angst haben müssen, sondern uns am Ende freuen können: Digital ist besser. Machen wir uns gemeinsam auf den Weg– denn es gibt keinen anderen.


  


  Informationen zum Buch


  Viele politische Aktivitäten, die das Internet betreffen, sind sinnlos, weil sie auf mangelnde Sachkenntnis zurückgehen oder technisch und juristisch nicht durchdacht sind. Das gilt für jederzeit umgehbare Internetsperren gegen Kinderpornografie wie für Forderungen, die Anonymität im Netz aufzuheben. Nicht nur die chinesischen Dissidenten haben Pseudonyme, schon Kurt Tucholsky und Willy Brandt hatten sie, und mit gutem Grund. Und es gibt gute Gründe, diese und alle weiteren Fragen, die das Internet betreffen, offen und konstruktiv zu diskutieren, ohne auf der anderen Seite immer nur die Bösen zu sehen.


  


  Markus Beckedahl und Falk Lüke sind beide »digital natives«. Sie kennen sich aus im Netz und nutzen es intensiv für private und berufliche Zwecke. Aber sie legen hier kein Buch nur für Eingeweihte vor, die mit dem Internet großgeworden sind, sondern für alle, die die Zusammenhänge verstehen und sich über die Gestaltung der Zukunft Gedanken machen wollen.
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  Markus Beckedahl bloggt seit 2002 unter www.netzpolitik.org. Er ist u.a. Mitorganisator der re:publica-Konferenzen sowie Partner und Gründer der Agentur newthinking communications GmbH, Sachverständiger in der Enquete-Kommission Internet und digitale Gesellschaft im Deutschen Bundestag.


  


  Falk Lüke ist Journalist für Zeitungen, Magazine, Funk und Fernsehen und als Projektmanager tätig. Er erklärt auf Papier, im Netz und im Radio das Internet und betreibt mit den »Kühlschranknotizen« seit 2005 ein eigenes kleines Blog. Die Autoren sind Mitbegründer des Vereins Digitale Gesellschaft e.V., auch als »Internet Greenpeace« bezeichnet (Spiegel online).
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        1Sie wurden auch gerne als Schauplatz für Nebenstränge und kleine zwischenmenschliche Scharmützel genutzt, vgl.: Grafton, Anthony: Die tragischen Ursprünge der deutschen Fußnote, München 1998.
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