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  Vorwort


  Grundlage dieses Buches sind die Vorlesungen „Algorithmen fur Peer-to-Peer-Netzwerke" aus dem Jahr 2004 an der Universitat Paderborn and „Peer-to-Peer-Netzwerke" an der Albert-Ludwigs-Universitat Freiburg. Beide Vorlesungen wurden durch Publikationen einer Reihe namhafter Wissenschaftler aus dem Bereich der Algorithmen inspiriert. Als das Buch konzipiert wurde, war der Begriff der Peer-toPeer-Netzwerke erst fUnf Jahre alt.


  In dieser kurzen Zeit hatten sich die Peer-to-Peer-Netzwerke schon grundlegend gewandelt. Der 19-jahrige Shawn ,Napster" Fanning entwarf ein einfaches Netzwerk namens Napster, das den Zugriff auf Dateien anderer Teilnehmer direkt uber das Internet zulieB. Dieser Zugriff zwischen gleichen Teilnehmern wird Peer-to-Peer genannt. Das Zugreifen auf Dateien uber das Internet war schon lange zuvor mit dem File Transfer Protocol (FTP) moglich. Nur musste man hierfUr die Dateien auf einem FTP-Server ablegen, bevor sie jemand anders dort wieder abholen konnte. Napster machte diesen Umweg uberflussig, so dass die Dateien direkt von Client zu Client - also von Peer zu Peer - verteilt werden werden konnen.


  Napster bestand aus einer Client-Server-Komponente and einer Peer-to-PeerKomponente. Wenig spater folgte mit Gnutella das erste echte Peer-to-Peer-Netzwerk, das vollstandig ohne zentrale Steuerungsmechanismen arbeitet. Aber Gnutella ist langsam and unzuverlassig.


  Die Ineffizienz von Gnutella motivierte viele Informatiker, bessere Netzwerke zu entwerfen. 2001 gab es mit CAN and Chord die ersten Peer-to-Peer-Netzwerke mit effizienter Suche and bald sollten weitere folgen. Wahrend sich Wissenschaftler mit immer besseren Netzwerkstrukturen ubertrumpften, veroffentlichten Program- mierer immer bessere Software, die ihre Ideen umsetzen. Die Schattenseite dieser Entwicklung ist, dass die meisten Peer-to-Peer-Netzwerke von den Benutzern dazu missbraucht werden, massenhaft das Urheberrecht zu verletzen: Nutzer tauschen uneingeschrankt Musik and Filme aus. Schatzungen zufolge sollen mittlerweile mehr als 50% des gesamten Transportvolumens im Internet diesem Zweck dienen. Dadurch entstand ein bis heute ungelostes Spannungsfeld zwischen massenhafter illegaler Nutzung von Peer-to-Peer-Netzwerken and den Leidtragenden dieser Entwicklung, den Kunstlern and deren Vertretern in Musik- and Filmindustrie. Diese gesellschaftlichen Probleme wurden andernorts schon ausftihrlich and fachkundig besprochen.


  


  Ziel dieses Buches ist es, dem Leser ein grundlegendes Verstandnis der Techniken hinter den aktuellen Peer-to-Peer-Netzwerken aufzuzeigen and Algorithmen zu vermitteln, die vielleicht erst in einigen Jahren umgesetzt werden. Das Buch richtet sick in erster Linie an Studenten der Informatik ab dem fiinften Semester. Daher werden allgemeine Kenntnisse der Grundlagen der Informatik and Mathematik vorausgesetzt. Aber auch der interessierte Nichtinfomatiker soil von diesem Buch profitieren konnen. Ohne Kenntnisse aus dem Bereich der Mathematik and Informatik wird sich diesem Leser das Buch wohl nicht ganz erschlieBen. Jedoch sollten die Ziele, Kernaussagen and Ergebnisse jedem Leser auch ohne akademischen Hintergrund klar werden.


  Dieses Buch beschaftigt sich allgemeiner mit Algorithmen and Methoden and will einen Einblick in die aktuelle Forschung geben. Dieses Forschungsgebiet ist immer noch sehr lebhaft, and daher kann in diesem Buch nur eine kleine Auswahl des Zwischenstandes dargestellt werden, die naturgemaB den Interessen der Autoren folgt.


  Konkrete Programmbeispiele oder exakte Protokollspezifikationen kann man in diesem Buch nicht finden, dafur aber viele Ideen, Analysen, mathematische Werk- zeuge and verteilte Algorithmen. Wir haben versucht, these so verstandlich wie moglich darzustellen, so dass der erfahrene Softwaredesigner hieraus eine Fulle von Anregungen and Techniken aus der aktuellen Forschung gewinnen kann.
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  Ein kurzer Uberblick


  Peer du lyver!


  Henrik Ibsen (Peer Gynt)


  1.1 Peer-to-Peer-Netzwerke im Jahr 2006


  Es gibt sie noch, die Leute, die noch nie von Peer-to-Peer-Netzwerken gehort haben. Andere kennen Peer-to-Peer-Netzwerke nur aus der Zeitung als eine Schlan- gengrube von Raubkopierern, die illegal Musikstucke uber das Internet vertreiben: Bisweilen wird dieses oderjenes Peer-to-Peer-Netzwerk stillgelegt, and so genannte Raubkopierer erhalten Besuch von der Polizei oder Post von der Staatsanwaltschaft. Und dann ist da noch die Gruppe der Peer-to-Peer-Netzwerk-Benutzer, die meist verschamt die Augen niederschlagen, wenn sie darauf angesprochen werden. Sie Sind ausgestattet mit einem gehorigen MaB an Paranoia, da sie fiirchten (oder wissen) ir- gendetwas Unrechtes getan zu haben and moglicherweise dafur belangt zu werden. Andererseits haben sie immer das neueste Video and das neueste Musikstuck. Typischerweise legen sie groBten Wert auf einen schnellen Netzwerkzugang and besitzen (fur andere Zwecke) unangemessen groBe Festplattenkapazitaten.


  Tatsachlich verwenden immer mehr Personen Peer-to-Peer-Netzwerke, die oft auch als ,P2P Networks" bezeichnet werden. Im Juni 2005 waren nach Angaben der Firma Bigchampagne, die Hitparaden aufgrund der Downloads in Peer-to-PeerNetzwerken erstellt, rund neun Millionen Menschen gleichzeitig Teilnehmer an Peerto-Peer-Netzwerken. Insgesamt sollen bereits 35 Millionen Europaer schon einmal ein Peer-to-Peer-Netzwerk verwendet haben. Nach Angaben der Firma CacheLogic wird mehr als 50% der durch das Internet beforderten Datenmenge durch Peer-toPeer-Netzwerke verursacht, siehe Abbildung 1.1 and 1.2. Wahrend friiher der GroBteil dieser Daten Musikdateien waren, die komprimiert im MP3-Format von Teilnehmern getauscht wurden, sind es in letzter Zeit gleich ganze Kinofilme, die Ubertragen werden. Wahrend MP3-Dateien von Musikstucken in der Regel die GroBe von einigen Megabytes besitzen, schlagen Kinofilme, die zumeist von DVDs kopiert werden, mit einigen Gigabytes zu Buche. Dadurch lasst sich die Datenmenge leicht er klaren. Insbesondere lassen sich bestimmte Ereignisse in Peer-to-Peer-Netzwerken im Gesamtdatenvolumen des Internets ablesen, wie zum Beispiel die ungenehmig- te Veroffentlichung einer Arbeitskopie des Films „Star Wars III" in verschiedenen Peer-to-Peer-Netzwerken.


  


  In der Offentlichkeit hat sich der Begriff Tauschborse fur Peer-to-Peer-Netzwerke eingebiirgert. Dieser Begriff istjedoch in zweierlei Hinsicht irrefuhrend. Mit Tausch oder Borse haben these Ubertragungen wenig gemein. Die meisten in solchen Netzwerken angebotenen Daten sind VerstOBe gegen international geltende Urheber- schutzrechte, die mittlerweile auch systematisch geahndet werden. Fast alle Netzwerke beruhen auf der kostenfreien Bereitstellung von Diensten aller Teilnehmer. Fur das Herunterladen einer Datei entstehen somit nur die Verbindungskosten jedes Teilnehmers zum Internet.


  Die Motive der Nutzer, die die Kosten fur den Kauf oder das Leihen aktueller Musikstucke, Filme oder Software scheuen, kann man nachvollziehen. Jedoch erscheinen die Motive der Teilnehmer, die these Formate zumeist unentgeltlich zur Verfugung stellen, ratselhaft. Vielleicht sind es Neugier and Geltungssucht. Vielfach aber auch sind es verabredete Ubertragungen unter Freunden oder Internet- Bekanntschaften.


  Man darf hierbei nicht ubersehen, dass es auch legale Anwendungen gibt. Hierunter fallt zum Beispiel Software, die unter der GNU General Public Licence (GPL) [11 veroffentlicht worden ist. Daneben werden auch Filme, Musikstucke and Bucher zu Werbe- oder Informationszwecken kostenfrei zur Verfugung gestellt. Kleine unabhangige Musikgruppen nutzen dies zum Beispiel, um ihren Bekanntheitsgrad zu steigern. Manche Software-Unternehmen verteilen durch Peer-to-Peer-Netzwerke ihre Software-Aktualisierungen. Die Firma SUN-Microsystems hat fur solche legalen Anwendungen die Open Source-Plattform JXTA zur Verfugung gestellt. Mittlerweile gibt es eine Vielzahl von Unternehmen [2], die auf dieser Plattform legale Anwendungen von Peer-to-Peer-Netzwerken benutzen. Eine weitverbreitete, ebenfalls legale Anwendung von Peer-to-Peer-Netzwerken ist das Internet-Telefon. So verwendet Skype [3] ein Peer-to-Peer-Netzwerk (siehe auch Seite 248). Mit dieser VoIP- Software (Voice over Internet Protocol) sind Ende 2006 durchgehend mehr als funf Millionen Benutzer gleichzeitig erreichbar. Besonders wichtig ist aber auch die Verwendung von Peer-to-Peer-Netzwerken zur unzensierten and anonymen Verbreitung von Nachrichten and Informationen. Gerade Benutzer in Diktaturen konnen dadurch ihr Grundrecht auf freie MeinungsauBerung ungestraft wahrnehmen. Hierfur wurde unter anderen Freenet [4] entwickelt. Dieses Peer-to-Peer-Netzwerk ermoglicht es den Teilnehmern Dateien zu veroffentlichen, ohne dabei die Identitat and den On des Autors preiszugeben. Die Autoren von Freenet wollten damit den Burgern in Diktaturen ein sicheres and freies Podium zur Verfugung stellen. In der Praxis zeigt sich aber, dass die meisten Benutzer von Freenet ganz andere Ziele verfolgen als die Durchsetzung von Menschenrechten. Aus einer Untersuchung aus dem Jahr 2000 [5] geht hervor, dass von den Textdateien fast 60% das Thema Drogen behandeln; von den Grafikdateien and Videodateien waren aber 75% pornografischen Inhalts and der GroBteil der Audiodateien war uberwiegend von Rockbands, die wohl kaum mit der kostenfreien Publikation in Freenet einverstanden waren.
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    Abb.1.1. Entwicklung des Datenverkehrs im Internet von 1993 bis 2004 nach der Darstellung der Firma CacheLogic [6].
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    Abb. 1.2. Verteilung des Datenverkehrs im Internet Ende 2004 nach der Darstellung der Firma CacheLogic [6].

  


  


  Vielen Autoren, Kfinstlern, Programmierern and Filmschaffenden sowie ihren Verlegern ist dieses illegale Kopieren naturgemal3 ein Dorn im Auge. Mit verschiedenen Methoden bekampfen sie dieses Phanomen. Am sichtbarsten sind Imagekam- pagnen, in denen ein illegaler Download in die Niihe von Schwerverbrechen geruckt wird, was man schon an der irrefuhrenden Bezeichnung Raubkopierer sieht: Raub bezeichnet (sonst) einen gewaltsamen Diebstahl. Propagandafilmchen zeigen Raubkopierer, die mehrjahrige Haftstrafen abbfifen. Darfiber hinaus bemijhen these die Gerichte, die mittlerweile unter der Last der Klagen zu leiden haben, um ihre Rechte durchzusetzen. So gab es im Jahr 2005 Tausende von Klagen gegen Einzelnut- zer. Hierbei hat sich auch ein lukratives Geschaftsfeld zur Verfolgung von Urheberschutzverletzungen entwickelt. So gibt es Unternehmen, wie beispielsweise die Lo- gistep AG, die an Peer-to-Peer-Netzwerken teilnehmen, um dann zum Beispiel fiber die Internet-Adressen (IP-Adresse, siehe Seite 17) der Nutzer Klagen gegen these anzustrengen.


  In der Tat ist die rechtliche Situation fur den Laien ziemlich unubersichtlich. Ein Grund ist, dass es das Internet moglich macht, global Daten zu ubertragen, aber die Gesetzgebung einzelner Lander auBerst unterschiedlich ist. So kann zum Beispiel schon der Verkauf einer CD Uber eBay in der Originalverpackung in Deutschland eine Urheberrechtsverletzung darstellen. Dagegen wird seit Jahr and Tag in Schweden ohne jegliche juristische Konsequenzen eine zentrale Anlaufstelle fur die Vermittlung von illegalen Dateiubertragungen im Bittorrent-Protokoll unterhalten (thepiratebay.org). Des Weiteren ist in einigen Landern die Verwendung bestimmter kryptographischer Protokolle strafbar. Hierunter fallen auch Programme, die untrennbarer Bestandteil heutiger Rechner sind. Das betrifft nicht nur Lander wie China and Iran, sondern auch demokratische Staaten, wie z.B. Frankreich.


  Ein weiterer Grund ist die Skrupellosigkeit der Vertreiber von Peer-to-Peer- Netzwerk-Software and Suchmaschinen fur in Peer-to-Peer-Netzwerken indizierte Dateien. Diese klaren die Benutzer fiber die juristischen Konsequenzen ihres Han- delns nicht auf. Vielmehr versuchen sie, aus der massenhaften Nachfrage nach solcher Software eigene kostenpflichtige Plattformen zu bewerben.


  Trotz dieser Grande hat es sich sicher bei den meisten Benutzern von Peer-toPeer-Netzwerken herumgesprochen, dass nicht alles, was technisch moglich ist, auch legal ist.


  1.2 Peer-to-Peer-Netzwerke seit 1999


  Schon das erste so genannte Peer-to-Peer-Netzwerk verdankte seinen Aufstieg and Fall diesem Spannungsfeld. Shawn „ 1Vapster" Fanning (Jahrgang 1980) brachte im Juni 1999 eine Beta-Version seines mittlerweile legendaren Peer-to-Peer-Netzwerks Napster heraus. Die ursprfingliche Aufgabe dieser Software war die Bereitstellung eines File-Sharing-Systems, mit dem man Dateien auf Rechnern, die sich an diesem System anmelden, lokalisieren and dann direkt von diesen Rechnern herunterladen kann. Erst durch das Engagement eines Freundes von Shawn Fanning wurde aus dem File-Sharing-System ein Musik-Portal, das hauptsachlich zur Verbreitung von Musikdateien diente. Dadurch erhielt Napster schon im Herbst 1999 den Titel des Download des Jahres.


  


  Wegen der Missachtung von Urheberschutzrechten der Musikautoren klagten einige Musikverlage gegen Fanning and drohten mit der Stilllegung des Systems. Tatsachlich geschah einige Zeit nichts, and durch die durch den Rechtsfall gesteigerte Publizitat nahm die Anzahl der Teilnehmer sogar zu. In einer Uberraschenden Wendung ging Fanning Ende 2000 einen Kooperationsvertrag mit Bertelsmann eCommerce ein. Nach einigen weiteren juristischen Wirren wandelte er sein bislang kostenloses System schlieBlich in eine kommerzielle File-Sharing-Plattform um.


  Bevor Napster vom Netz ging, zeigte sich schon, dass die zentrale Struktur von Napster nicht geeignet ist die eingehenden Anfragen zu bearbeiten. Aber die Tatsache, dass Millionen von Benutzern von einem Rechner abhangig waren, der dann (aus juristischen Grunden) tatsachlich ausfiel, motivierte den Gegenentwurf eines vollig dezentralen Netzwerks.


  Gnutella [7] ist das erste Peer-to-Peer-Netzwerk, das diesen Namen auch ver- dient. Wahrend in Napster ein zentraler Server die Indexdateien der Daten verwaltet hat, haben die Entwickler von Gnutella these Aufgabe auf alle teilnehmenden Rechner verteilt. Jeder Rechner hat sowohl Daten als auch die Indexinformationen. Die Verbindungsstruktur, aber auch die Verteilung der Daten oder Indexinformationen sind vollkommen unorganisiert. Gnutella war seit seinem Start im Jahr 2000 praktisch unangreifbar. Denn solange nur ein Rechner aktiv teilnimmt, existiert das Netzwerk. Wird ein Rechner herausgenommen, so betrifft dies nur die Daten and Informationen, die dieser Rechner zur Verfugung stellte. Alle Operationen wie Anmelden, Suche and Bereitstellung geschehen namlich ohne zentrale Koordination. Jeder Teilnehmer ist ersetzbar. Die Schattenseite ist das vollige Chaos in der Netzwerk- and Datenstruktur. Die Suche nach einem bestimmten Datum ist langwierig, ressourcen- aufwandig and unzuverlassig. Nur Daten, die haufig vorkommen, werden schnell gefunden. Viele Nutzer stort das wenig, da zumeist die Musikhits sehr gut and schnell verfugbar sind. So wuchs die Gnutella-Gemeinde ebenso schnell wie zuvor diejenige von Napster. Dieses Massenphanomen, das zudem auch noch wahrend des InternetBooms stattfand, faszinierte viele Informatiker. Das hangt auch damit zusammen, dass ein so einfaches Protokoll (siehe Seite 57) eine so komplexe Netzwerkstruktur aufbaut (siehe Seite 174).


  So starteten viele ihr eigenes verbessertes Peer-to-Peer-Netzwerk and im Jahr 2000 kam das ebenfalls populare Netzwerk eDonkey heraus. Im Jahr 2001 folgte FastTrack, das vor allem durch die Client-Software Morpheus, Kazaa and Grokster bekannt wurde. Ebenfalls 2001 wurde eine veranderte Version von Gnutella (hier Gnutella-2 genannt) veroffentlicht, sowie die Open Source Peer-to-Peer-Netzwerk- Plattform JXTA von SUN Microsystems, mit der man sehr einfach funktionstuchtige, praxistaugliche Peer-to-Peer-Netzwerke entwickeln kann. All these Netzwerke ver- besserten die ursprunglichen Probleme von Gnutella and spielen heute noch eine groBe Rolle. Oftmals verzichten sie aber auf den Einsatz elementarer algorithmischer Techniken, die Informatiker schon zu Beginn ihres Studiums kennenlernen.


  Effiziente Datenstrukturen werden, seitdem es Computer gibt, zur Beschleuni- gung der Suche nach Daten verwendet. Diese Datenstrukturen konnen aber nicht ein fach auf these neuartigen Netzwerke angewendet werden. Zwar gab es schon Langer parallele Rechennetzwerke and effiziente Algorithmen fur Parallelrechner. Peer-toPeer-Netzwerke stellten aber eine gewisse Herausforderung dar, weil kein Rechner eine hervorgehobene Rolle spielen darf. AuBerdem erscheinen and verschwinden die Netzwerkteilnehmer standig, so dass sich ein Peer-to-Peer-Netzwerk in standiger Unruhe befindet.


  


  Die erste effiziente Datenstruktur fur ein Peer-to-Peer-Netzwerk wurde 2001 mit CAN (Content Addressable Network Storage) [8] vorgestellt. CAN verwendet eine Technik namens Distributed Hash-Tables (DHT), 1997 fur die Verteilung von Daten and Verkehr far Web-Surfer entwickelt [9]. CAN beschrieb damals schon sehr weitgehende Konzepte zur Verbesserung der Suche in Peer-to-Peer-Netzwerken. Im selbem Jahr wurde mit Chord [10] eine effizientere Losung vorgestellt. Chord realisiert die Suche effizienter als CAN and besitzt eine vergleichbar einfache Struktur. Noch heute ist Chord eine brauchbare Methode zur verteilten Indizierung. An CAN and Chord waren namhafte Algorithmiker beteiligt, and es entwickelte sich in dieser Gemeinde eine wahre Jagd nach der besseren verteilten Datenstruktur (Wie auch zeitgleich in der Gemeinde der Netzwerkpraktiker immer neue Peer-to-PeerNetzwerke entwickelt wurden, wenn auch mit vollig anderer Zielrichtung). So kamen 2001 mit Pastry [11] and Tapestry [12] zwei eng verwandte, ebenfalls effiziente Netzwerke hinzu, die eine Routing-Methode von Plaxton, Rajamaran and Richa [13] auf Peer-to-Peer-Netzwerke ubertrugen. Erwahnenswert ist auch das Kademlia-Netzwerk [14], das 2002 veroffentlicht wurde and ebenfalls eine einfache and effiziente Methode zur Suche nach Indexdaten zur Verfugung stellt.


  In diesen Anfangsjahren der Peer-to-Peer-Netzwerke Uberschlugen sich die Ereignisse, and zahlreiche theoretische and praktische Konzepte wuchsen nebenein- ander her. Diese Situation scheint sich nun zu andern. So verwendet Overnet, eine Erweiterung von eDonkey, zum effizienten Routing von Suchanfragen die Methode von Kademlia. Bittorrent, eines der erfolgreichsten Peer-to-Peer-Netzwerke, wurde 2005 um eine DHT-Datenstruktur erweitert. Bis dahin hatte es sich seit seinem Entstehen 2001 dadurch ausgezeichnet, dass es zwar groBe Dateien unerreicht Schnell Ubertragen kann, aber Uberhaupt keine Moglichkeit zum Finden von solchen Daten bereitgestellt hat. Diese Information musste zuvor anderweitig beschafft werden. Die theoretischen and praktischen Ansatze wachsen also nun zusammen and man kann gespannt sein, wie weft sich dieses Konzept noch weiterentwickeln wird.


  1.3 Was ist ein Peer-to-Peer-Netzwerk?


  Die haufigste Anwendung von Peer-to-Peer-Netzwerken war and ist momentan die Weitergabe von Musik- and Film-Dateien, and das zumeist noch im Zusammenhang mit der Verletzung von Urheberrechten. Dabei war jedoch von Anfang an klar, dass Peer-to-Peer-Netzwerke mehr als das konnen.


  Das englische Wort Peer ['pir] bezeichnet einen Ebenburtigen, Gleichrangigen (aber auch ein Mitglied des Hochadels). Dem Worterbuch von Merriam-Webster zufolge geht dieses Wort uber das Mittelenglisch zuruck auf das lateinische Wort par, das auch im Deutschen mit der Bedeutung „gleich" verwendet wird. Eine Peer-to- Peer-Beziehung ist demnach ein Treffen unter Gleichen. Keiner steht uber dem anderen. Niemand kontrolliert die Kommunikation oder gibt Anweisungen. Ein Peerto-Peer-Netzwerk ist wortwortlich ein Netzwerk, das Gleichrangige mit anderen Gleichrangigen direkt verbindet ohne zentrale Instanzen oder Kontrollen. Es gibt keine Teilnehmer, die die Rolle einer tonangebenden Ordnungsbehorde spielen.


  


  Das zugehorige politische Aquivalent des Peer-to-Peer-Netzwerks ist vielleicht die Demokratie (oder Anarchic?), wo jeder Beteiligte gleiche Rechte and Pflichten hat. Nur gibt es in Peer-to-Peer-Netzwerken keinen gewahlten Prasidenten, keine Richter and keine Polizei.


  Tatsachlich behandelt auch das Internet (siehe Seite 11) Rechner gleich. In den verwendeten Protokollen TCP, UDP and IP gilt immer das Prinzip der Gleichheit. Es gibt auch keine privilegierten IP-Adressen. So gesehen setzte das Internet schon das Peer-to-Peer-Prinzip ein, lange bevor Peer-to-Peer-Netzwerke als solche bezeichnet wurden. Diese Gleichbehandlung geschah aber in den unteren,fur die Benutzer nicht sichtbaren Schichten des Internet-Protokolls: der Transportschicht (Transport Layer), d.h. TCP (Transmission Control Protocol) and UDP (User Datagram Protocol), and der Vermittlungsschicht (Network Layer) mit IP (Internet Protocol). In der Anwendungsschicht (Application Layer) werden zumeist ClientServer-Protokolle verwendet. Die Software, die der Otto Normalverbraucher erhalt, ist der sogenannte Client, beispielsweise ein Web-Browser, mit dem man HTMLSeiten abrufen kann. Auf der anderen Seite stehen die Web-Inhalte, die auf einem Server gespeichert werden. Der Client kontaktiert den Server, um die Web-Seite ab- zurufen and der Server schickt sie dem Client zu. Diese Beziehung ist vollig asym- metrisch. In der Praxis wird Server-Software zumeist auf besonders zuverlassigen and leistungsfahigen Rechnern betrieben, wahrend Client-Software massenhaft auf Standardrechnern lauft. Solche Client-Server-Architekturen kennt man von HTML (Hypertext Markup Language), E-Mail (SMTP - Simple Mail Transmission Protocol), Internet-Suchmaschinen, Verzeichnisdiensten, Online-Radio, Internet-Dienste- Anbietern and vielen anderen. Die Client-Server-Architektur ist die vorherrschende Konstruktionsmethode fur Anwendungen im Internet.


  Bei einer Client-Server-Netzwerk-Struktur kontrolliert ein privilegierter Knoten, der Server, die anderen Teilnehmer, die Clients. Verweigert der Server einem Client den Dienst, so ist der Client machtlos. Fallt der Server aus, so kann kein Client mehr arbeiten. Hierzu reicht es schon, dass der Server kurzzeitig mit zu vielen Client- Anfragen uberlastet wird.


  In Peer-to-Peer-Netzwerken gibt es these klare Aufteilung in Server and Client nicht mehr. Wenn man es in der Denkweise der Client-Server-Architektur ausdrucken will, so kann man sagen: In einem Peer-to-Peer-Netzwerk nimmt jeder Teilnehmer sowohl Client- als auch Server-Aufgaben wahr. Ein Definitionsversuch von Peer-to-Peer-Netzwerken der Peer-to-Peer-Working-Group [151 war: „In einem Peerto-Peer-Netzwerk werden verteilte Rechenressourcen durch direkte Kommunikation gemeinsam genutzt." Diese Definition ist sicherlich zu allgemein. Letztlich haben sich Wissenschaftler nur darauf geeinigt, dass Peer-to-Peer-Netzwerke nicht Client- Server-Netzwerke darstellen.


  


  Ironischerweise war ausgerechnet das erste Peer-to-Peer-Netzwerk, namlich Napster, bis auf den Download ein klassisches Client-Server-Modell. Erst die darauf folgenden Netzwerke verfolgten den Peer-to-Peer-Gedanken vollstandig. Bis jetzt hat sich die Fachwelt im Groben darauf geeinigt, dass ein Peer-to-Peer-Netzwerk ein Overlay-Netzwerk des Internets ist, in dem Rechner ebenbUrtig ohne zentrale Koordination kommunizieren and gemeinsam eine Anwendung zur VerfUgung stellen. Overlay bezeichnet die Tatsache, dass uber dem bestehenden Netzwerk, dem Internet, ein weiteres Netz gesponnen wird, in dem ausschlieBlich die Peer-to-Peer- Teilnehmer vorhanden sind.


  1.4 Ein Uberblick fiber dieses Buch


  Bevor wir wieder auf Peer-to-Peer-Netzwerke zu sprechen kommen, ist es ganz hilfreich das Netzwerk unter dem Overlay-Netzwerken kennenzulernen: Das Internet. In Kapitel 2 stellen wir dieses Netzwerk mit seinen Besonderheiten vor. Im Wesentlichen besteht das Internet aus dem Internet-Protokoll (IP) and den Transport- Protokollen TCP and 1JDP. Viele Design-Entscheidungen in Peer-to-Peer-Netzwerken werden erst klar, wenn man das Internet als Kommunikationsnetzwerk kennt.


  Dann wenden wir uns in Kapitel 3 den ersten Peer-to-Peer-Netzwerken zu: Napster and Gnutella. Diese Netzwerke haben die weitere Entwicklung entscheidend gepragt. Insbesondere ihre Unzulanglichkeiten waren ein Ansporn fur die Entwicklung der nachfolgenden Netzwerke.


  Den Schwerpunkt dieses Buchs stellen die Kapitel 4 bis 8 dar. Hier werden Peerto-Peer-Netzwerke besprochen, die die effiziente Suche nach Daten and die Netzwerkstruktur perfektioniert haben. Diese sind CAN in Kapitel 4, Chord in Kapitel 5, Pastry and Tapestry in Kapitel 6. Viceroy, Distance-Halving and Koorde optimieren neben der Suche auch die Anzahl der Nachbarn. Diese drei werden in Kapitel 7 vorgestellt. In Kapitel 8 werden effiziente Netzwerkstrukturen besprochen, die die Indexdaten sortiert abspeichern. Dies sind P-Grid and Skipnet.


  In Kapitel 9 wenden wir uns dem Phanomen der Selbstorganisation in Peer-toPeer-Netzwerken zu. So kann man in dem unorganisierten Verbindungsaufbau von Gnutella eine Struktur beobachten, die man mit den Begriffen Pareto-Verteilung and Small-World-Phanomen beschreiben kann. Im gleichen Kapitel wird beschrieben, wie einfache lokale Operationen bestimmte Grapheigenschaften (kleiner Durchmesser and Expander-Eigenschaft) herstellen konnen. Diese Mechanismen kann man zur Reparatur von Peer-to-Peer-Netzwerken wie Chord verwenden.


  Peer-to-Peer-Netzwerke sind haufig das Ziel von Angriffen. In diesen Netzwerken ist das Problem der Abwehr solcher Angriffe besonders schwierig, da keine zentralen Strukturen vorhanden sind, die autorit it eingreifen konnen. AuBerdem kennen and vertrauen sich die Teilnehmer nicht. Diese Sicherheitsprobleme werden in Kapitel 10 beschrieben.


  Das Internet bietet a priori keine Anonymitat, denn es arbeitet mit eindeutigen Adressen. Teilnehmer in Peer-to-Peer-Netzwerken mochten aber aus verschiedenen GrUnden nicht offentlich auftreten. In Kapitel 11 werden wir zeigen, wie Peer-toPeer-Netzwerke Anonymitat zusichern konnen.


  


  Peer-to-Peer-Netzwerke werden in der Praxis hauptsachlich zum Dateitransfer eingesetzt. In Kapitel 12 werden wir beschreiben, wie man diesen Prozess be- schleunigen kann. Insbesondere beschreiben wir bier IP-Multicast, das Peer-to-PeerNetzwerk Bittorrent and die Methode der Netzwerkkodierung.


  In Kapitel 13 werden die am meisten verbreitetste Peer-to-Peer-Systeme vorgestellt. Dies sind Fasttrack, eDonkey, Overnet and Bittorrent.


  Wer ein zeitgemaBes Buch uber Peer-to-Peer-Netzwerke schreibt, der darf die juristische Situation nicht verschweigen. Diese ist auBerst unubersichtlich and im fortwahrenden Wandel. Unter anderem wird in Kapitel 14 eine Hilfestellung fur Netzwerk-Designer gegeben. (Alle juristischen Auskunfte in diesem Buch sind ohne Gewahr.) AuBerdem werden in diesem abschlieBenden Kapitel bestehende and zukUnftige Anwendungen fur Peer-to-Peer-Netzwerke sowie offene Fragen disku- tiert.


  Eine Zusammenfassung der verwendeten mathematischen Notationen and Satze findet sich im Anhang ab Seite 261.


  


  


  2
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  Das Internet - unter dem Overlay


  On the Internet, nobody knows you're a dog.


  Peter Steiner. The New Yorker.


  In diesem Kapitel befassen wir uns mit dem Internet, also dem Netzwerk unter allen Peer-to-Peer-Netzwerken. Das ist notwendig, da man die Konstruktionsprinzipi- en and die Geschichte von Peer-to-Peer-Netzwerken nur im Zusammenhang mit den besonderen Eigenschaften des Internets verstehen kann. Seinen Ursprung hatte das Internet im so genannten ARPANET (Advanced Research Projects Agency Network) Ende der sechziger Jahre. Das Ziel des ARPANETs war die groBraumige and kontinuierliche Vernetzung von GroBrechnern in den USA. Angefangen mit vier Rechnern im Jahr 1969, wuchs das ARPANET innerhalb von drei Jahren zu einem Netzwerk von einigen Dutzend Rechnern. Damals waren Rechenanlagen selten and these waren zumeist mit einigen Terminals verbunden. Terminals sind Endgerate fur die Ein- und Ausgabe, mit denen Benutzer auf dem gastgebenden (daher Host) GroBrechner arbeiten. Diese Tastatur/Bildschirm-Kombinationen sind sternformig mit dem GroB- rechnerverbunden.


  Das ARPANET stellte eine Art Zwischennetzwerk (Inter-Net) dar, das einige der GroBrechner vernetzte, so dass these einen gleichberechtigten Verbund bildeten. Damals beteiligten sich hauptsachlich Universitaten am Aufbau von ARPANET. Aus diesem Netzwerk ging das Internet hervor, das mittlerweile zig Millionen Rechner verbindet. Wie in einem Peer-to-Peer-Netzwerk werden im Internet alle beteiligten Rechner gleich behandelt. Lange Zeit war nicht klar, was der Nutzen eines solchen groBflachigen Netzwerks (Wide Area Network, WAN) fur den Normalverbraucher sein konnte. Denn die Hauptanwendungen waren E-Mail, Newsgroups, der Austausch von wissenschaftlichen Daten and Spezialsoftware - Dienste, die damals in der Offentlichkeit kaum bekannt waren.


  Erst die Verbreitung des personlichen Rechners (PC: Personal Computer), die Verbesserung der Netzanbindung von Privatpersonen (Modem: Modulator Demodulator, ISDN: Integrated Services Digital Network, DSL: Digital Subscriber Line) and vor allem das World-Wide-Web (WWW) ermoglichten den Siegeszug des Internets gegenuber bisherigen Kommunikationsmitteln wie Telefon, Telex, Fax, Radio, Fernsehen, Zeitung and Briefverkehr. Manchmal werden die Begriffe Internet and World Wide Web (WWW) miteinander verwechselt. Das Internet ist das weltweite, paketorientierte Netzwerk zur Verknupfung lokaler Rechnernetzwerke. Das World Wide Web dagegen ist eine Kollektion von Hypertext-Dokumenten, die uber das Internet abrufbar sind. Der Zugriff erfolgt durch das HTTP (Hypertext Transfer Protocol), das in der obersten Schicht des Internets, der Anwendungsschicht, liegt (siehe Kapitel 2.1).


  


  Die Protokolle des Internets erlauben Computern unterschiedlicher Leistungsfahigkeit, Hersteller and Betriebssysteme miteinander zu kommunizieren. Der jetzi- ge Autbau dieser Protokolle ist weitestgehend das gewachsene Ergebnis eines Pro- zesses, der durch den enormen Zuwachs an Rechenkapazitaten, Datendurchsatz and Anzahl verbundener Rechner gepragt wurde. Ein historischer Uberblick findet sich in [16].


  2.1 Die Schichten des Internets


  Wir geben hier zuerst einen kurzen Uberblick uber das Zusammenspiel der verschiedenen Protokolle. Eine ausfuhrliche Beschreibung der TCP/IP-Protokolle im Einzelnen findet sich in [17].


  Das Internet besteht aus vier Schichten: Anwendungsschicht (Application Layer), Transportschicht (Transport Layer), Vermittlungsschicht (Network Layer) and Ver- bindungsschicht (Link Layer oder Host-to-Network), siehe Tabelle 2.1. Das Internet ist kein eigenstandiges Netzwerk. Es ist vielmehr ein Verbindungsnetzwerk zwischen lokalen Netzwerken, daher „Inter-Net `. Deswegen wird die unterste Schicht des Internets auch nicht gesondert spezifiziert. Hier kann man beliebige lokale Netzwerke (LAN: Local Area Network) einsetzen, wie zum Beispiel Ethernet, Token Ring, WLAN (drahtlose lokale Netzwerke: Wireless Local Area Network), Glasfasernetz- werke etc. Tabelle 2.1 and Abbildung 2.1 geben einen Uberblick uber these Schichten des Internets.
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  Die wesentlichen Schichten des Internets sind die Transport- and die Vermittlungsschicht. Die Vermittlungsschicht besteht aus dem Hauptprotokoll IP (Internet Protocol) and den beiden Hilfsprotokollen ICMP (Internet Control Message Protocol) and IGMP (Internet Group Message Protocol). Diese Schicht kummert sich um die Auslieferung der Datenpakete von einem Rechner zu einem anderen and darum, welche Routen dabei gewahlt werden. Die Transportschicht besteht aus den Protokollen TCP (Transmission Control Protocol) and UDP (User Datagram Protocol). Dabei etabliert TCP eine zuverlassige Verbindung zwischen zwei Rechnern, wahrend UDP nur eine Art unzuverlassiger Postkartenversand ist.


  


  Im Moment gibt es zwei verschiedene Versionen des Internet-Protokolls IP, Version 4 (IPv4) and 6 (IPv6). (Die Versionsnummer 5 wurde ubersprungen.) Die vorherrschende Form des Internet-Protokolls der Vermittlungsschicht ist im Moment IPv4. In bestimmten Teilen der Welt hat IPv6 schon die Uberhand gewonnen. Wir werden hier zunachst IPv4 and dann die Neuerungen von IPv6 beschreiben.


  Von den verschiedenen Protokollen des Internets sind die beiden wichtigsten TCP and IP. Daher wird die Transport- and Vermittlungsschicht mitunter auch als TCP/IP-Layer bezeichnet, was etwas irrefuhrend ist.


  Datenkapselung


  In den jeweiligen Schichten tauschen die beteiligten Rechner Kontrollinformationen aus. Diese werden der Nachricht vorangestellt (Header). Diese Kontrollinformationen werden (zumeist) in den weiteren Schichten ausgewertet. In den unteren Schichten wie der Sicherungsschicht (ein Teilbestandteil der Verbindungsschicht), die hier nicht von Interesse rind, wird these Kontrollinformation auch am Ende des Pakets als so genannter Trailer angefiigt.
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    Abb. 2.1. Beziehungen der Schichten von TCP/IP [17].

  


  


  Der TCP-Header wird als Nutzdatenlast in IP mitbefOrdert and erst am Zielort in der Transportschicht gelesen. Ahnlich wird der IP-Header hinzugefugt and mit den Ubertragungsprotokolten lokaler Netzwerke mitbefordert. Im Gegensatz zum TCP-Header wird der IP-Header in jedem Router verandert (insbesondere das TTLFeld: Time to Live), and am Zielort wird der Transportschicht die Nachricht ohne IP-Header ubergeben.


  Naturlich kOnnen auch Protokolle der Anwendungsschicht Header-Informationen hinzufugen. Mit dieser Zwiebelstruktur wird das zu befordernde Datenvolumen ver- groBert, siehe Abbildung 2.2.
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    Abb. 2.2. Zwiebelstruktur der gekapselten Kontrollinformationen einer FTP-Ubertragung [17].

  


  2.2 Die Vermittlungsschicht: IPv4


  Das Internet Protocol (IP) and seine Hilfsprotokolle ICMP (Internet Control Message Protocol) and IGMP (Internet Group Message Protocol) ermoglichen einen Verbund von (lokalen) Netzwerken. Dabei ist IP ein unzuverlassiger verbindungslo- ser Datagrammauslieferungsdienst:


  


  • IP ist ein Datagrammauslieferungsdienst.


  Ein Datagram (von Data and Telegram) besteht im Wesentlichen nur aus Datenpaket, Sender- and Empfangeradresse. Die Aufgabe von IP ist, dieses Datagramm unverandert vom Sender zum Empfanger zu befordern. Ist keine direkte Verbindung zwischen Sender and Zielrechner vorhanden, werden als Zwischenstationen Rechner benutzt. Diese Rechner werden als Router bezeichnet.


  • IP ist unzuverlassig.


  Die Fehlerbehandlung von IP ist sehr einfach gehalten and arbeitet wie folgt: Tritt ein Problem bei der Auslieferung eines Datagramms auf, wird das Datagramm geloscht and versucht eine ICMP-Nachricht zum Sender zu schicken. Tritt dabei ein Problem mit der Auslieferung einer ICMP-Nachricht auf, wird auch these geloscht (und keine neue ICMP-Nachricht erzeugt). Es werden insbesondere keine Kopien von Datagrammen erzeugt. Das bedeutet unter anderem: Fallt ein Router aus, so gehen mit ihm alle Datagramme verloren.


  • IP ist verbindungslos.


  Die Weitergabe der Datagramme geschieht ausschlieBlich durch Weitergabe von Router zu Router, als Hop-to-Hop-Protokoll. Jedes Datagramm wird unabhangig behandelt. Deswegen konnen Datagramme in veranderter zeitlicher Reihenfolge am Zielrechner eintreffen.


  IPv4-Header


  Der in Abbildung 2.3 dargestellte IPv4-Header ist mindestens 20-Byte and besteht aus den folgenden Teilen:
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    Abb. 2.3. IPv4-Header-Definition aus RFC 791 [18].

  


  


  Version


  Das Version-Feld enthalt die Versionsnummer von IP. Momentan findet ein Ubergang von IPv4 zu IPv6 start, um eine Reihe von historisch bedingten Einschrankungen zu losen. IPv4 and IPv6 werden aber noch sehr lange parallel existieren. Wir beziehen uns bier auf IPv4, so dass das Feld den Wert 4 enthalten wUrde.


  IHL


  Das Feld IHL (IP Header Length) enthalt die Lange des IP-Headers in vielfachen von 32 Bit. Der Mindestwert ist 5.


  Type of Service


  Vom Type of Service Feld (TOS) werden nur vier Bits verwendet, um zu signa- lisieren, ob delay, throughput, reliability, oder monetary cost optimiert werden soil. Tatsachlich wird das gesamte Feld von den meisten Routern ignoriert.


  Total Length


  Das Total Length Feld gibt die GroBe des IP-Pakets in Bytes an. Damit beschrankt IPv4 die maximale PaketgroBe auf 64 kBytes. Tatsachlich werden hier in der Regel hochstens einige kBytes eingetragen.


  Identification


  Das Identification Feld identifiziert ein von einem Rechner gesendetes Paket (also ein Datagram) eindeutig. Der Identifikationswert wird in der Regel mit jedem gesendeten Paket um eins erhoht.


  Time to Live


  Das Time to Live Feld (TTL) gibt die maximale Anzahl von Routern an, die dieses Paket passieren darf. Jeder Router verringert diesen Eintrag. Ist er Null and ist das Paket noch nicht angekommen, wird eine ICMP-Nachricht an den Sender geschickt and das IP-Paket (Datagramm) verworfen.


  Protocol


  Dieses Feld wird zur Verteilung der Pakete im Rahmen des Demultiplexing an TCP, UDP, ICMP etc. benutzt. In ihm ist vermerkt, an welchen Dienst das Datagram ubergeben werden soil.


  Checksum


  Die in diesem Feld enthaltene Prufsumme bezieht sich nur auf den IP-Header and dient der Erkennung von Ubertragungsfehlern sowie der Elimination sinn- loser Datagramme.


  Source Address


  Dieses Feld enthalt die 32-Bit-IP-Adresse des Quellknotens des Pakets.


  Destination Address


  Dieses Feld enthalt die 32-Bit-IP-Adresse des Zielknotens des Pakets.


  Options


  Das Options Feld ermoglicht die Angabe zusatzlicher Optionen, wie zum Beispiel:


  • Sicherheits- and Handhabungseinschrankungen fur militarische Zwecke,


  • Routeninformation (record route),


  • Zeitstempel (z.B. fur Traceroute),


  


  • Zwischenstationen, die dieses Datagramm passieren darf (loose source routing),


  • Zwischenstationen, die dieses Datagramm passieren muss (strict source routing).


  Padding


  Das Padding Feld wird lediglich verwendet um sicherzustellen, dass der Header an einer 32-Bit Grenze endet.


  IPv4-Adressen and DNS


  Ursprunglich bezeichnete jede IP-Adresse eine Schnittstelle (Interface) eines im Internet erreichbaren Rechners. Mit einer IP-Adresse kann (oder vielmehr, wie wir spater sehen werden: konnte) jedem Rechner im Internet ein Paket zugestellt werden. Diese 32-Bit-Adressen werden byteweise notiert, zum Beispiel als 65 .114. 4 . 69. Sie gliederten sich bis 1993 in eine Rechner-Identifikationsnummer (Host-ID) and eine Netzwerkadresse (Net-ID) sowie eine Klassenbeschreibung A, B oder C, die festlegen, welche Adresslangen Net-ID and Host-ID haben. Netzwerkadressen werden vom Internet Network Information Center vergeben, Host IDs von der jeweiligen Netzwerkadministration. Jede dieser Klassen war gekennzeichnet durch ein Prafix (Anfangsteilstuck) fester Lange, das das Teilnetz (Subnet) beschrieb and ein Suffix (Endteilstuck), das die Host-ID (Rechnername im Teilnetz) beinhaltete.


  Seit 1993 ersetzt das so genannte Classless Inter-Domain Routing (CIDR) diese ineffiziente Form der Adressvergabe. Der Grund war, dass gewissen Teilnetzen Millionen von Adressen reserviert waren, wahrend in anderen Teilnetzen mit weniger privilegierten Klassen die Host-IDs ausgingen. In CIDR wird die Aufteilung der Adresse in Subnetz and Host-ID variabel durch die so genannte Netzwerkmaske bewerkstelligt. Die Netzwerkmaske besteht aus 32 Bits, die mit einer Folge von Einsen beginnen and mit einer Folge von Nullen enden. Die Anzahl der fuhrenden Einsen gibt an, wie viele Bits der IP-Adresse die Teilnetzwerkadresse bezeichnen and wie viele Bits zu der Host-ID gehoren.


  Beispiel:


  Die Netzwerkmaske


  11111111.11111111.11111111.00000000


  besagt, dass die IP-Adresse


  10000 100. 11100 110. 100 10 110. 11110011


  im Teilnetz mit der Bezeichnung


  10000 100. 11100 110. 10010 110.


  den Host


  11110011


  adressiert (Die Punkte dienen nur der besseren Lesbarkeit).


  


  Wie bereits angedeutet, ist nur noch ein Teil der IP-Adressen tatsachlich eindeutig and durch das IP-Routing direkt erreichbar. Wir werden spater in den Abschnitten uber Port/Network Address Forwarding (PAT/NAT), Dynamic Host Configuration Protocol (DHCP) and Firewalls darauf zu sprechen kommen.


  Dem Internet-Benutzer ist nicht zuzumuten, these IP-Adressen von Hand einzu- geben. Daher wurde das Domain Name System (DNS) geschaffen. Hier kann man statt IP-Adressen Namen eingeben, wie etwa
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  die dann durch das DNS in die entsprechenden IP-Adressen umgewandelt werden. Das Domain Name System ist eine verteilte robuste Datenbank, die regelmaBig aktualisiert wird (in Unix-Systemen ist die Datenbank abrufbar mit dem Befehl host).


  Im Zusammenhang mit dynamischen IP-Adressen bei DHCP (siehe Seite 48) kann sich DNS als geeigneter Dienst erweisen, um die IP-Adressen wieder auffindbar zu machen.


  2.2.1 Routing and Paketweiterleitung


  Im Internet Protocol (IP) wird zwischen der Wegewahl (Routing) and der Paketweiterleitung (Packet Forwarding) unterschieden. Die Wegewahl muss vor der eigentlichen Beforderung eines Datagramms geschehen. Das Ergebnis der Ermittlung der Wegewahl wird in den so genannten Routing-Tabellen gespeichert. Diese Wegewahl kann manuell oder aber auch automatisch geschehen. Die Paketweiterleitung geschieht dann durch einen einfachen Algorithmus, der in Abhangigkeit der Zieladresse im Datagramm den nachsten Rechner auf dem Weg durch das Internet bestimmt.


  Paketweiterleitung


  Neben dem Fachbegriff Packet Forwarding wurde fruher auch Packet Routing verwendet. Sowohl Router als auch Endgerate benutzen Routing-Tabellen um den nachsten Knoten fur die Weiterleitung des Pakets zu bestimmen. Hierbei wird der im Folgenden beschriebene Algorithmus verwendet, der nur die Routing-Tabelle and die IP-Adresse verwendet. Zur Erinnerung: Die IP-Adresse bezeichnet eine Kommu- nikationsschnittstelle (Interface) eines Rechners.


  Wenn die Zieladresse eines ankommenden IP-Pakets die Adresse des entsprechenden Interfaces ist, dann wird die Nachricht nicht mehr weitergeleitet and das Paket der Transportschicht zur weiteren Verarbeitung ubergeben. Andernfalls, d.h. wenn fur die Adresse oder die Netzwerkadresse (siehe CIDR) des Paketes ein Eintrag in der Routingtabelle vorhanden and der dort zugeordnete Rechner direkt erreichbar ist, wird es an diesen weitergeleitet. In alien anderen Fallen sendet der Router das Paket an das Default Gateway, das ebenfalls in der Routing-Tabelle steht.


  Doch bevor das Paket weitergeleitet wird, wird zunachst das TTL-Feld ausge- wertet. Dieses gibt an, wie viele Stationen ein Paket auf seinem Weg benutzen darf, bevor es verworfen wird. Bei der Weiterleitung des IP-Pakets wird dieser Zahler um Eins verringert, wenn dieser nicht Null war. Andernfalls wird eine ICMP-Nachricht mit dem Router als Startadresse and der Quelladresse als Zieladresse erzeugt, um den Sender uber den Misserfolg zu informieren. Solche ICMP-Nachrichten werden nicht erzeugt, falls das IP-Paket selbst schon eine ICMP-Nachricht war.


  


  Dieser TTL-Mechanismus verhindert, dass bei einer Fehlkonfiguration der Routing-Tabellen Pakete ewig weitergereicht werden. Dies ist insbesondere dann der Fall, wenn die Routing-Tabellen Kreise fur die Paket-Route implizieren. In diesem Fall wandert das Paket so lange im Kreis, his der TTL-Zahler abgelaufen ist. Dann wird eine ICMP-Nachricht erzeugt. Diese hat naturlich (wie alle IP-Pakete) ebenfalls einen TTL-Eintrag and so wird these Fehlernachricht auch nur eine gewisse Strecke zurucklegen, bis sie geloscht wird. Da dann kein weiteres IP-Paket erzeugt wird, ist dieser (erfolglose) Auslieferungsprozess damit abgearbeitet worden.


  Der TTL-Mechanismus kann auch verwendet werden um Informationen uber das Internet zu gewinnen. Er wird insbesondere beim so genannten Traceroute verwendet, siehe Seite 28.


  Routing


  Fur kleine lokale Netzwerke werden oftmals feste Routing-Tabellen verwendet, die vom Netzwerkadministrator manuell erstellt werden. Diese Methode wird als statisches Routing bezeichnet. Es wird also explizit eingetragen, welche Pakete wohin geleitet werden sollen. Daher ist statisches Routing nur fur kleine, stabile Netze sinnvoll.


  In der Regel werden Routing-Tabellen jedoch automatisch erzeugt, was dann analog als dynamisches Routing bezeichnet wird. Die Routing-Tabelle wird hierbei fortwahrend an neue Gegebenheiten angepasst, wie z.B. an den Ausfall von Rechnern oder das Erscheinen neuer Router. Beispiele fur dynamische RoutingAlgorithmen sind RIP (Routing Information Protocol) and OSPF (Open Shortest Path First).


  Das Prinzip der Paketweiterleitung durch Routing-Tabellen ermoglicht nur die Beforderung eines Pakets auf einem gleichbleibenden Weg vom Startknoten zum Zielknoten. Dieser sehr intuitive Ansatz kann in der Praxis die Performanz eines Netzwerks beeintrachtigen: Wenn zum Beispiel zwei unabhangige Wege zwischen zwei Rechnern moglich sind, so konnte man mit einer alternierenden Benutzung dieser Wege den Datendurchsatz vergroBern. Die Frage des groBtmoglichen Da- tendurchsatzes wird beim Routing im Internet bereits bei der Wahl der Routing- Tabellen-Eintrage vernachlassigt. Hier wird der kurzeste Weg grundsatzlich allen anderen Moglichkeiten vorgezogen.


  So versuchen alle Routing-Algorithmen das so genannte kurzeste-Wege-Problem in Graphen zu losen (siehe auch Anhang zum Begriff Graph auf Seite 263):
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  Wir verwenden im Folgenden Kantengewicht and Entfernung synonym. Im Internet wird hier fur jede Verbindung e zwischen Rechnern der Wert w(e) = 1 gesetzt. Fur manche Probleminstanzen gibt es mehrere Losungen. Man kann aber leicht zeigen, dass unter den Losungen immer eine Menge von Pfaden existiert, die in einen gerichteten Baum eingebettet sind, der den Startknoten als Wurzel hat and dessen Kanten zu den Blattern hin gerichtet sind.
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  Abb. 2.4. Dijkstras Algorithmus.


  Eine sehr effiziente Losung fiir das Kdrzeste-Wege-Problem ist der in Abbildung 2.4 dargestellte Algorithmus von Edsger Wybe Dijkstra [19]. Das Ergebnis dieses Algorithmus, angewendet auf einen Graphen, der Wege von s zu alien anderen Knoten beinhaltet, ist die Tabelle Vorganger. Diese Tabelle beschreibt den KurzesteWege-Baum mit den Kanten (Vorganger(u), u) fur alle Knoten u E V \ {s}. In Abbildung 2.5 ist der Ablauf von Dijkstras Algorithmus an einem Beispiel beschrieben.


  Der Dijkstra-Algorithmus baut den Kurzeste-Wege-Baum sukzessive ausgehend vom Startknoten auf. Hierzu wird in jedem Durchlauf der While-Schleife der Knoten ausgewahlt, der dem Startknoten am nachsten and noch nicht Teil des Baumes ist. Daraus ergibt sich die Korrektheit des Algorithmus. Liefe der kurzeste Weg zu diesem Knoten uber einen anderen, noch nicht aufgenommenen Knoten, dann ware dieser andere Knoten naher am Startknoten. Das widerspricht der Bedingung, dass der aufzunehmende Knoten dem Startknoten am nachsten war.


  Algorithmen wie der Dijkstra-Algorithmus, die die Losungsmenge sukzessive durch das am besten geeignete Element erweitern, nennt man Greedy-Algorithmen. Dijkstras Algorithmus besitzt eine enge Verwandtschaft zur Breitensuche im Baum. Wenn alle Kantengewichte den Wert Eins haben, entspricht die Reihenfolge in der die Knoten ausgewahlt werden gerade derjenigen bei einer Breitensuche im Baum. Zudem ist Dijkstras Algorithmus sehr effizient: Fur in Kanten and n Knoten muss der Algorithmus n-mal den nachsten minimalen Knoten bestimmen. Verwendet man fur diesen Auswahlprozess eine geeignete Datenstruktur wie den Fibonacci-Heap [20], betragt die Laufzeit des Algorithmus lediglich O(Tn + nlog(n)), da die Aktualisierung der Distanzen in amortisierter konstanter Zeit moglich ist and nur die Auswahl and das Entfernen der Knoten logarithmische Zeit benotigen.
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    Abb. 2.5. Ablauf des Disjkstra-Algorithmus. Der resultierende Kurzeste-Wege-Baum wird durch gestrichelte Pfeile dargestellt.

  


  


  Link-State-Routing


  Eine praktische Umsetzung von Dijkstras-Algorithmus ist das so genannte LinkState-Routing. Bei diesem werden die Routing-Tabellen der Knoten bzw. Router analog zum Verfahren in Dijkstras Algorithmus bestimmt. Allerdings muss hierfur jeder Knoten alle Verbindungen des Netzwerks kennen. Dieses Problem wird dadurch gelost, dass alle Knoten ihre Verbindungsinformation durch das Netzwerk fluten, was auch als Broadcast bezeichnet wird. Hierzu sendet jeder Knoten seine Informationen an alle seine Nachbarn. Diese reichen sie wieder an alle Nachbarn weiter usw. Somit erreicht jeden Rechner die gesamte Information des Netzwerks and er kann den Dijkstra-Algorithmus verwenden, um fur jeden Rechner denjenigen Nachbarn zu bestimmen, der auf dem kurzesten Weg liegt. Bei diesem Verfahren muss jeder Knoten anfangs nur seine aktuellen Verbindungen verbreiten. Spater genugt es, alle Teilnehmer uber Anderungen zu informieren. Damit ist der Kommunikationsaufwand im laufenden Betrieb relativ gering.


  Distance-Vector Routing


  Der Distance-Vector-Routing-Algorithmus verwendet fur jede bestehende Verbindung einen Entfernungseintrag fur jeden Knoten. Diese Entfernungseintrage werden in so genannten Distance-Vector-Tabellen gespeichert. In der Distance-VectorTabelle eines Knotens H steht an der Position (A, B) (im Idealfall) die Lange des kurzesten Pfades von H zu A, der die Kante (H, B) als erste Kante verwendet. Distance-Vector-Tabellen fur ein kleines Beispielnetzwerk linden sich in Abbildung 2.6.


  Somit kann der Knoten H aus dieser Tabelle den kurzesten Weg bestimmen, indem er die Verbindung wiihlt, die den kleinsten Wert besitzt. Wenn H diese Information an alle Nachbarn weitergibt, konnen diese ihre Tabellen aktualisieren, da sie einfach die Entfernung zu H fur den Eintrag hinzuaddieren mussen. Dieser verteilte Aktualisierungsprozess konvergiert zu den korrekten Eintragen.


  Ein Problem, das beim Distance Vector Routing auftritt, ist das so genannte Count-to-Infinity-Problem. Dieses trill zum Beispiel im folgenden Szenario auf: Wir betrachten drei Router A, B and C wobei Verbindungen zwischen A and B sowie B and C bestehen (siehe auch Abbildung 2.7 oben). Fallt nun der Router C aus, kann B ihn nicht mehr direkt erreichen. Router B meint jedoch, er konne C noch uber den Router A erreichen and sendet seine geanderte Distance-Vector-Tabelle an A. Das hat zur Folge, dass auch Router A seine Tabelle anpasst (also den Eintrag fur Routing nach C uber B erhoht) and diese Information im Netzwerk verbreitet. Wenn Router B diese Nachricht erhalt, wird er wiederum die Kosten erhohen usw. Hier wird deutlich, class sich schlechte Nachrichten, wie z.B. der Ausfall eines Routers, nur langsam verbreiten. Dagegen breiten sich gute Nachrichten sehr schnell aus. Das Count-to-Infinity-Problem lasst sich z.B. mit den im Folgenden kurz beschriebenen Poisoned Reverse oder Split Horizon Verfahren losen.
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    Abb. 2.6. Distance-Vector-Tabellen.
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    Abb. 2.7. Das Count-to-Infinity-Problem beim Distance-Vector-Routing.

  


  


  Poisoned Reverse Wenn ein Router die Verbindung zu einem anderen Router verliert, teilt er dies den anderen Routern mit, indem er die verlorene Verbindung mit Lange unendlich angibt. So verbreitet sich die Information, class der ausgefallene Router nicht mehr erreichbar ist, Behr schnell.


  Split Horizon Bei diesem Verfahren wird ein Router daran gehindert, eine Route zu einem bestimmten Ziel zuruck an den Router zu ubermitteln, von dem er these Route gelernt hat. Dadurch kann ein Router B, der die Verbindung zu einem anderen Router C verloren hat, nicht seinen Nachbarn A fragen, wie man nach C kommt, solange A davon ausgeht, dass dies uber B geht.


  Beide Verfahren haben jedoch das Problem, dass sie bei langeren Kreisen im Netzwerk nicht mehr zuverlassig arbeiten.


  2.2.2 Autonome Systeme


  Sowohl Link-State-Routing als auch Distance-Vector-Routing benotigen fur jeden teilnehmenden Rechner mindestens einen Eintrag. Bei Link-State-Routing musste jeder Rechner/Router sogar jede Verbindung im Netzwerk kennen. Nun gibt es Millionen von Router-Knoten im Internet, and die Anzahl der Endgerate ist noch wesentlich hoher. Daher ist es einfach nicht moglich, Routing-Tabellen nach diesen Verfahren zu erstellen. Auch statisches Routing ist kein gangbarer Weg.


  Dieses Problem wird durch die EinfUhrung von Hierarchien gelost. Hierzu wird das Internet in so genannte Autonome Systeme (AS) partitioniert. Ein Autonomes System ist ein Teilnetz im Internet, das unter einer dedizierten Verwaltung steht. Dieses Netz wiederum kann sich aus Teilnetzen zusammensetzen. Ublicherweise gehort ein autonomes System einem Internetdienstanbieter, einer Universitat, z.B. uni-freiburg. de, oder einem Unternehmen, das mit den ubrigen Rechnern des Internets moglicherweise mehrfach verbunden ist. Diese Autonomen Systeme besitzen so genannte Boundary Router, die verschiedene Autonome Systeme verbinden, siehe Abbildung 2.8. Der Vorteil dieser Netzwerkstruktur ist, dass die GroBe der Routing-Tabelle nur noch von der GroBe des eigenen Autonomen Systems abhangt. Anderungen von Eintragen in den Routing-Tabellen werden nur innerhalb eines Autonomen Systems weitergegeben. Die Wegewahl im and durch das eigene Netz kann kontrolliert werden. Innerhalb eines Autonomen Systems wird ein einheitli- ches Routing-Protokoll verwendet. Die Routing-Protokolle verschiedener Autono- mer Systeme mussen jedoch nicht identisch sein.
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    Abb. 2.8. Autonome Systeme.

  


  Damit unterteilt sich die Ermittlung der Wege fur Pakete in zwei Stufen: Routing innerhalb eines Autonomen Systems (Intra-AS-Routing) and die Wegewahl durch die verschiedenen Autonomen Systeme (Inter-AS-Routing).


  Intra-AS-Routing


  Fur das Infra-AS-Routing stehen unter anderem die Routing-Protokolle Routing Information Protocol (RIP), Open Shortest Path First (OSPF), Interior-GatewayRouting-Protocol (IGRP) zur Verfugung, die wir im Folgenden kurz beschreiben.


  RIP: Routing Information Protocol


  Das Routing Information Protocol (RIP) [21] (oder genauer gesagt RIPv2) ist ein Routing-Protokoll auf Basis des Distance-Vector-Routing-Algorithmus. Beim Starten eines Routers kennt dieser nur die direkt mit ihm verbundenen Router and sendet die daraus resultierende Routing-Tabelle an die benachbarten Router. Gleichzeitig fordert er von seinen benachbarten Routern deren Routing-Tabelle an. Mit diesen Informationen erganzt der Router seine Routing-Tabelle and erkennt so, welche Netzwerke jeweils uber welchen Router erreicht werden konnen and welche Kosten damit verbunden sind. Um Anderungen im Netzwerk (Ausfall oder Start eines Routers) zu erkennen, werden benachbarte Routing-Tabellen regelmaBig ausgetauscht, unabhangig davon, ob sich Veranderungen ergeben haben oder nicht. Das Anbieten neuer Routen wird als Advertisement bezeichnet.


  


  Falls nach einer gewissen Zeit kein Advertisement eingetroffen ist, also keine Anderungen an einem Eintrag in der Routing-Tabelle vorgenommen wurden, wird dieser geloscht. Damit wird die Route Uber den Nachbarn fur ungultig erklart and eine schnelle Reaktion auf Topologie-Anderungen gewahrleistet. Zur Uberprufung einer doch noch moglichen Verbindung werden neue Advertisements zum Nachbarn geschickt. Falls sich Anderungen an der Tabelle ergeben haben, schickt dieser Nachbar dann ebenfalls sein Advertisement and wird erneut in die Tabelle aufgenommen.


  Bei RIP breitet sich die Routing-Information nur Behr langsam im Netzwerk aus. AuBerdem trill das Count-to-Infinity-Problem auf. Daher ist dieses Protokoll kaum fur den Einsatz in groBen Netzwerken geeignet.


  OSPF: Open Shortest Path First


  Das beim RIP bemangelte Verhalten in groBen Netzwerken wird durch das Open- Shortest-Path-First-Routing-Protokoll (OSPF) gelost. Kernstuck von OSPF ist LSD (Link-State-Database), das eine Liste aller benachbarten Router enthalt, zu denen Verbindungen bestehen. Sic spiegelt die Topologie des Netzes wider and wird in jedem Knoten gespeichert. Die Routenberechnung erfolgt auf Basis dieser Daten mit Hilfe Dijkstras Algorithmus. Damit die Datenbank aufgebaut oder bei Topologiean- derungen aktualisiert wird, ist der Austausch von Routing-Informationen notwendig. Diese werden wie bei RIP als Advertisements durch das gesamte Autonome System geflutet.


  Bei groBeren Netzwerken wird das Netzwerk in zwei Ebenen unterteilt. Eine Ebene bildet das lokale Gebiet (Local Area) and eine weitere das Ruckgrat des Netzwerks, das so genannte Backbone. Spezielle Local-Area-Border-Router fassen die Distanzen im eigenen lokalen Gebiet zusammen and bieten these den anderen Area- Border-Routern per Advertisement an. Zur Verwaltung des gesamten Netzwerks werden ein oder mehrere Backbone-Router eingesetzt. Dieser verwendet gleicher- maBen das OSPF-Protokoll, beschrankt sich aber auf das OSPF-Backbone.


  OSPF wurde erstmals 1989 als Standard vorgeschlagen and existiert heute in der dritten Version als Routing-Protokoll fur IPv4 and IPv6 [22].


  IGRP: Interior-Gateway-Routing-Protocol


  IGRP [23] ist ein 1980 von Cisco entwickeltes proprietares Distance-Vector-Rou- tingprotokoll, das von Routern verwendet wird, um innerhalb eines Autonomen Systems Routing-Informationen auszutauschen. Die Ziele bei der Entwicklung von IGRP waren vor allem eine Verbesserung der Skalierbarkeit sowie ein Uberwinden der von RIP vorgegebenen maximalen Anzahl von 15 Netzwerkknoten, die ein Ziel- netzwerk entfernt sein darf, bis das Netz als nicht erreichbar gilt (Dies ist bei IGRP 255). Bei RIP and OSPF gilt die Anzahl der Hops als Kostenmetrik. IGRP kann auBerdem die zur Verfugung stehende Bandbreite, die auf dem Pfad entstehende Verzogerung, die Leitungszuverlassigkeit and die Leitungsauslastung zur Erstellung von Kostenmetriken verwenden. StandardmaBig wird die Kostenmetrik einer Route aus der Bandbreite and der Leitungsverzogerung bestimmt. Routing-Updates werden alle 90 Sekunden versendet. Zur Vermeidung von Routingschleifen kommen Techniken wie der Hold-down Timer, das Split-Horizon-Verfahren sowie Poisoned-Reverse zum Einsatz. Dieses Routing-Protokoll ist mittlerweile vom verwandten EIGRP [24] (Enhanced Interior Gateway Routing Protocol, ebenfalls von Cisco) abgelost worden.


  


  Inter-AS-Routing


  Fur das Routing zwischen den Autonomen Systemen verwendete man fruher das Exterior-Gateway-Protocol (EGP), das mittlerweile durch das Border Gateway Protocol (BGP) verdrangt wurde.


  Damit ist das Border-Gateway-Protokoll das wichtigste Routing-Protokoll des Internets. Es unterhalt eine Tabelle mit Eintragen von Teilnetzwerken oder auch Eintragen mit einem IP-Adress-Prafix and einem Pfad zu einem Rechner in dieser Menge. Ein Adress-Prafix vereinigt alle Teilnetze, die mit dieser Bitfolge beginnen, zu einem komprimierten Eintrag. Im Kern verwendet es ein Path-Vector-Protokoll. Dieses Protokoll ist ahnlich wie das Distance-Vector-Protokoll, nur dass statt Entfernungen zum jeweiligen Zielknoten die gesamte Pfadinformation gespeichert wird. Dadurch wird das Count-to-Infinity-Problem einfach vermieden, da dieses nur dann entstehen kann, wenn ein Knoten mehrfach in einem Pfad vorkommt.


  BGP ist ein Behr umfangreiches and kompliziertes Protokoll, das in seiner Wegewahl auch physikalische and Ubertragungstechnische Parameter sowie politische and strategische Regeln berucksichtigt. Im Moment ist weltweit die Version 4 des BGP im Einsatz [25].


  2.2.3 ICMP, Ping and Traceroute


  Neben der Wegewahl and der Paketweiterleitung werden durch IP noch eine Reihe wichtiger Dienste angeboten.


  ICMP


  Das Internet Control Message Protocol (ICMP) sendet Kontrollnachrichten im Internet-Protokoll. Dieses sind Fehlermeldungen oder Informationen uber das Netzwerk. ICMP-Daten werden in den Datenteil eines IP-Paketes geschrieben and im ServiceType-Feld des Headers angezeigt. Ein Beispiel fur ICMP-Pakete sind die Fehlermeldungen, die von einem Router zum Absender zuruckgesendet werden, falls der TTL-Zahler vor dem Ziel abgelaufen ist.


  Ping


  Ping ist ein Programm, das ursprunglich 1983 von Mike Muus entwickelt wurde, um die Erreichbarkeit von Computern zu testen. Es sendet ein ICMP-Echo-Request- Paket an den Empfanger, der darauf mit einem ICMP-Echo-Reply-Paket antwortet. Der Name Ping stammt aus dem militiirischen Bereich. Beim Einsatz von Sonar zur Unterwasserortung wird ein Schallsignal ausgesandt, das sick in einem U-Boot wie ein Glasklang anhort. Lautmalerisch wird dieses Gerausch als „ping" bezeichnet.


  


  Traceroute


  Traceroute ist ein Algorithmus, der die Route zwischen zwei Rechnern des Internets inklusive aller Zwischenstationen bestimmen kann. AuBerdem fuhrt Traceroute Laufzeitmessungen zwischen dem aufrufenden Rechner and alien Rechnern entlang der Route durch.


  Beim Aufruf von Traceroute werden hintereinander ICMP-Pakete zu einer Zieladresse gesendet. Danach wird auf eine ICMP-Fehler-Nachricht gewartet. In Grup- pen von jeweils drei Paketen wird dabei ein TTL-Wert von 1, 2, usw. gesetzt. AnschlieBend werden die ICMP-Nachrichten der einzelnen Router ausgewertet, so dass am Ende eine Liste aller Router auf dem Weg zum Ziel zustandekommt. Neben den IP-Adressen werden auch die Laufzeiten ausgegeben. Manche Internet-Router senden allerdings kein Fehlerpaket zurUck. In diesem Fall kann Traceroute weder eine Zeitmessung noch die IP-Adresse des Routers ausgeben. Nach einem Timeout sendet Traceroute dann einfach das nachste Paket (und gibt das Zeichen * auf dem Bildschirm aus).


  2.3 Die Transportschicht: TCP and UDP


  Wie wir in Kapitel 2.1 gesehen haben, besteht die Transportschicht aus den Protokollen TCP (Transmission Control Protocol) and UDP (User Datagram Protocol), welche wir im Folgenden naher betrachten werden. Den Schwerpunkt werden wir dabei auf TCP legen, so dass wir uns UDP nur kurz zuwenden.


  2.3.1 UDP: User Datagram Protocol


  UDP ist ein einfacher Dienst, der Pakete von einem Rechner zu einem anderen Rechner ohne Erfolgsgarantie verschickt. Im Gegensatz zu TCP muss die Anwendungsschicht die PaketgroBe vorgeben. Aus diesen Datenpaketen wird ein Datagramm ge- bildet and durch die Netzwerkschicht versendet. Es sind weder Bestatigungen noch eine Datenflusskontrolle vorhanden. Es fallt daher schwer, UDP als eigenstandiges Protokoll zu bezeichnen, da es nur die direkte Erzeugung von Datagrammen and den Eingang in der hoheren Schicht zur Verfugung stellt. Es ist so wenig verlasslich wie der Pakettransport im Internet.


  2.3.2 TCP: Transmission Control Protocol


  Die ursprungliche Spezifikation von TCP ist in RFC 793 [26] zu linden. Im Gegensatz zu UDP erzeugt TCP einen zuverlassigen Datenfluss zwischen zwei Rechnern. Hierfur werden die Datenstrome aus der Anwendungsschicht in Pakete angemesse- ner Lange unterteilt. Diese Pakete, wie auch Bestatigungsnachrichten (Acknowledgments) fur erhaltene Pakete, werden dann durch die Vermittlungsschicht versandt. Die Zielsetzung von TCP wird durch folgenden Satz beschrieben: TCP ist ein ver- bindungsorientierter and zuverlassiger Dienst fur bidirektionale Bytestrome. Die drei in diesem Satz zusammengefassten Eigenschaften erlautern wir im Folgenden naher:


  


  • TCP ist verbindungsorientiert.


  TCP bewerkstelligt ein so genanntes Unicast. Das ist eine Punkt-zu-Punkt- Verbindung zwischen zwei Parteien, d.h. TCP unterstutzt keine Multicast-Kom- munikation (siehe IP-Multicast auf Seite 52 and Seite 225). Bevor Daten ubertragen werden, wird die Verbindung aufgebaut. Wahrend des Verbindungsaufbaus wird sichergestellt, dass die Parteien sich gegenseitig erreichen konnen. AuBerdem werden elementare Verbindungsparameter ausgetauscht. Solange die Verbindung nicht ordentlich beendet wird, bleibt sie bestehen (Aus Sicherheits- grUnden wird hier mittlerweile mit einem Timeout-Mechanismus gearbeitet).


  • TCP ist zuverlassig.


  Fur die Bereitstellung einer zuverlassigen Verbindung wirken in TCP die folgenden Mechanismen. TCP unterteilt die Anwendungsdaten in Segmente, die auch TCP-Pakete genannt werden. Empfangt TCP ein Paket, sendet es dafar ein Bestatigungssegment (Acknowledgment), evtl. kombiniert mit einem Datenseg- ment. Wird die Bestatigung eines TCP-Pakets nicht empfangen, wird das Paket erneut versendet. TCP erstellt fur Daten- and Headerbereich des Segments eine Prafsumme (Checksum). Stellt der Empfanger Unstimmigkeiten zwischen Segment and mitgelieferter Prafsumme test, wird das TCP-Paket ersatzlos and ohne weitere Aktion verworfen. TCP-Pakete werden als IP-Datagramme versandt. Da IP nicht immer Pakete in der richtigen Reihenfolge ausliefert, stellt TCP die richtige Reihenfolge der Pakete wieder her. TCP loscht automatisch Pakete, die doppelt auftauchen. Solche Kopien konnen durch IP entstehen.


  • TCP ist ein Dienst fiir bidirektionale Bytestrome.


  Zwischen den beiden TCP-Anwendungen werden Daten auf 8-bit-Basis (Bytes) scheinbar kontinuierlich ausgetauscht. Es gibt keine Ubertragungsmarker, die TCP veranlassen, Daten an bestimmten Stellen zusammenzufassen oder zu trennen. Es findet grundsatzlich keine Interpretation der Anwendungsdaten statt. Auch das Zeitverhalten wird durch TCP nicht weitergegeben. Sendet beispielsweise die Anwendungsschicht zuerst 10 Bytes and spater 70 Bytes, so konnen auf der Empfangsseite beispielsweise alle 80 Bytes auf einmal oder als vier 20Byte Stuckchen ankommen.


  TCP ermoglicht einen Full-Duplex-Dienst fur die Anwendungsschicht. Das heiBt, die Daten flieBen in beiden Richtungen vollig unabhangig, so als ob sie durch zwei vollig unabhangige Verbindungen realisiert werden warden. Wir werden sehen, dass die hin- and rackflieBenden Pakete tatsachlich gleichzeitig far beide Kommunikationsrichtungen benutzt werden.


  Der TCP-Header


  Jedes TCP-Segement besteht aus einem Header and den eigentlichen Daten, die abermittelt werden sollen. Der (mindestens) 20-Byte-Header eines TCP-Pakets besteht, wie in Abbildung 2.9 dargestellt, aus den folgenden Teilen.


  Source Port


  16 Bit Port-Nummer des Absenders. Diese Port-Nummer ist erforderlich, um uber eine IP-Adresse gleichzeitig TCP-Verbindungen zu verschiedenen Diensten aufrecht zu halten. Entsprechend dieser Portnummer werden die TCP-Pakete den Anwendungen auf einem Rechner zugeordnet. Die eigentliche Absender- IP-Adresse findet sich im IP-Header. Die Kombination aus Port and IP-Adresse wird als Socket bezeichnet.


  


  Destination Port


  16 Bit Port-Nummer des Empfangers. Der Zweck dieser Port-Nummer ist analog zum Source Port, jedoch auf Empfangerseite. Ziel- and Quell-Socket bilden zusammen das so genannte Socket-Pair. Dieses Paar beschreibt eine TCPVerbindung eindeutig.


  Sequence Number


  Anhand dieser 32 Bit Zahl wird die Reihenfolge der TCP-Pakete wiederherge- stellt. In jeder Kommunikationsrichtung wird jedes Byte durchnummeriert (mit Umbruch bei 232 - 1 auf 0), and das erste Byte des Segments bestimmt die Sequenznummer des gesamten TCP-Pakets.


  Acknowledgment Number


  Mit der 32 Bit Bestatigungsnummer wird dem Sender einer Flussrichtung die Nummer des vom Empfanger als nachstes erwarteten Datenbytes mitgeteilt. Dieses Feld wird erst mit gesetztem Acknowledgment-Flag gultig.


  Mit der Bestatigungsnummer wird jedes Paket bestatigt, fur das die Sequenznummer plus Paketlange kleiner ist als these Bestatigungsnummer. Dadurch ist es insbesondere nicht (unmittelbar) moglich, einzelne Pakete zu bestatigen, die nach einem fehlenden Paket empfangen worden sind. Erscheint also ein bestimmtes Paket nicht in einem Datenstrom, so mussten eigentlich alle Pakete, die danach noch ubermittelt worden sind, mit dem fehlenden Paket (das durch die Bestatigungsnummer beschrieben wird) erneut verschickt werden. Der Fast- Retransmit-Algorithmus umgeht dieses Problem, wie wir spater sehen werden.
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    Abb. 2.9. TCP-Header-Definition aus RFC 793 [26].

  


  


  Data Offset


  Das Data Offset-Feld gibt die Lange des TCP-Headers in 32 Bit Blocken an and liefert somit die Startadresse der Nutzdaten des TCP-Segments.


  Reserved


  Das Reserved-Feld wird zurzeit nicht verwendet.


  Flag-Bits


  Die Flag-Bits sind binare Variablen zur Kennzeichnung bestimmter fur die Kommunikation and Weiterverarbeitung der Daten wichtiger Zustande. Die sechs Flags haben folgende Bedeutung:


  URG


  Das Urgent-Flag aktiviert den Urgent Pointer. Mit diesem Mechanismus wird der Empfanger uber die Dringlichkeit von Daten informiert. Das Flag wird zumeist in Telnet and Remote Login-Verbindungen benutzt (Dieses Flag beschleunigt nicht etwa den Datenfluss, sondern spielt eine Rolle im interaktiven Zusammenspiel der gegenlaufigen Datenflusse).


  ACK


  Das Acknowledgement-Number-Flag aktiviert die Bestatigungsnummer.


  PSH


  Ein gesetztes Push-Flag zeigt dem Empfanger an, dass er die Daten so schnell wie moglich an die Anwendungsschicht weitergeben soil.


  RST


  Das Reset-Flag wird gesetzt, um anzuzeigen, dass ein empfangenes Segment einer TCP-Verbindung nicht korrekt zugeordnet werden konnte. Dies geschieht beispielsweise, wenn ein UDP-Paket an einem TCP-Port ankommt oder ein Port an einem Rechner nicht verwendet wird.


  SYN


  Mit dem Synchronize-Flag werden Sequenznummern beim Verbindungsaufbau synchronisiert.


  FIN


  Das Finish-Flag zeigt an, dass der Sender einer Flussrichtung aufhort, Daten zu senden. In der Gegenrichtung kann weiter ubertragen werden.


  Window


  Das Window-Feld gibt an, wie viele Bytes mit noch nicht eingegangener Bestatigung maximal in einer Flussrichtung versendet werden durfen. Die variierende FenstergroBe wird von TCP verwendet um die Datenrate anzupassen. Eine geringe FenstergroBe verursacht eine geringe Datenrate. Eine groBes Fenster hingegen ermoglicht hohen Datendurchsatz, kann diesen jedoch nicht erzwingen.


  Checksum


  Die Pri fsumme dient zur Erkennung von Ubertragungsfehlern and wird uber den Header and die Daten berechnet.


  Urgent-Pointer


  Zusammen mit der Sequenz-Nummer gibt der Urgent-Pointer die genaue Position der Urgent-Daten im Datenstrom an.


  Options


  Das Options-Feld soil eine Moglichkeit bieten Funktionen bereitzustellen, die im normalen TCP-Protokollkopf nicht vorgesehen sind. In TCP Sind drei Optionen definiert: End of Option List, No-Operation and Maximum Segment Size. Die wichtigste dieser drei Optionen ist die Maximale SegmentgroBe. Mit dieser Option kann ein Host die maximale Anzahl Nutzdaten ubermitteln, die er annehmen will bzw. annehmen kann.


  


  Padding


  Das Padding-Feld wird lediglich verwendet um sicherzustellen, dass der Header an einer 32-Bit Grenze endet and die Daten an einer 32-Bit Grenze beginnen.


  Data


  Im Data-Feld stehen die eigentlichen Anwendungsdaten. Dieses Feld ist optional, and tatsachlich gibt es bei Verbindungsaufbau, Beendigung and gelegentlich bei Bestatigungen TCP-Pakete ohne dieses Datenfeld. Die Lange dieses Daten- felds ergibt sich aus der Gesamtlange desjenigen Segments, das im Header des umgebenden IP-Datagramms mitgeteilt wird.


  Verbindungsaufbau


  Zumeist handelt es sich bei TCP-Verbindungen um eine Client-Server-Verbindung. Naturlich wird TCP auch in Peer-to-Peer-Netzwerken eingesetzt. Dann ubernimmt ein Peer die Rolle des Clients and ein Peer die Rolle des Servers. Nach dem Verbindungsaufbau verhalt sich TCP absolut symmetrisch.


  Eine TCP-Verbindung wird durch drei Segmente aufgebaut, wie in Abbildung 2.10 dargestellt.


  1. Im ersten Segment sendet der Client ein SYN-Segment mit der initialen Sequenznummer (und naturlich mit dem gewUnschten Ziel-Port).


  2. Der Server antwortet mit einem SYN-Segment mit seiner initialen Sequenznummer and bestatigt mit diesem Segment durch ACK-Flag and Bestatigungsnummer (= Sequenznummer des Clients +1) das erste Segment des Clients.


  3. Der Client bestatigt das SYN-Segment des Servers durch ein ACK-Segment mit Bestatigungsnummer (= Sequenznummer des Servers +1).


  TCP legt hierbei mit dem SYN-Segment auch die maximale SegmentgroBe (MSS: Maximum Segment Size) test. Dies geschieht dadurch, dass jeder Empfanger dem Sender die SegmentgroBe, die er empfangen mochte, mitteilt. Problematisch ist bei diesem einfachen Protokoll, dass nicht getestet wird, ob these PaketgroBe auch tatsachlich ubermittelt werden kann. Beispielsweise kann ein Router oder ein dazwi- schen genutztes Netzwerk hierbei gewissen Einschrankungen unterliegen. Es sei hier erwahnt, class IPv4 Datagramme, deren Lange die maximale Ubertragungseinheit einer Verbindung (MTU: Maximum Transmission Unit) uberschreiten, zerlegt (frag- mentiert) and am Zielrechner wieder zusammengesetzt werden. Ein solcher Vorgang verringert naturlich den Datendurchsatz and erhoht die Fehleranfalligkeit. In IPv6 werden zu groBe Datagramme gleich ganz geloscht.


  Es sei angemerkt, dass TCP neben dieser Art des Client-Server-Verbindungsauf- baus auch andere Varianten des Verbindungsaufbaus erlaubt [17], auf die wir bier jedoch nicht eingehen. Stattdessen wenden wir uns nun dem Beenden von TCPVerbindungen zu.


  


  Verbindungsende


  TCP erlaubt einen so genannten Half-Close, d.h., die gegenlaufigen Datenstrome konnen unabhangig voneinander beendet werden. Ist ein Datenstrom durch einen Half-Close beendet, konnen noch Daten in der Gegenrichtung ubermittelt werden.
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    Abb. 2.11. Half-Close einer TCP-Verbindung.

  


  Fur einen solchen Half-Close werden zwei Segmente benotigt, siehe Abbildung 2.11:
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    Abb. 2.10. Schematischer Verbindungsaufbau einer Client-Server TCP-Verbindung.

  


  1. Der Sender (einer Datenrichtung) verschickt ein FIN-Segment.


  2. Der Empfanger bestatigt dies durch ein ACK-Segment.


  


  Fur das vollstandige SchlieBen einer TCP-Verbindung werden wegen zweier Half- Close-Operationen daher vier Segmente benotigt, siehe Abbildung 2.12.
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    Abb. 2.12. Zwei entgegengesetzte Half-Close beenden eine TCP-Verbindung.

  


  Bestatigungen and Fenster


  Wie schon bei der Beschreibung des TCP-Headers erwahnt wurde, werden die Anwendungsdaten dutch die Sequenznummern durchnummeriert. Jedes TCP-Paket mit Daten muss bestatigt werden. Pakete, die keine Daten tragen and nur aus Bestatigungen bestehen, werden nicht bestatigt. Diese verursachen naturlich auch keine Erhohung der Sequenznummer.


  TCP nutzt nun die gegenlaufigen Datenstrome, um Bestatigungen in einer Richtung per Huckepack mit Daten aus der Gegenrichtung zu befordern. Ferner mussen Segmente nicht einzeln bestatigt werden. Sind alle Segmente bis zum Datenbyte mit Sequenznummer i korrekt eingetroffen, wird lediglich eine einzige Bestatigungsnummer i + 1 zuruckgeschickt, unabhangig davon, wie viele Pakete seit der letzten Bestatigung eingetroffen sind. Tatsachlich wird bei jedem Segment (auBer bei Verbindungsaufbau and Ende) das ACK-Flag gesetzt and mit der Bestatigungsnummer das als nachstes erwartete Datenbyte mitgeteilt.


  Um weitere Segmente einzusparen, arbeitet TCP mit verzogerten Bestatigungen (Delayed Acknowledgements). Hat etwa eine Seite keine Daten zu senden, wartet sie zwischen den reinen Bestatigungspaketen eine Mindestzeit (z.B. 200 ms), um einkommende Segmente zu sammeln.


  


  Das Packet-Forwarding Protokoll von IP kummert sich nicht um eine faire and effiziente Ausnutzung der Verbindungsressourcen. Diese Aufgabe muss die Transportschicht ubernehmen. Wir stellen nun die verschiedenen Mechanismen hierfur vor.


  Exponentielles Zuriickweichen


  TCP unterhalt eine Retransmission-Timer-Variable, (RTO - Retransmission Timeout), die den minimalen Zeitraum (von z.B. einer Sekunde) vorgibt, nach dem ein verlo- renes Segment als solches erkannt wird and es erneut verschickt werden darf. Bleibt also die Bestatigung fur ein Paket aus, wartet TCP mindestens den in dieser Variablen beschriebenen Zeitraum and sendet dann das Paket nochmals.


  Das Besondere hierbei ist, dass dieser Wert nach jedem erfolglosen Senden eines Pakets verdoppelt wird, bis er eine obere Grenze von 64 Sekunden erreicht hat and dort verbleibt. Erreicht die Bestatigung des Segments den Sender, wird die RTO- Variable auf ihren Anfangswert zuruckgesetzt.


  Mit diesem Mechanismus wird verhindert, dass bei einem Verbindungsverlust die Router mit Paketen bombardiert werden, die sowieso nicht ausgeliefert werden konnen. Ist der Verbindungsverlust nur kurzfristig, wird die TCP-Verbindung gehalten, ohne dass unnotig viele Pakete verschickt werden.


  Der Algorithmus von Nagle


  Eine weitere Technik, um die Paketanzahl auf Verbindungen mit geringern Datenfluss (wie z.B. in Telnet-Sitzungen) zu verringern, ist der Algorithmus von Nagle. Der Algorithmus verhindert den Versand von zu kleinen TCP-Paketen (kleiner als die SegmentgroBe), solange noch Bestatigungen von verschickten TCP-Paketen ausste- hen. Diese Daten werden gesammelt, bis sie die vereinbarte SegmentgroBe erreichen oder bis die ausstehenden Bestatigungen eingetroffen sind.


  Nagles Algorithmus fuhrt so zu einer Selbsttaktung. Fur schnelle Verbindungen werden mehr kleinere TCP-Pakete verschickt, wahrend fur langsame Verbindungen die Paketanzahl verringert wird. Nagles Algorithmus lasst sich deaktiveren, was in bestimmten Situationen Sinn ergibt (wenn z.B. die Bewegungen einer Computer- Maus ubertragen werden mussen).


  Schatzung der Umlaufzeit


  Ein Paketverlust lasst in mehr als 99% aller Fable den Schluss zu, dass es zu einem Datenstau (Congestion) auf einem Router gekommen ist [27]. Diese Router puffern nur Behr wenige Nachrichten and wenn these kleinen Puffer voll sind, dann werden zusatzlich eintreffende Pakete geloscht. Hier stellt sich die Frage, woher man weiB, dass ein Paket verloren ist and nicht etwa nur das ACK-Segment verzogert worden ist. Es gibt keine sichere Methode, Letzteres auszuschlieBen. TCP unterhalt hierfur eine Stoppuhr, die die Zeitdauer zwischen Paket and Bestatigung uberpruft. Dies ist die so genannte Umlaufzeit (RTT.• Round Trip Time). Dauert es wesentlich Langer als die Umlaufzeit, bis ein Paket bestatigt wird, so gilt das Paket als verloren. Die Umlaufzeit unterliegt gewissen Schwankungen. Wichtig ist, sie nicht zu unterschatzen, damit Pakete, die etwas Langer brauchen, nicht als verloren gemeldet werden. Ursprunglich [26] wurde der Retransmission Timeout Value (RTO) folgendermaBen bestimmt.


  


  Zuerst wird, sobald ein neuer Messwert M fur RTT verfugbar ist, ein geglatteter Schatzwert von RTT berechnet:
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  wobei a = 0, 9 gewahlt wird. Mit Hilfe von R bestimmt sich RTO als


  RTO = 3R ,


  wobei /.3 als Varianzfaktor mit /3 = 2 empfohlen wird.


  In [27] wird beschrieben, dass dieser Mechanismus nicht in der Lage ist, mit den enormen Umlaufzeitschwankungen fertig zu werden, was unnotigen Wiederver- sand von Daten verursacht. Daher wird folgende Methode vorgeschlagen: Wie zuvor wird mitjeder neuen Messung der Umlaufzeit M folgende Berechnung durchgefuhrt (nach geeigneter Initialisierung von A and D):
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  Hierbei werden die Werte g = 1/8 and h = 1/4 verwendet. In A wird eine geglattete Abschatzung fur RTT gespeichert, wahrend D die durchschnittliche Abweichung der Umlaufzeit RTT vom Schatzwert geglattet darstellt. Bei der Beschreibung dieser Berechnung standen eine Menge praktischer Fragestellungen im Vordergrund. Zum Beispiel sind alle Konstanten Zweier-Potenzen. Die Standardabweichung wurde nicht verwendet, weil sonst eine Quadratwurzel berechnet werden musste.


  Diese Aktualisierung darf nicht angewendet werden, wenn Pakete mehrfach Ubertragen worden sind, weil moglicherweise zwei Bestatigungen fur ein Paket existieren and somit ein falscher Zeitraum Al der Berechnung zugrunde liegen wurde [28]. Dann wird der durch exponentielles Zuruckweichen gewahlte Wert von RTO fur das nachste Paket noch einmal zugrunde gelegt.


  Fenster


  Die Datenratenanpassung von TCP basiert auf der Methode der gleitenden Fenster (Sliding Windows). Ein Parameter hierfUr ist die FenstergroBe (WND: Window Size), mit der der Empfanger die Datenmenge des Senders steuern kann, wie in Abbildung 2.13 gezeigt wird.
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    Abb. 2.13. Datenratensteuerung durch Fenster.

  


  Wenn zum Beispiel die Eingangswarteschlange eines Empfangers voll ist, weil der Empfanger langsamer arbeitet als der Sender, dann wird mit dem nachsten Bestatigungspaket die FenstergroBe auf Null gesetzt. Der Sender darf dann kein weiteres Datenpaket senden, weil noch die Bestatigungen fur die versandten TCP-Pakete ausstehen. Hat der Empfanger seine Warteschlange entsprechend abgearbeitet, wird er eine weitere Bestatigung schicken, die sich von der ersten nur durch die erhohte (Anfangs-) FenstergroBe unterscheidet.


  Wie in Abbildung 2.13 zu sehen, bezeichnen wir die Menge der nicht bestatigten Daten in einer Flussrichtung nun als „Fenster". Die FenstergroBe wird vorn Empfanger gesteuert and kann folgendermaBen verrndert werden:


  • Das Fenster schlief3t sich, wenn das linke Ende nach rechts wandert. Dies passiert, wenn Daten bestatigt werden.


  • Das Fenster offnet sich, wenn das rechte Ende nach rechts weiterlauft. Damit konnen mehr Daten gesendet werden. Dies geschieht insbesondere, wenn der Empfanger TCP-Pakete aus dem Puffer ausgelesen and damit Platz fur neue Pakete geschaffen hat.


  • Folgender Fall ist auch erlaubt, sollte aber nur in Ausnahmesituationen auftreten [29]: Das Fenster schrumpft, wenn sich das rechte Ende nach links bewegt. Der Empfanger verringert mit einer Bestatigung die FenstergroBe um mehr als die damit bestatigte Datenmenge. Eben hat der Empfanger noch signalisiert, dass er these Pakete erhalten kann, and dann signalisiert er das Gegenteil.


  Von dieser Art der Fensterveranderung wird abgeraten. Dennoch mussen TCP- Protokolle sie unterstutzen.


  Slow-Start


  Tatsachlich darf der Sender die angebotene FenstergroBe einer TCP-Verbindung nicht von Anfang an voll nutzen. In lokalen Netzwerken ware dies in der Regel kein Problem, in groBeren Netzwerken kann das jedoch auf den Routern zu Netzwerk- stauungen and damit Datenverlust kommen.


  


  Damit kommt ein weiterer Fenstermechanismus ins Spiel, namlich das Congestion-Fenster (CWND: Congestion Window), das in Vielfachen der SegmentgroBe verwaltet wird. Im Gegensatz zum Fenster wird das Congestion-Fenster vom Sender verwaltet. Auch das Congestion-Fenster beschrankt die Anzahl der gesendeten unbestatigten Daten. Damit kann der Sender maximal min{cwnd, wnd} an unbestatigten Daten versenden oder schon versandt haben.


  Der Slow-Start-Mechanismus arbeitet wie folgt:


  • Beim Verbindungsaufbau wird das Congestion-Fenster auf die PaketgroBe (gegeben durch die maximale SegmentgroBe MSS) gesetzt.


  cwnd - MSS


  Damit kann anfangs nur ein (volles) TCP-Paket verschickt werden.


  • Bei Bestatigung eines Pakets (nach Erhalt eines ACK-Segments), wird das Congestion-Fenster um die maximale SegmentgroBe vergroBert:
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  Die maximal mogliche FenstergroBe ergibt sich aus der Kapazitat, dem Produkt aus Bandbreite (Bytes/Sek.) and der Umlaufzeit (Sek.) (RTT):


  Maximale FenstergroBe (Bytes) = Bandbreite (Bytes/Sek.) x Umlaufzeit (Sek.) .


  Zur Veranschaulichung dieses Algorithmus bezeichnen wir mit x die Anzahl der Pakete, die unter Berucksichtigung von cwnd innerhalb einer Umlaufzeit versendet werden durfen, d.h.
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  Demnach gliedert sich Slow-Start in zwei Teile.


  1. Zu Beginn setzen wir
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  2. Mit jedem Paket setzen wir x 4- x + 1. Da dies bis zu x-mal geschehen kann, setzen wir im besten Fall:
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  Damit realisiert Slow-Start im optimalen Fall (d.h. alle Pakete werden bestatigt and wnd ist ausreichend groB) exponentielles Wachstum der Datenrate.


  Stauvermeidung


  Es genugt aber nicht nur, die Datenrate am Anfang langsam zu steigern. Wenn groBe Datenmengen ubertragen werden mUssen and damit die maximale SegmentgroBe immer voll ausgeschopft wird, passt TCP die Datenrate kontinuierlich an, damit in den Routern keine Staus entstehen. Wir stellen diesen Mechanismus zunachst vor and beschreiben dann, warum er gerade so gewahlt worden ist.


  


  Die entscheidenden Parameter sind die Congestion-FenstergroBe cwnd and ein Slow-Start-Schwellwert ssthresh (Slow Start Threshold Size). Wir bezeichnen mit x wieder die Anzahl der vollen Pakete pro Umlaufzeit and mit y den Slow-StartSchwellwert in Vielfachen der maximalen SegmentgroBe, d.h. y = ssthresh/Mss.


  1. Beim Verbindungsaufbau wird das Congestion-Fenster auf die maximale SegmentgroBe (Mss) gesetzt
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  and der Slow-Start-Schwellwert auf die maximale FenstergroBe:
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  In der Notation mit x and y bedeutet dies:


  x4-1, y -max


  2. Kommt es zu einem Paketverlust, d.h., eine Bestatigung eines Pakets erreicht den Sender nicht innerhalb des aktuell berechneten Zeitraums RTO oder eine Reihe von Acknowledgements desselben Pakets trifft ein, dann wird ein Datenstau (Congestion) angenommen.


  Nun werden folgende Aktualisierungen durchgefuhrt:
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  Wenn wir wieder annehmen, dass wnd ausreichend grog ist and dass cwnd mindestens 4Mss ist, bedeutet das:
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  3. Werden Daten bestatigt and ist cwnd < ssthresh, wird Slow Start durchgefiihrt. Wird also ein Paket bestatigt, erhalten wir
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  Werden alle Pakete innerhalb der Zeit RTO bestatigt, verdoppelt sich das Fenster innerhalb der Umlaufzeit (RTT). Setzen wir x = cwnd/Mss, stellt sich also nach O(log x) Umlaufzeiteinheiten (Vielfachen von RTT)


  x ~ x - 2


  ein.


  


  4. Werden Daten bestatigt and ist cwnd > ssthresh, befindet sich der Algorithmus in der Congestion-Avoidance-Phase. Hier wird die Congestion-FenstergroBe langsamer erhoht:
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  Dabei handelt es sich um eine lineare Zunahme der Datenmenge, wie folgende Uberlegung zeigt: Die Gesamtmenge an Daten, die innerhalb der Umlaufzeit RTT ubertragen wird, ist cwnd. Die Datenrate ist damit w = cwnd/RTT. Diese Menge wird nun fur jedes der cwnd TCP-Pakete innerhalb der Umlaufzeit RTT um
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  Bytes erhoht.' Damit wiederum erhoht sich die Datenrate um
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  d.h. pro Umlaufzeit nur um ein Paket. Wir erhalten also
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  Dieses additive Erhohen and multiplikative Verringern der Datenrate nennt man auch AIMD (Additive Increase/Multiplicative Decrease). Auf Seite 41 werden wir die Motivation fur dieses (auch unter dem Namen TCP Tahoe bekannte) Verfahren kennenlernen.


  Geht nun nur ein einziges TCP-Paket verloren, so hat das drastische Auswir- kungen auf das Ubertragungsverhalten einer TCP-Verbindung. So wird nicht nur die Datenrate auf den kleinstmoglichen Wert gesetzt. Auch mussen alle TCP-Pakete, die nach dem Paket verschickt worden sind, wegen des Bestatigungsmechanismus als verloren angesehen werden. Deswegen wurde im Jahr 1990 in [30] das FastRetransmit- and Fast-Recovery-Verfahren vorgeschlagen.


  Der Bestatigungsmechanismus in TCP erlaubt es nicht Pakete zu bestatigen, die nach einem verlorenen Paket liegen. Jetzt mochte der Empfanger dennoch signalisie- ren, dass sinnvolle Informationen nach der Lucke eingegangen sind. Daher wiederholt der Empfanger fur jedes eingehende Paket die Nummer des Bytes des ersten fehlenden Pakets (was als Bestatigungsnummer fur das letzte Paket vor der Lucke interpretiert werden kann). Der Fast-Retransmit-Mechanismus trio in Aktion, wenn drei Bestatigungen derselben Bestatigungsnummer (Triple Duplicate ACK) Beim Sender eingegangen sind. Dies signalisiert dem Sender, dass nach einem fehlenden TCPPaket weitere TCP-Pakete empfangen wurden. Der Sender schickt daher als nachstes Paket nochmals jenes, das der dreimal wiederholten Bestatigungsnummer entspricht. Ansonsten verschickt der Sender keine weiteren Kopien, sondern schickt neue TCPPakete, sofern die FenstergroBe dies noch zulasst.


  


  Der Fast-Recovery-Mechanismus verhindert nun nach dem Empfangen eines Triple-Duplicate-Ack einen Slow-Start. Vielmehr wird die Congestion-FenstergroBe direkt auf die Halfte der ursprunglichen FenstergroBe gesetzt. AuBerdem wird jede weitere Kopie einer Bestatigung als Bestatigung eines spateren Pakets interpretiert and damit das Congestion-Fenster um ein Segment erweitert.


  Im Einzelnen wird Fast-Retransmit and Fast-Recovery wie folgt implementiert. Die folgenden Schritte werden statt der zweiten and dritten Komponente des Congestion-Avoidance angewendet, sofern eine dreifache Bestatigung desselben Pakets festgestellt wird. Das nun folgende Protokoll ist unter dem Namen TCP Reno bekannt.


  1. Wird eine dritte Bestatigung desselben Segments erhalten, setzen wir
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  and senden das fehlende Segment ein zweites Mal. AuBerdem wird die Congestion-FenstergroBe wie folgt gesetzt:


  [image: ]


  2. Trifft danach eine weitere Bestatigung desselben Segments ein, setzt der Sender
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  and versucht, falls es die FenstergroBen erlauben, ein weiteres Segment zu ver- schicken.


  3. Erscheint nach der Folge der Bestatigungen desselben Segments eine Bestatigung eines anderen Segments, bestatigt dies den Erhalt des verlorenen Pakets. Nun wird das Congestion-Fenster wie folgt gesetzt:
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  Damit befinden wir uns wieder im Congestion-Avoidance-Mechanismus, da wir ab jetzt nur die Halfte der ursprunglichen Datenrate verwenden.


  AIMD


  In diesem Abschnitt motivieren wir den AIMD-Mechanismus (Additive Increase/Multiplicative Decrease) zur Stauvermeidung (Congestion Avoidance) gemaB [31]. In Abbildung 2.14 wird gezeigt, wie Datenlast (load) mit Antwortzeit and Datendurchsatz typischerweise in einem Netzwerk interagieren. Der Datendurchsatz ist maximal, wenn die angefragte Last die Netzwerkkapazitat erreicht. Wird die Last weiter erhoht, nimmt der Datendurchsatz ab, da Datenpuffer uberlaufen and Pakete verloren gehen and somit mehrfach versendet werden mussen. Dadurch steigt auch die Antwortzeit extrem an. Diese Situation einer Datenstauung wird Congestion genannt.


  


  Statt in einem Netzwerk extreme Lastanforderung zu stellen, empfiehlt es sich, die Last auf das so genannte Knie einzustellen. Beim Knie steigt die Antwortzeit erstmals an, wahrend der Datendurchsatz schon nahe der Netzwerkkapazitat ist. Eine gute Stauvermeidungsstrategie (Congestion Avoidance) versucht, die Datenlast des Netzwerks bei diesem Knie zu halten. Neben dem Datendurchsatz ist es aber auch wichtig, dass die Datenraten aller Teilnehmer gleich sind, also fair gewahlt werden.
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    Abb. 2.14. Netzwerkverhalten in Abhangigkeit der Datenlast.

  


  Fur ein einfaches Netzwerkmodell kann man das gutartige Verhalten von TCP sogar nachweisen. Hierzu nehmen wir an, dass n Nutzer teilnehmen and B die verfugbare Bandbreite ist. Das System wird in Runden modelliert. Zu Beginn (d.h. in Runde 0) hat Teilnehmer i E {1, ... , n} Datenrate xz(0) E [0, B]. In jeder weiteren Runde t kann der Teilnehmer seine Datenrate auf xi(t) E [0, B] setzen. In Runde t + 1 steht ihm, neben seiner alten Datenrate, nur die Information zur Verfugung, ob in der Runde t die Summe der Datenraten das Ziel K E [0, B] Uberschritten hat, d.h. ob


  xi (t) < K


  


  wobei K fur die Datenlast an der oben beschriebenen Knieposition steht. Wir bezeichnen mit dem Pradikat y(t) = 0, dass diese Ungleichung in Runde t erfullt wird and mit y(t) = 1 das Gegenteil.


  Jeder Teilnehmer bestimmt nun in Runde t + 1 aufgrund von y(t) and seiner alien Datenratenwahl xi (t) die Datenrate der nachsten Runde. Diese Entscheidung beschreiben wir durch eine Funktion f : [0, B] x {0, 1} -* [0, B], wobei fur alle i E {1, ... , n} gilt
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  Das bedeutet insbesondere, dass alle Teilnehmer sich an dieselbe Datenratenanpas- sungsstrategie f halten. Damit wenden alle Teilnehmer in Runde t + 1 entweder die Funktion


  fo(x) = f (x, 0) oder fi(x) = f (x, 1)


  an, and es ergibt sich die Grundanforderung an fo and fl:
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  Hierbei ist nicht unmittelbar klar, ob diese Eigenschaft fur alle Spieler gelten muss. Wir mochten daher der Wahl der Funktionen fo and ft eine Funktionenklasse zugrunde legen and diese gemaB einiger Schlusselkriterien untersuchen.


  In diesem Abschnitt beschranken wir uns fur die Wahl der Funktionen fo and fl auf line are Funktionen:
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  Folgende Spezialfalle sind besonders interessant. Wir werden sie daher gesondert betrachten:


  1. Multiplicative Increase/Multiplicative Decrease (MIMD)


  fo(x) = bix and ft (x) = bDx ,


  wobei bI > 1 and bD < 1.


  2. Additive Increase/Additive Decrease (AIAD)


  fo(x)=al+x and fl(x)=aD+x,


  wobei aI > 0 and aD < 0.


  3. Additive Increase/Multiplicative Decrease (AIMD)


  fo (x) = al + x and fi (x) = bDx ,


  wobei aI > 0 and bD < 1.


  


  Die Schlusselkriterien sind Effizienz and Fairness. Die Datenraten verschiedener Teilnehmer sind absolut fair, wenn xi (t) = xj (t) fur alle i, j gilt. Die Effizienz wird durch die Nahe der Gesamtlast
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  an der Knielast K gemessen. Ist X (t) > K, verlangert sich die Antwortzeit, and ist sogar X (t) > B, gehen Datenpakete verloren and mussen erneut versendet werden. Ist dagegen X (t) < K, entstehen Opportunitatskosten dadurch, dass die Netzwerkkapazitat nicht ausgenutzt wird.


  Fur zwei Teilnehmer kann man dieses System sehr gut grafisch untersuchen. In Abbildung 2.15 werden die Datenrate xi des ersten Teilnehmers and die Datenrate x2 eines zweiten Teilnehmers als Punkt (x1i x2) dargestellt. Die Effizienzlinie bezeichnet alle Punkte, die die Netzwerklast X im optimalen Bereich K halten, d.h. X1 + x2 = K. Punkte unter dieser Linie stehen fur Netzwerkzustande, die das Netzwerk zu wenig belasten, Punkte daruber fur eine Uberlastung des Netzwerks. Mit der Fairnesslinie werden alle Punkte mit x1 = x2 dargestellt. Je nachdem, ob man uber oder unter dieser Linie steht, erhalt x2 oder xi eine hohere Datenrate.


  Fur Datenraten (x1i x2) bezeichnen Datenraten (x1 + c, x2 - c) Netzwerkzustande gleicher Effizienz, da X = x1 + x2 konstant bleibt. Multipliziert man dagegen die Datenraten mit einem Faktor c > 0, so erhalt sich die Fairness, wie man hier sieht:
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  In Abbildung 2.16 sind die Punkte gleicher Effizienz and gleicher Fairness wie (Xi, x2) dargestellt.


  Mit Hilfe dieses Diagramms kann man nun leicht die Schwachen der AIAD- und MIMD-Strategie beschreiben. Wahlt man die AIAD-Strategie (Additive Increase/Additive Decrease), so bewegen sich die Datenraten auf einer Linie (x1 + y, x2 + y). Hiermit ist es zwar moglich, sich der Effizienzlinie his auf einen additiven Term von max{al, -aD} (entspricht der Oszillationsamplitude) anzunahern, es ist aber nicht moglich die Fairness zu verbessern (Abbildung 2.17).


  Bei der MIMD-Strategie (Abbildung 2.18) konnen nur Zustande erreicht werden, die durch die Gerade (cx1i cx2) fur ein variables c beschrieben werden. Alle Punkte dieser Gerade stehen fur Netzwerkzustande gleicher Fairness. Es ist also unmoglich, mit MIMD die Fairness zu verbessern. Daneben kann der Schnittpunkt mit der Effizienzlinie nur durch den Faktor max{bi, 1/bD} approximiert werden.


  Abbildung 2.19 zeigt, dass die AIMD-Strategie fur zwei Spieler anscheinend den Kriterien von Fairness and Effizienz genugt. In [31 ] wurde these Beobachtung fur n Spieler verallgmeinert:
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    Abb. 2.15. Vektordiagramm fur zwei Teilnehmer mit Datenrate x1, x2.
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    Abb. 2.16. Stellen gleicher Effizienz oder gleicher Fairness wie (x1, x2).

  


  
    [image: ]

    Abb. 2.17. Vektordiagramm der additive increase/additive decrease-Strategic (AIAD).
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    Abb. 2.18. Vektordiagramm der multiplicative increase/multiplicative decreaseStrategie (MIMD).
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    Abb. 2.19. Vektordiagramm des AIMD-Algorithmus.

  


  Theorem 2.2. Werden fur fo and ft lineare Funktionen gewdhlt, die Fairness and Effizienz gewahrleisten, muss fur x > 0 gelten:


  fo(x) > x + al , fl (x) = box , wobei al > 0 and wobei 0 < bD < 1 .


  Ein Beweis findet sich in [31]. Wir erkennen also, dass die Datenratenerhohung einen additiven Anteil and die Datenratenverkleinerung einen multiplikativen Anteil haben muss, was die Wahl einer AIMD-Strategie rechtfertigt.


  Diese Stauvermeidungsstrategie wird als TCP Reno bezeichnet. Sie hat sich aus TCP Tahoe entwickelt, das noch ohne Fast Retransmit arbeitet. Eine neuere Variante ist das so genannte TCP Vegas. In dieser Stauvermeidungsstrategie wird neben der Information fiber den Paketverlust auch die Umlaufzeit (RTT) verwendet. Damit soil die Benachteiligung langsamer Verbindungen bei TCP gelost werden.


  Die genannten Stauvermeidungsmechanismen beruhen darauf, dass alle Teilnehmer TCP zur Datenubertragung verwenden. Nun basiert das Internet nicht auf einer genormten Software, sondern vielmehr auf der korrekten Anwendung der Protokolle. Da es sich bei TCP um ein End-to-End-Protokoll handelt, kann man nicht uberprufen, ob die Teilnehmer nach diesen Normen handeln. AuBerdem kann man auch innerhalb der von den Request-for- Comments (RFC) vorgegebenen Regeln diese Stauvermeidungsstrategie aushebeln. Beispielsweise lasst sich aus der Anwendung heraus eine Folge von UDP-Paketen verwenden, die dann mit einer eigenen Flusskontrolle (wie zum Beispiel AIAD) arbeiten. Wenn nun eine aggressivere Flusskontrolle auf TCP stoat, dann hat das zur Folge, dass alle TCP-Verbindungen benachteiligt werden and bei Ressourcenknappheit uberhaupt nicht mehr zum Zuge kommen.


  


  Andererseits gibt es Anwendungen, die nicht oder nur schlecht mittels TCP erstellt werden konnen. Das ist zum Beispiel beim Lookup von Indexdateien in Peer-toPeer-Netzwerken der Fall. Der Entwickler eines Peer-to-Peer-Netzwerks muss sich hier einer besonderen Verantwortung bewusst werden: Da sich die Bandbreitenkon- flikte an der schlechtesten Verbindung auspragen, leiden hierunter zuerst diejenigen Endbenutzer, bei denen die Peer-to-Peer-Netzwerk-Verbindung mit anderen Verbindungen wie etwa FTP oder HTTP konkurriert.


  2.4 Das Internet im Jahr 2007


  Abschliedend werden wir in diesem Kapitel noch einige neuere Dienste and Ent- wicklungen im Internet vorstellen, die gerade fur Peer-to-Peer-Netzwerke von be- sonderem Interesse sind.


  Network and Port Address Translation (NAT and PAT)


  Wie bereits erwahnt, gibt es eine allgemeine Knappheit von IPv4-Adressen. Als Beispiel betrachten wir einen privaten Anwender, der von seinem Internet-ServiceProvider eine IP-Adresse zugewiesen bekommen hat. Nun stellt sich heraus, dass ein zweiter Rechner oder ein Netzwerkdrucker in sein privates Teilnetzwerk aufgenommen werden soil. Jetzt mussten diese entweder eigene IP-Adressen erhalten, oder der private Anwender musste sich eine eigene Teilnetzadresse besorgen and dann diese Gerate darin zuweisen. Er hat aber andererseits kein Interesse, den Drucker uber das Internet fur alle erreichbar zu machen.


  Network Address Translation (NAT) liefert hierfur eine elegante Losung, indem es davon ausgeht, dass ein Router den Netzwerkverkehr zwischen Teilnetz and RestInternet kontrolliert. Nun werden fur das lokale Netz IP-Adressen aus einem speziellen Adressraum vergeben (beginnend mit 10 oder 192.168). Kommt jetzt ein Paket von einem dieser Teilnehmer, so wird diese IP-Adresse ubersetzt in eine von den wenigen fur das Teilnetzwerk vorhandenen globalen Internet-Adressen. Versucht nun ein externer Teilnehmer einen lokalen Rechner zu erreichen, so wird die Adresse am Router ruckubersetzt. Auf diese Weise kann man (fast) beliebig viele lokale Adressen vergeben, solange die Anzahl der Clients die Menge der externen IP-Adressen nicht uberschreitet.


  Nun lost dies aber nicht das eingangs formulierte Problem, falls nur eine InternetAdresse zur Verfugung steht. Die Losung liefert die Port Address Translation (PAT), bekannt auch als Network Address Port Translation (NAPT), Hiding NAT oder Masquerading. Hier wird der Socket, d.h. die Internet-Adresse and die Port-Nummer, ubersetzt. Beim Verbindungsaufbau aus dem Teilnetzwerk heraus wird die lokale Netzwerkadresse and die korrekte Port-Nummer in ein neues Socket ubersetzt. Dieses besteht aus der verfugbaren Netzwerkadresse and einer neuen Port-Nummer. Bei eingehenden Verbindungen wird das entsprechende Socket-Paar wieder ruckubersetzt. Diese Zuordnungen werden in einer lokalen Tabelle im Router auf der Schnittstelle zwischen lokalem Teilnetz and Internet gespeichert and fortwahrend aktualisiert.


  


  Problematisch ist in beiden Fallen der Versuch eines auswartigen Teilnehmers, Rechner in einem Netzwerk hinter einem NAT oder PAT erstmals anzusprechen. Dann liegen namlich beim Router noch keine Eintrage vor and der Router kann nicht wissen, wohin diese Anfrage weiterzuleiten ist. Dies kann man nur dadurch losen, dass wichtige Port-Nummern standardmal3ig an bestimmte Rechner weitergeleitet werden. So kann man auch einen Mail-Server oder einen HTML-Server hinter einem NAT/PAT-Router betreiben.


  Die Unfahigkeit, Rechner hinter einem NAT-Router direkt anzusprechen, hat andererseits den Vorteil, dass Virus- oder Denial-of-Service-Attacken auf Rechner in einem lokalen Netzwerk ins Leere laufen: Alle Pakete bleiben an dem NAT/PATRouter hangen.


  Letztlich stellen NAT and PAT deswegen fur Peer-to-Peer-Netzwerke ein groBes Hindernis dar: Kein Peer kann eine Verbindung fur zwei benachbarte Peers hinter einem NAT/PAT vermitteln. Der Grund ist, dass diese beiden Rechner in den jeweiligen Tabellen nicht vorhanden sind and nicht angelegt werden konnen, weil dies voraussetzt, dass ein erstmaliger Kontakt vorhanden ist. Bei diesem Versuch scheitert der eine Peer an dem anderen Router and umgekehrt. Es ist in der Regel noch nicht einmal moglich, die auswarts verwendeten Port-Adressen zu ermitteln. Daher muss auch fur Peer-to-Peer-Netzwerke, wie auch schon fur Mail-Server, eine Aus- nahmeregelung an dem Router programmiert werden. Hat der Teilnehmer nicht die Befugnisse dies durchzufuhren, dann kann er nur neue Peer-to-Peer-Verbindungen zu Rechnern ohne NAT and PAT aufnehmen. Dadurch wird die Effizienz der Peerto-Peer-Netzwerke stark eingeschrankt, siehe auch Abbildung 2.20.


  Dynamic Host Configuration Protocol (DHCP)


  Eine weitere Methode, die Problematik der knappen IPv4-Adressen zu losen, ist das sogannte Dynamic Host Configuration Protocol (DHCP). Die dynamische Zuweisung von IPv4-Adressen taucht zum ersten Mal beim Boot-Protocol (BOOTP) auf. Dieses Protokoll wurde fur festplattenlose Rechner entworfen, die mittels einer Netzwerkverbindung mit den Daten der Festplatte eines weiteren Rechners starten (booten). Hierzu muss der festplattenlose Rechner zuerst seine IP-Adresse erfahren. SchlieBlich konnten mehrere Rechner derart gestartet werden.


  Beim DHCP entkoppelt man die Adress-Zuweisung vom Boot-Prozess. Der bereits gestartete Rechner kann seine IP-Adresse von einem DHCP-Server erfragen. Nur die Adresse dieses Rechners muss zuvor bekannt sein. Man unterscheidet hier zwischen einer manuellen Zuordnung, einer automatischen, festen Zuordnung and einer dynamischen Zuordnung. Bei der manuellen Zuordnung wird z.B. durch eine Bindung an die MAC-Adresse (Medium Access Layer) jeweils eine feste IP-Adresse vergeben. (Die MAC-Adresse ist in den meisten Geraten eindeutig durch den Hersteller festgelegt. Tatsachlich kann auch sie in einigen Geraten manipuliert werden.) Haufiger findet man aber eine automatische Zuordnung. Hier wird einem Rechner eine eigene IP-Adresse zugewiesen, welche dieser auch erhalt, falls er fur einige Zeit nicht aktiv ist. Diese Konfiguration ist typisch fur Firmen-Netzwerke, in denen die Rechneranzahl bekannt ist.
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    Abb. 2.20. Befinden sich zwei Rechner jeweils hinter dem PAT-Router, ist ein direkter Verbindungsaufbau nicht moglich.

  


  Am Haufigsten findet man die dynamische Zuordnung bei Internet-Service- Providern, die eine groBe, schwankende Anzahl von Teilnehmern verwalten. Hierbei wird jedem Teilnehmer nach jeder Anmeldung dynamisch eine freie Adresse zugewiesen. Mitunter werden die Teilnehmer auch gezwungen, sich vom Netzwerk zu trennen and wieder anzumelden. Erhalt der DHCP-Server einige Zeit keine RUckmeldung von einem Rechner, kann es passieren, dass die IP-Adresse neu vergeben wird. Versucht der Rechner dann these Adresse erneut zu verwenden, kommt es zu einem Konflikt, der durch die Vergabe einer neuen IP-Adresse gelost werden muss. Man spricht in diesem Zusammenhang auch vom,,Stehlen" von IP-Adressen.


  Ein Vorteil von DHCP ist, dass man die knappen Netzwerkadressen eines Teilnetzwerks effizienter vergeben kann. Ein weiterer Vorteil ist, dass die Teilnehmer sich anonym im Internet aufhalten konnen. Von diesem Vorteil profitieren die meisten Privatnutzer, da DHCP zum Standard geworden ist, siehe Abbildung 2.21. Andererseits fuhren die Telekommunikationsunternehmen Log-Dateien, in denen die ver- gebenen IP-Adressen mit den Anschlussnummern (Telefonnummern) and der Zeit dokumentiert werden. Abhangig von der nationalen Gesetzeslage sind die Unternehmen berechtigt oder verpflichtet, these zu fuhren and den Untersuchungsbehorden zu veroffentlichen.


  


  Letztlich stellt DHCP ein Hindernis dar, einen bestimmten Peer wiederzufinden, nachdem er vom Peer-to-Peer-Netzwerk getrennt wurde. Es wird notwendig, eine eigene Identifikation fur das Peer-to-Peer-Netzwerk zu fuhren, die unabhangig von der IP-Adresse ist. Zumeist treten DHCP and NAT/PAT gemeinsam auf, was man bei der Implementierung von Peer-to-Peer-Netzwerken beachten muss.
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    Abb. 2.21. Typische Situation eines DSL-Users: IP-Adressvergabe durch DHCP.

  


  Firewalls


  Das englische Wort Firewall kann mit Brandschutzwand ubersetzt werden. Ziel einer Firewall ist es, Schadprogramme nicht in ein Netzwerk oder einen Rechner zu lassen. Man unterscheidet dahingehend Netzwerk- and Host-Firewalls.


  Eine Netzwerk-Firewall unterscheidet das extern Netz, das interne Netz and eine so genannte demilitarisierte Zone. Das interne (Teil-) Netzwerk wird im Allgemeinen als vertrauenswurdig eingestuft. Diese Einstufung kann problematisch sein, insbesondere wenn durch Datentrager (CDs, Disketten, Memory-Stick) oder durch tragbare Rechner Viren eingeschleust werden. Im Allgemeinen wird das Internet als externes, gefahrliches Netzwerk betrachtet. Eventuelle Verbindungsversuche aus diesem Netzwerk werden an einer Netzwerk-Firewall aufgehalten. Bestimmte Server im Internet werden als sicher angesehen. Diese werden als so genannte demilitarisierte Zone von der Blockade ausgenommen.


  


  Fur Peer-to-Peer-Netzwerke stellt eine Netzwerk-Firewall in der Regel eine unuberwindliche Hurde dar. Viele Netzwerkadministratoren verweigern aus Sicher- heitsbedenken auch grundsatzlich die Verwendung von Peer-to-Peer-Netzwerken, selbst wenn these Telefondiensten wie etwa Skype dienen.


  Eine Host-Firewall kontrolliert den gesamten Datenverkehr eines Rechners and schUtzt ihn vor Attacken von auBerhalb and innerhalb. Von auBerhalb gefahrden Wren, Makro-Viren and Wormer die Systemsicherheit. Von innen konnen so genannte Trojaner schutzenswerte Information nach auBen kommunizieren. Die Methoden einer Host-Firewall sind Paketfilter and das Sperren von Port-Nummern oder IPAdressen. Paketfilter durchsuchen Paketinhalte nach SPAM-Mails (unverlangt zuge- sandte Werbe-Mails), Viren, Active-X- oder Javascript in HTML-Seiten. Schadlich eingestufte Pakete werden dann geloscht.


  Eine weitere Methode sind so genannte Proxies (Stellvertreter). Hier wird der gesamte Datenverkehr uber einen Rechner umgeleitet. Dieser untersucht den Inhalt and kann so verhindern, class ein Dienstverweigerungssangriff (DoS: Denial-of-Service) alle Rechner betrifft. Proxies sind transparente (von auBen sichtbare) Hosts, die zu einer Kanalisierung der Kommunikation fuhren and so die Angriffe auf gesicherte Rechner mit einem zentralen Mechanismus verhindern konnen.


  Ein Standard im Bereich der Firewalls ist das so genannte Stateful-Inspection. Hierbei wird eine Verbindung durch Zustande charakterisiert, and es werden je nach Zustand verschiedene Schutzmechanismen angewendet. Eroffnet beispielsweise der Rechner eine Verbindung nach auBen, so ist die Antwort des angesprochenen Rechners legitim. Kommt dasselbe Paket aber ohne vorherigen Verbindungsaufbau, so ist es illegitim and als moglicher Angriff zu werten.


  Es hat sich herausgestellt, dass Firewalls (absichtlich oder auch unabsichtlich) eine Horde fur Peer-to-Peer-Netzwerke darstellen. Firewalls wurden fur den klassischen Fall von Client-Server-Netzwerken entwickelt, and selbst da konnen sie zu Storungen fuhren. Dieselben Mechanismen and Ausnahmeregeln, die dort weiter- helfen, sind daher auch fur Peer-to-Peer-Netzwerke notwendig. Andererseits ist der Markt fur Firewalls heftig umkampft, so dass die weitgehende Verbreitung der Peerto-Peer-Netzwerke zu einem Umdenken gefuhrt hat.


  IPsec


  In den Anfangstagen des Internets waren die Router grundsatzlich unter der Aufsicht von vertrauenswurdigen and zuverlassigen Ingenieuren. Das ist heute nicht mehr der Fall. Daher ist man im Internet den Angriffen verschiedener bosartiger Teilnehmer ausgeliefert. Grund hierfUr sind fehlende Sicherheitsmechanismen in IPv4. So gibt es zum Beispiel keine eingebaute Authentifizierung. Wenn in einem Paket ein Absender steht, so ist dies nicht unbedingt der richtige. Daher kann man in der Regel auch keine SPAM-Mail zum Absender zuruckverfolgen.


  Auf der anderen Seite gibt es im Bereich der Kryptographie eine Vielzahl siche- rer Methoden. Aus diesem Grund wurde im IP-Protokoll von IPv6 ein Sicherheits- mechanismus eingfahrt, das so genannte IPSec-Protokoll (Sec steht fur Security). Dieses Protokoll kennt zwei Betriebsarten: Transportmodus fur direkte Verbindungen and den Tunnelmodus fur andere Verbindungen.


  


  Zu Beginn wird ein Internet-Key-Exchange-Protokoll (IKE) durchgefuhrt. Mit diesem wird eine so genannte Security-Association vereinbart. In dieser identifizieren sich die Teilnehmer and vereinbaren Schlussel fur die nun folgende Kommunikation. AuBerdem werden Erneuerungszeitraume fur die Authentifizierung and die Schlussel festgelegt. Nach der Etablierung der Verbindung kann these SecurityAssociation im Schnellverfahren erzeugt werden.


  Ein IPSec-Paket besteht aus den Nutzdaten and der Encapsulating-SecurityPayload (ESP). Hierbei wird der IP-Header unverschlusselt, die Nutzdaten hingegen verschlusselt and authentifiziert ubertragen. Im Transportmodus befindet sich der IPsec-Header zwischen IP-Header and Nutzdaten, and die Uberpri fungen finden in den IP-Routern stall, in denen jeweils IPSec verwendet werden muss.


  Im Tunnelmodus wird das komplette Paket verschlusselt and mit dem IP-SecHeader als neu kodiertes IP-Paket verschickt. Nur an den Endstellen muss dann IPSec vorhanden sein. IPSec ist fester Bestandteil der neuen Version von IPv6. Es existieren aber Ruckportierungen nach IPv4. Gerade der Tunnelmodus ermoglicht daher den Betrieb uber ungesicherte IPv4-Router.


  Fur Peer-to-Peer-Netzwerke ist IPSec ein Pluspunkt. Dadurch konnen die Daten sicher and zuverlassig zwischen zwei Teilnehmern versendet werden. Auf diese Weise gelangen sie auch durch Netzwerk-Firewalls oder Host-Firewalls hindurch. Auf der anderen Seite ist der Verbindungsaufbau mit erheblichem Zusatzaufwand verbunden.


  IPv6


  Mit IPSec and DHCP haben wir schon Bestandteile von IPv6 kennengelernt. Der Hauptgrund fur IPv6 war die Adressenknappheit. Zwar gibt es rund vier Milliar- den denkbare Kombinationen in IPv4 mit dessen 32-Bit-Adressen. Diese sind aber statisch organisiert in Netzwerkteil and Rechnerteil and selbst bei einer geeigneten Vergabe kann man absehen, dass alleine diese Anzahl fur alle Menschen nicht aus- reicht (da die Vernetzung global fortschreitet). Wenn dann auch noch Funktelefone, Kuhlschranke, Fernseher usw. IP-Adressen besitzen, kann man dieses Problem auch nicht dutch eine geschickte dynamische Adressvergabe Risen. Weitere Bestandteile von IPv6 sind DHCP, Mobile-IP, Umnummerierung von IP-Adressen, IPSec, Qualitatssicherung (QoS) and Multicast.


  Eines der Hauptmerkmale von IPv6 sind die Vereinfachungen fur Router, die aufgrund der Zunahme des Durchsatzes notwendig sind. So werden keine IP-Pruf- summen berechnet and IP-Pakete nicht weiter unterteilt (partitioniert).


  In Abbildung 2.22 kann man den vereinfachten Header fur IPv6-Pakete sehen. Er besteht aus den Feldern Version, Traffic-Class, Flow Label, Payload Length, Next Header, Hop Limit, Source Address sowie Destination Address. In TrafficClass gibt es die Moglichkeit, fur Qualitatssicherung (QoS: Quality of Service) eine Prioritatsvergabe zu organisieren. Auch Flow-Label dient dem QoS and der Flusskontrolle. In Payload-Length steht die Anzahl der Nutzdaten im IP-Paket (ohne Header). Next-Header entspricht dem Protocol-Feld bei IPv4. Hier steht, welcher Nachrichtentyp befordert wird. GemaB der Datenkapselung steht der Header der nachsthoheren Schicht innerhalb der Nutzdaten, z.B. UDP, TCP, ICMP, IGMP, EGP,... ; daher der etwas irrefUhrende Name.


  


  2.5 Zusammenfassung


  Alle Peer-to-Peer-Netzwerke verwenden das Internet. Das Internet ist eher ein loser Zusammenschluss verschiedenartiger Rechnernetzwerke. Also genau das Gegenteil einer zentralen Kommunikationsstruktur mit homogener Hard- and Software. Bisher hat es sich auch jeder Vereinnahmung hinsichtlich Hardware-, Software-, and Betriebssystemhersteller erfolgreich widersetzt. Quality of Service, Sicherheit and Anonymitat sind in IPv4 nicht vorhanden.


  IPv4 ist das vorherrschende Protokoll. Das Problem der Adressknappheit hat sich aber durch Netzwerkmasken, DHCP, NAT and PAT mittlerweile entscharft. Das ist ein Grund dafur, dass IPv6 sich trotz seiner Uberlegenheit bisher kaum durchgesetzt hat. AuBerdem hat sich fur IPv6 noch kein Domain-Name-Service etabliert. Ein weiterer Grund ist, dass viele interessante Eigenschaften wie IPsec and DHCP fur IPv4 zuruckportiert wurden. In der Praxis zeigt sich, dass kaum ein Teilnehmer auf eine IPv4-Adresse verzichten will. Hat man diese, ist der Hauptgrund fur IPv6 (namlich die GroBe des Adressraums) schon entfallen.


  Bei Peer-to-Peer-Netzwerken muss berUcksichtigt werden, dass NAT, PAT, DHCP and Firewalls direkte Peer-to-Peer-Verbindungen be- oder verhindern. IPSec ermoglicht den unkontrollierten direkten Download. Peer-to-Peer-Verkehr ist dann nur noch nachweisbar, wenn man auf der Sender- oder Empfangerseite sitzt.
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    Abb. 2.22. IM-Header-Definition [32].

  


  


  In der Transportschicht etabliert TCP zuverlassige Punkt-zu-Punkt-Verbindungen, die die Bandbreite fair and effizient aufteilen. Es entsteht aber beim Verbindungsaufbau ein gewisser Overhead. UDP kann als Ersatz verwendet werden. Dabei besteht aber die Gefahr, dass eine Reihe von UDP-Verbindungen die TCPVerbindung kannibalisieren. In guten Peer-to-Peer-Netzwerken sollten these Probleme berucksichtigt werden.
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  Die ersten Peer-to-Peer-Netzwerke


  When there are such lands there should be profitable things without number.


  Chistoph Columbus


  3.1 Napster


  Napster war das erste als solches bezeichnete Peer-to-Peer-Netzwerk. Wir werden es hier hauptsachlich aus diesem Grund vorstellen. Algorithmisch hat es wenig zu bieten and ob es wirklich als echtes Peer-to-Peer-Netzwerk bezeichnet werden kann, ist umstritten.


  Geschichte


  Shawn „ 1Vapster" Fanning (Jahrgang 1980) veroffentlichte im Juni des Jahres 1999 eine Beta-Version der Client-Software seines mittlerweile legendaren Peer-to-PeerNetzwerks Napster. Die ursprungliche Aufgabe dieser Software war die Bereitstellung eines File-Sharing-Systems, mit dem man Dateien auf teilnehmenden Rechnern lokalisieren and direkt von diesen herunterladen kann. Erst durch das Engagement eines Freundes wurde aus dem File-Sharing-System ein Portal, das hauptsachlich zur Verbreitung von Musikdateien diente. Die dadurch hervorgerufene Popularitat machte Napster schon im Herbst 1999 zum Download des Jahres.


  Wegen der Missachtung von Urheberrechten klagten Musiklabels gegen Fanning and drohten das Netzwerk stillzulegen. Tatsachlich geschah einige Zeit nichts, and die durch den Rechtsfall gesteigerte Publizitat erhohte sogar die Anzahl der Teilnehmer. In einer uberraschenden Wendung ging Fanning Ende 2000 einen Kooperationsvertrag mit Bertelsmann Ecommerce ein and begann sein bislang kostenloses System in ein kommerzielles File-Sharing-System umzuwandeln. Heutzutage firmiert somit unter dem Namen Napster ein ganz anderes (vollig Client-Server-basiertes) Netzwerk zum Musik-Download.
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    Abb. 3.1. Die Funktionsweise von Napster.

  


  Aufbau


  Der Aufbau and die Funktionsweise von Napster sind weitaus weniger aufregend als seine Geschichte. Napster folgt im Wesentlichen einer Client-Server-Struktur, siehe Abbildung 3.1. Ein Server unterhalt einen Index uber die von den Netzwerkteilnehmern bereitgestellten Dateien. Ein Client kann Dateien zur Verfugung stellen oder abfragen. Der Index besteht dabei aus dem Dateinamen, dem Dateidatum, der IP-Adresse der Peers, die die Datei bereitstellen, and ahnlichen Informationen. Mit dieser Tabelle werden die Anfragen der Clients bedient.


  Bei einer Suche (Query) kontaktiert ein Client den Server and ubermittelt z.B. den Namen der gesuchten Datei. Der Server durchsucht dann seinen Index nach Clients, die die entsprechende Datei bereitstellen. Die Liste dieser Clients wird dann als Reply-Nachricht an den Client Ubermittelt, der die Anfrage gestellt hat. Dieser kann die gesuchte Datei dann direkt von einem dieser Clients herunterladen.


  Dieser letzte Schritt des Datei-Austausches ist der einzige Schritt, der unserer eingangs formulierten Definition eines Peer-to-Peer-Netzwerks entspricht. Man kann sich vorstellen, dass these Losung genau dann Sinn macht, wenn der Server nicht in der Lage ist, alle Dateien zu speichern. Auch wird so unnotiger Datenverkehr zwischen Server and Clients vermieden. Und genau dieser Aspekt regte die Fantasie vieler Entwickler an, diesen Mechanismus weiter auszubauen.


  


  Diskussion


  Die Vorteile von Napster sind dessen Einfachheit and die Moglichkeit, schnell and effizient Dateiverweise zu linden.


  Nachteilig ist vor allem die Client-Server-Struktur, die feindliche Eingriffe in das System erleichtert. Dies muss nicht unbedingt eine richterliche VerfUgung im Auftrag eines Musikverlegers sein, es kann sich auch um die repressive Verfolgung in einem Unrechtsstaat handeln. Des Weiteren sind auch Denial-of-Service-Angriffe eine einfache Methode, solch zentrale Strukturen lahmzulegen. Genauso kann das Versagen eines solchen Systems durch einen Systemausfall der zentralen Komponente geschehen (Programmabsturz, Hardware-Ausfall, etc.). Man darf aber auch nicht ubersehen, dass eine Client-Server-Struktur eine Reihe von Vorteilen mit sick bringt. So lasst sich der Zugang zentral koordinieren and fur den Fall einer Kommerzialisie- rung, wie bei Napster geschehen, die Bezahlung der Dienste sehr gut organisieren.


  Ein Nachteil einer zentralen Komponente ist die mangelnde Skalierbarkeit. Wenn die Teilnehmerzahl zunimmt, kann der zentrale Server die Anfragen nicht mehr schnell genug bearbeiten. AuBerdem kann schon die Speicherung der Meta-Daten einen nicht besonders ausgelegten Server uberfordern.


  Als Resumee bleibt festzuhalten, dass Napster nur zum Teil ein Peer-to-PeerNetzwerk darstellt. Bis auf die direkte Verbindung beim Dateiaustausch ist Napster gar kein Peer-to-Peer-Netzwerk im eigentlichen Sinn.


  3.2 Gnutella


  Das Gnutella-Netzwerk [7] wurde im Marz 2000 von Justin Frankel and Tom Pepper (Nullsoft) vorgestellt. Wie auch bei Napster handelt es sich bei Gnutella um ein FileSharing-Netzwerk. Im Gegensatz zu Napster ist Gnutella jedoch ein Peer-to-PeerNetzwerk, das ohne zentrale Strukturen auskommt.


  Aufbau


  Wie kann man erreichen, dass ein Netzwerk ohne die Nutzung zentraler Strukturen entsteht? Das erste Problem tritt bereits auf, wenn sich ein Peer zum ersten Mal beim Netzwerk anmeldet. Ein solcher Peer, der dem Netzwerk beitreten will, muss zwangslaufig einen Peer kontaktieren, der bereits Teil des Netzwerks ist. Da die Peers einander anfangs nicht kennen, mussen Adressen ausgewahlter Peers entweder Bestandteil der Software sein, um beim erstmaligen Einsatz dem Netzwerk beitreten zu kennen. Wie kann man aber verhindern, dass these nicht als Server dienen?


  Gnutella lost these Problematik, die auch als Bootstrapping bezeichnet wird, folgendermaBen: Beim erstmaligen Aufruf eines Gnutella-Clients wird eine mit der Software gelieferte Liste von Peers bzw. IP-Adressen verwendet. Diese werden der Reihe nach durchprobiert, bis ein gerade aktiver Peer gefunden wird. Von diesem aus werden die nachsten Nachbarn and deren Nachbarn bis zum k-nachsten Nachbarn abgefragt. Aus diesen Ruckmeldungen aktiver Peers wird eine eigene Liste von Gnutella Peers aufgebaut. Hat ein Peer erst eine solche Liste gewonnen, so wird diese gespeichert and beirn nachsten Start anstelle (oder zusatzlich) zu der in der Software gespeicherten verwendet um sich in das Netzwerk einzubinden.


  


  Gnutella besitzt ein eigenes Protokoll [7], das auf TCP-Verbindungen aufbaut. Es benutzt die funf Nachrichtentypen Ping, Pong, Query, QueryHit and Push, die wir im Folgenden kurz erlautern.


  Ping wird benutzt, um andere Peers im Netzwerk zu finden and Bich ins Netzwerk einzubinden. Der Empfanger einer Ping-Nachricht antwortet mit einer Pong- Nachricht.


  Pong ist die Antwort auf eine Ping-Nachricht. Diese Nachricht enthalt IP and Port- Adresse sowie Anzahl and GroBe bereitgestellter Dateien des antwortenden Peers.


  Query ist ein Mechanismus fur die Suche nach Dateien im Netzwerk mittels eines Such-Strings. Ein Peer, der eine Query-Nachricht erhalt, antwortet mit einer QueryHit-Nachricht, falls eine von ihm bereitgestellte Datei der Anfrage entspricht.


  QueryHit ist die Antwort auf eine Query-Nachricht. Diese Nachricht enthalt IP and Port-Adresse, Verbindungsgeschwindigkeit and die Beschreibung der Dateien, die der vorausgegangenen Anfrage entsprechen.


  Push ist ein Mechanismus um Peers hinter einer Firewall das Bereitstellen von Daten zu ermoglichen (fur Details siehe [7]).


  Mit deco eingangs beschriebenen Prozess erhalt ein Peer p eine Liste moglicherweise aktiver Gnutella Peers, die immer weiter verrangert and gespeichert wird. Dieser Prozess wird auch verwendet um p in das Gnutella Netzwerk einzubinden, weshalb wir diesen Prozess noch einmal etwas genauer beschreiben. Hat Peer p einen aktiven Gnutella Peer p' gefunden, so wird p eine Ping-Nachricht an p' senden. Mit dieser Nachricht verknupft ist eine Sprungweite TTL (Time to Live, nicht zu verwechseln mit deco TTL-Feld von TCP), die bei jedern Schritt der Nachricht im Netzwerk um Eins verringert wird. Jeder Peer, der eine Ping-Nachricht erhalt, verringert das TTL-Feld der Nachricht and reicht diese an alle Nachbarn weiter, bis die vorn TTL-Wert vorgegebene Anzahl von Schritten erreicht wurde. Peers die eine Ping-Nachricht erhalten haben, antworten auf diese mit einer Pong-Nachricht, die auf deco gleichen Pfad zuruckgesendet wird. Auf diese Weise erhalt Peer p eine Liste zur Zeit aktiver Gnutella Peers aus denen er zufallig einige als seine Nachbarn auswahlt (siehe Abbildung 3.2). Ein typischer Wert fur die GroBe der Nachbarschaft ist funf.


  Die resultierende Graphstruktur ensteht also durch einen zufalligen Prozess, da sie allein durch die Menge der (zufallig) aktiven Peers and deren gerade aktiven Nachbarn bestimmt wird. Man sieht, dass es keine zentrale Instanz oder Kontrollmechanismen gibt (auBer dem TTL-Feld), welche die Struktur des Verbindungsgraphen kontrollieren. Gewisse statistische GesetzmaBigkeiten lassen sich dennoch entdecken. So unterliegen wichtige Parameter der Graphstruktur der Pareto-Verteilung, wie z.B. die Verteilung des Grades der Knoten [33]. Die Verbindungsstruktur von
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    Abb. 3.2. Anbindung von neuen Peers in Gnutella. Der neue Peer schickt eine Ping-Nachricht mit TTL 3 in das Netzwerk (a). Die erreichten Peers antworten mit Pong-Nachrichten (b). Der neue Peer erzeugt Netzwerkverbindungen zu einem Teil der antwortenden Peers (c).

  


  


  Gnutella entsteht aus dem vollig unkoordinierten Verhalten der Benutzer. Die hierbei beobachteten Phanomene rind so interessant, dass wir uns im Abschnitt 9.1 auf Seite 174 eingehender damit beschaftigen werden. Ein Schnappschuss des Gnutella Netzwerks aus dem Jahr 2000 [33] wird in Abbildung 3.3 dargestellt.
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    Abb. 3.3. Ein Schnappschuss des Gnutella Netzwerks [33].

  


  Die Suche (Query) nach Dateien geschieht vollig analog zum Ping-Pong-Prozess. Eine Query wird durch einen beschrankten Broadcast an alle Nachbarn im Netzwerk his zur Entfernung TTL weitergeleitet, and in entgegengesetzter Richtung werden die Antworten vom Typ QueryHit auf denselben Pfaden zuruckgeleitet. Wenn der Initiator der Suche die Beschreibung der gewunschten Datei in den QueryHit- Nachrichten vorfindet, kann er these direkt von dem Peer herunterladen, der die entsprechende QueryHit-Nachricht erstellt hat (siehe auch Abbildung 3.4).


  Diskussion


  Im Gegensatz zu Napster liegt hier zum ersten Mal ein echtes Peer-to-Peer-Netzwerk vor, das vollstandig ohne zentrale Kontrollmechanismen auskommt. Die Vorteile von Gnutella beruhen auf der verteilten Netzwerkstruktur. Gnutella ist extrem robust and praktisch unangreifbar. Die zufallige Netzwerkstruktur ist auch sehr gut skalierbar, d.h., viele Knoten konnen ohne EinbuBen in der Leistungsfahigkeit aufgenommen werden.
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    Abb. 3.4. Dateisuche in Gnutella. Fin Peer schickt eine Query-Nachricht mit TTL 3 in das Netzwerk (a). Jeder Peer, der die Query-Nachricht erhalt and eine der Anfrage entsprechende Datei bereitstellt, schickt seine Antwort auf demselben Pfad zuruck (b). Falls die Suche erfolgreich war, wird die Datei direkt vom gefundenen Peer heruntergeladen (c).

  


  


  Gnutella hat jedoch auch eine Reihe von Nachteilen. Das Hauptproblem ist, dass durch die tiefenbeschrankte Suche nur in einem Teilnetzwerk nach der Zieldatei gesucht wird. Ist die gesuchte Datei unter den Peers weit verbreitet, dann wird sie schnell and zuverlassig gefunden. Selten vorhandene Dateien werden nur gefunden, wenn sie zufallig von einem Peer im lokalen Umfeld bereitgestellt werden. Dieses Problem konnte man durch Erhohung des TTL-Eintrags umgehen, wenn dadurch nicht der zweite Nachteil von Gnutella noch verscharft wurde. Dies ist das Nachrichtenaufkommen bei einer Suche. Da es vollig unklar ist, wo sich eine gesuchte Datei befindet, muss zwangsweise eine genugend groBe Teilmenge aller Peers be- fragt werden, um zumindest einen GroBteil der Dateien im Netzwerk auffindbar zu machen.


  Es gibt eine Reihe von Verbesserungvorschlagen, um das Nachrichtenaufkommen zu verringern. Eine Moglichkeit besteht zum Beispiel darin, Random Walks anstelle von Broadcasts fur die Suche zu verwenden [34]. Bei einem Random-Walk wird eine Nachricht nicht an alle Nachbarn, sondern nur an einen zufalligen weitergereicht. Auf these Weise wird die Suche weiter in das Netzwerk hineingereicht, ohne das Nachrichtenaufkommen stark zu erhohen.


  Ein weiterer Vorschlag ist die passive Replikation [35] von Information entlang eines Pfads. Hierbei werden Ergebnislisten gespeichert, and neue Anfragen nach demselben Dokument konnen dann sofort ohne weitere Suchnachrichten beantwortet werden.


  3.3 Zusammenfassung


  Wir haben in diesem Kapitel die Fruhphase der Peer-to-Peer-Netzwerke kurz ge- streift. Das klassische Peer-to-Peer-Netzwerk ist sicherlich Gnutella, wahrend Napster, obgleich seiner Client-Server-nahen Struktur, durch seine Publizitat die Auf- merksamkeit and Fantasie einer groBeren Offentlichkeit erregt hat. Das GnutellaNetzwerk in seiner ursprunglichen als auch in einer weiterentwickelten Form (Gnutella-2, Seite 244) hat bis heute uberlebt. Das kann man als deutlichen Beweis der Tragf ihigkeit des Peer-to-Peer-Netzwerk-Ansatzes werten.
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  CAN: Ein Netzwerk mit adressierbaren Inhalten


  It's hip to be square.


  Huey Lewis And The News.


  Im Jahr 2000 verOffentlichten Sylvia Ratnasamy, Paul Francis, Mark Handley, Richard Karp and Scott Shenker ein,,Skalierendes Netzwerk mit adressierbaren Inhalten" (Scalable Content Addressable Network) [8], abgekurzt als CAN.


  Im Wesentlichen ist CAN eine verteilte Datenstruktur, durch die Daten bestimmten Peers zugewiesen werden. Die Peers sind dabei durch eine Gitterstruktur verbunden, siehe Abbildung 4.1. Diese Gitterstruktur kann durch einfache lokale Operationen aufgebaut and aufrechterhalten werden. CAN war das erste Peer-to-PeerNetzwerk, das effiziente Datenstrukturen mit einem verteilten Overlay-Netzwerk kombinierte.


  Wir konzentrieren uns im Folgenden bei der Beschreibung von CAN auf die verteilte Datenstruktur and gehen nicht naher auf Details des Verbindungsaufbaus oder des Kommunikationsprotokolls ein.


  4.1 Verteilte Hash-Tabellen


  CAN versucht die Daten gerecht auf die Peers zu verteilen. Fur die Zuordnung wird eine quadratische Flache Q = [0, 1) x [0, 1) verwendet. Diese Flache wird partitio- niert in Rechtecke and Quadrate, die jeweils einem Peer zugewiesen werden. Des Weiteren wird jedem Datum ein Punkt des Quadrates Q zugeordnet. Jeder Peer verwaltet dann die Daten, die seinem Quadrat oder Rechteck zugewiesen wurden.


  Idealerweise sollten die Daten gleichmaBig uber das game Quadrat verteilt werden and die Flachen der Peers gleich groB sein, so dass die Daten gleichmaBig auf die Peers verteilt werden. Die Verteilung der Daten geschieht Uber eine so genannte Hash-Funktion f : K Q, die jedem Datum eine scheinbar zufallige Position zu- weist. Hierbei bezeichnet IC die Menge aller moglichen Datenschlussel. Dies konnen z.B. Dateinamen sein.
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    Abb. 4.1. Ein CAN mit idealer Struktur.

  


  Das englische Wort Hash bedeutet soviel wie ,zerhacken". Eine Hash-Funktion bildet die Eingabe, hier den Schlussel, auf eine Ausgabe bestimmter Lange ab, den Hash-Wert . Im Idealfall erhalt jede Eingabe einen eindeutigen Hash-Wert. Da der Schlusselraum jedoch typischerweise wesentlich groBer ist als der Bildraum, lasst es sich nicht vermeiden, dass einige Eingaben dem gleichen Hash-Wert zugeordnet werden. Hierbei spricht man von so genannten Kollisionen. Tatsachlich treten Kollisionen in der Praxis jedoch kaum auf, wenn der Wertebereich der Hash-Funktion groB genug gewahlt wird, d.h. der Wertebereich wesentlich groBer als die Anzahl der tatsachlich verwendeten Schlussel ist. Dies wird z.B. durch 128-Bit-Hash-Werte erreicht, wodurch sich bereits 2128 > 3, 4 • 1038 mogliche Hash-Werte ergeben. Gute Hash-Funktionen zu finden, ist eine Wissenschaft fur sich. Typischerweise bilden Hash-Funktionen ahnliche Eingaben auf Behr unterschiedliche Hash-Werte ab. Im Idealfall verhalt sich eine Hash-Funktion so, als ob jedem SchlUssel ein zufalliger Hash-Wert zugeordnet wUrde. Fur die Analyse von auf Hash-Funktionen beruhen- den Datenstrukturen wird genau das angenommen.


  Hash-Funktionen spielen in der Kryptographie eine groBe Rolle bei der Authentifizierung von Daten. Es gibt Hash-Funktionen (z.B. SHA-2), bei denen man fur einen gegebenen Hash-Wert nicht einen einzigen Schlussel rekonstruieren kann, wenn man den Hash-Wert nicht selbst erzeugt hat. Hash-Funktionen mit dieser Eigenschaft bezeichnen wir als kryptographisch sicher. So konnen Hash-Funktionen als kompak- ter Fingerabdruck verwendet werden. AuBerdem werden Hash-Funktionen in der Fehlerkorrektur bei der DatenUbertragung verwendet oder bei der Suche in Texten (z.B. Rabin-Karp Text-Suche). Fur Peer-to-Peer-Netzwerke wahlt man typischerweise kryptographisch sichere Hash-Funktion, wie um Beispiel MD-5 (Message-Digest Version 5)[36], SHA-1 (Secure Hash Algorithm 1)[37] oder SHA-2 (Secure Hash Algorithm 2)[38], von denen mittlerweile aber nur noch SHA-2 als sicher erachtet wird.


  


  Um das Funktionsprinzip einer Hash-Funktion zu erlautern, betrachten wir die einfache Modulo-Funktion. Diese ist im Allgemeinen ungeeignet and dient hier nur der Veranschaulichung. Wir wahlen einen eindimensionalen Bildbereich der GroBe B = 5 and mochten diesem Bildbereich Schlussel in Form von Dateinamen zu- weisen. Dafiir interpretieren wir den Schlussel als game Zahl. Wenn der Schlussel beispielsweise music. mp3 ist, so entspricht dies folgender ASCII-Zeichenkette in Hexadezimal-Darstellung: 6 d 7 5 7 3 6 9 6 3 2 e 6 d 7 0 3 3. Als Dezimalzahl ist dies 870.920.545.682.538.843.149. Da unser Bildbereich die GroBe 5 hat, wahlen wir als Hash-Funktion h(x) = x mod 5. Damit ergibt sich in unserem Beispiel als Hash-Wert: h(music.mp3) =4.


  Man verwendet Hash-Funktionen zumeist zum Speichern and Suchen von Daten. Hierzu platziert man ein Element mit SchlUssel K an der Position h(K), d.h. an der Speicheradresse des Hash-Werts von K in der Hash-Tabelle. In unserem Beispiel wird also das Datum in der Hash-Tabelle an der Position 4 abgelegt.


  Diese Technik lasst sich fur das Speichern von Daten auf Peers nicht direkt anwenden. Das hat folgende Grunde: Die Peers sind nicht durchgehend nummeriert wie die Speicheradressen. Zudem wechselt die Anzahl der Peers in einem Netzwerk standig: Neue Peers kommen fortwahrend hinzu, wahrend andere das Netzwerk verlassen. Daher musste eine eventuelle Nummerierung standig angepasst werden. Wdrde man sich sklavisch an die Datenstruktur der Hash-Tabelle halten, musste mit jedem neuen (oder verlorenen) Peer eine neue Hash-Funktion gewahlt werden, so dass die GroBe des Bildbereichs der Anzahl der gerade anwesenden Peers entspricht. Dies hatte zur Folge, dass sich die Zuordnung der Daten and Peers fast vollstandig andert. Solch eine vollstandige Neuverteilung der Daten bei einer margi- nalen Anderung der Netzwerkteilnehmer ist ineffizient and inakzeptabel.


  Dieses Problem wurde in [9] elegant gelost. Ziel dieser Arbeit war die Verteilung von Web-Seiten auf Web-Servern. Die dort entwickelte Technik ist allgemein unter dem Namen verteilte Hash-Tabelle (DHT.- Distributed Hash Table) bekannt and stellt eine Standardmethode im Bereich der Peer-to-Peer-Netzwerke dar.


  In CAN werden verteilte Hash-Tabellen wie folgt umgesetzt: Wir betrachten das Quadrat Q als zweidimensionalen Bildbereich (x, y) E [0, 1) x [0, 1). Jedem Daten- element wird durch zwei verschiedene Hash-Funktionen eine x- and y-Koordinate zugewiesen. Das Quadrat ist, wie bereits erwahnt, in Rechtecke partitioniert. Jedem Rechteck ist ein Peer zugeordnet. Jeder Peer ist fur alle seinem Rechteck zugewiesenen Daten verantwortlich. Damit ist eindeutig bestimmt, welcher Peer welches Datum speichert.


  Meldet sich nun ein neuer Peer im CAN an, so wird eines der Rechtecke in der Mitte halbiert, and der bisher Verantwortliche and der neue Peer erhalten je eine Halfte. Somit bleibt die Zuordnung von Daten anderer Peers von dieser Einfugeope ration unberuhrt. Diese Eigenschaft wird Konsistenz genannt. Daher verwendet man fur verteilte Hash-Tabellen mitunter auch den Begriff Consistent Hashing.


  


  Wenn die Hash-Funktion die Daten gleichma6ig auf das Quadrat verteilt, muss nur noch gewahrleistet werden, dass den Peers gleich groBe Bereiche zugewiesen werden, um die Daten gleichmaBig auf die Peers zu verteilen.
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    Abb. 4.2. Zuordnung von Daten zu Peers im CAN.

  


  4.2 Einfiigen von Peers


  Zu Beginn besteht ein CAN aus nur einem Peer, der das gesamte Quadrat Q verwaltet. Wir beschranken uns zunachst auf den Fall, dass nur neue Peers hinzukommen and keine Peers das Netzwerk verlassen.


  Jeder neue Peer wahlt zuerst einen zufalligen Punkt im Quadrat Q. Dann kontaktiert der neue Peer den fur diesen Punkt z zustandigen Peer. Das ist der Besitzer des z umgebenden Rechtecks. Diese Kontaktaufnahme geschieht durch die Suchfunktion, die wir spater erlautern. Nun wird dieses Rechteck halbiert. Wenn es sich um ein Quadrat handelt, dann zuerst vertikal entlang der y-Achse and bei einem Rechteck entlang der x-Achse. In Abbildung 4.3 wird dargestellt, wie dieser Prozess das Quadrat immer weiter in kleinere Rechtecke unterteilt.


  


  Nach der Unterteilung wird auch die Netzwerkstruktur entsprechend der neuen Nachbarschaft angepasst. Wir wenden uns zunachst der Frage zu, wie gleichmaBig die Daten durch diese EinfUgeoperation auf die Peers verteilt werden.


  Der Anteil der Daten eines Peers ist erwartungsgemaB proportional zur Flache des von ihm verwalteten Rechtecks. Zwar ist jeder Eintrittspunkt gleichwahrscheinlich, so dass groBe Rechtecke beim EinfUgen weiterer Peers mit hoherer Wahrscheinlichkeit geteilt werden als kleine, eine vollkommen gleichmaBige Aufteilung ist jedoch sehr unwahrscheinlich.


  Wir betrachten einen Peer p mit Rechteck R(p) in CAN. Sei A(p) die Flache dieses Rechtecks. Das folgende Lemma liefert eine obere Schranke fur die Wahrscheinlichkeit, class das Rechteck R(p) nicht weiter unterteilt wird, wenn n weitere Peers eingefiigt werden.


  Lemma 4.1. Sei PR,n, die Wahrscheinlichkeit, dass ein Rechteck R mit Flache A(R) nach dem Einfugen von n Peers ungeteilt bleibt. Dann gilt
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  Beweis. Wir betrachten ein Rechteck R mit der Flache q = A(R). Die Wahrscheinlichkeit, dass ein bestimmter Peer diese Flache im Zuge des Einfugens nicht weiter unterteilt, also zufallig keinen Punkt innerhalb von R wahlt, ist 1 - q. Das geschieht unabhangig vom Verhalten anderer Peers. Somit ist die Wahrscheinlichkeit, dass n Peers keinen Punkt aus R wahlen, das Produkt aller n Einzelwahrscheinlichkeiten 1 - q and damit (1 - q)n. Nun gilt fur alle m >
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  Daraus folgt
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  and somit das Lemma. ❑


  So ist es zum Beispiel extrem unwahrscheinlich, dass eine Flache der GroBe z nach dem Eintreffen von n weiteren Peers ungeteilt bleibt. Die Wahrscheinlichkeit ist nach Lemma 4.1 hochstens e-n/2 (tatsachlich sogar hochstens 2-n).


  Mit Hilfe von Lemma 4.1 konnen wir nun eine Aussage daruber treffen, wie groB die Rechtecke in einem CAN hochstens sein werden.
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  Beweis. Bezeichne Rz ein Rechteck mit Flache A(Rj) = 2-'. Mit Hilfe von Lemma 4.1 konnen wir die Wahrscheinlichkeit PRi,c2i Inn, dass ein Rechteck der GrMe Ri von c2' In n Peers nicht geteilt wird, abschatzen:
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    Abb. 4.3. EinfUgen von Peers in das CAN.

  


  


  [image: ]


  [image: ]


  [image: ]


  [image: ]


  [image: ]


  Wie schon erwahnt, ist die erwartete Anzahl von Daten, die ein Peer verwalten muss, proportional zur Flache seines Rechtecks. Im Durchschnitt hat diese Flache die GroBe 1/n. Theorem 4.2 zeigt, dass die Flache eines Peers mit hoher Wahrscheinlichkeit kleiner als (2cln n) /n ist. Anders formuliert bedeutet dies, dass ein Peer mit hoher Wahrscheinlichkeit hochstens 2c(ln n) mal mehr Daten als der Durchschnitt verwalten muss.


  4.3 Netzwerkstruktur and Routing


  Die Netzwerkstruktur von CAN ergibt sich aus der Lage der Rechtecke der Peers. Ein Peer unterhalt Verbindungen zu allen Peers, die fur ein orthogonal benachbar- tes Rechteck verantwortlich sind. Beim Einfugen kann jeder Peer diese Information von dem Peer erfragen, dessen Rechteck hierbei geteilt wird. Naturlich mussen die Nachbar-Peers diese Information dann auch anpassen. Sind alle Rechtecke gleich groB and jeder Peer nur fur ein Rechteck verantwortlich, dann ist der Grad des Netzwerk-Graphen konstant groB (siehe Abbildung 4.1). Tatsachlich ist es jedoch unwahrscheinlich, dass alle Rechtecke gleich groB sind. Ein Grund hierfur ist der eben beschriebene EinfUgeprozess. So ist eher eine Netzwerkstruktur wie in Abbildung 4.4 zu erwarten.


  


  Zusatzlich werden so genannte Torus-Kanten zwischen den Peers der Rechtecke am rechten Rand mit den Peers der Rechtecke am linken Rand gleicher Hohe unterhalten. Analog werden die Zeiger zwischen Peers in Rechtecken des unteren and oberen Randes, die genau ubereinander liegen, angelegt. In Abbildung 4.1, 4.4 and 4.5 wurde aus GrUnden der Ubersichtlichkeit auf die Darstellung der TorusKanten verzichtet. Die Torus-Kanten verringern die durchschnittliche Entfernung im Netzwerk-Graphen um den Faktor Zwei. Bei einer vollig gleichmaBigen Unterteilung des Quadrats Q ergibt sich ein Netzwerk-Durchmesser von O( n) fur rn Peers.


  Das Routing bzw. die Suche nach einem Peer, der fur einen Punkt in Q verantwortlich ist, verwendet nun die orthogonalen Zeiger der Netzwerkstruktur. Ausgehend von einem Peer im CAN wird die Suchanfrage an einen Nachbar-Peer weitergeleitet, dessen Rechteck bezUglich der x- oder y-Koordinate naher am gesuchten Punkt liegt. Dies wird wiederholt, bis der Peer gefunden worden ist, der das den Punkt umschlieBende Rechteck besitzt. Diese Suchfunktion wird auch beim Einfugen eines Peers verwendet.


  Die Suche nach einem Datum geschieht in zwei Schritten. Zuerst werden aus dem Schlussel des Datums mit Hilfe der Hash-Funktion die Koordinaten des zugehorigen Punkts berechnet. Dann wird mit dem eben beschriebenen Algorithmus die Anfrage an den Peer weitergeleitet, der den Punkt and damit das Datum verwaltet.
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    Abb. 4.4. Ein CAN mit typischer Struktur.

  


  


  Wir wenden uns nochmals dem Grad des Netzwerk-Graphen zu. Ist jeder Peer nur fur ein Rechteck verantwortlich', so ist der durchschnittliche Grad konstant. Das ergibt sich aus folgendem Gedankenexperiment: Wir richten jede Kante zwischen zwei Peers so aus, class sie von dem Peer mit dem kleineren zu dem Peer mit dem groBerem Rechteck zeigt. Zwischen Peers mit gleich groBen Rechtecken wahlen wir eine zufallige Richtung. Nun gehen von jedem Rechteck hochstens vier Kanten aus, da these immer zum GroBeren oder Gleich-GroBen zeigen. Insgesamt kann es also hochstens 4n Kanten geben. Somit hat jeder Peer durchschnittlich hochstens acht Kanten, da eine Kante zwei Peers verbindet. Jeder Peer muss daher im Durchschnitt hochstens acht Verbindungen verwalten.


  Der maximale Grad eines Peers hangt sehr stark von der Anzahl kleiner Rechtecke ab. Der schlimmste Fall ist, wenn um ein groBes Rechteck lauter kleine Rechtecke liegen. Wir haben schon gesehen, dass die groBten Rechtecke hochstens um einen logarithmischen Faktor groBer sind als der Durchschnitt. Es ist jedoch nicht ausgeschlossen, dass ein uberdurchschnittlich groBes Rechteck von unterdurchschnittlich kleinen Rechtecken umgeben ist. Eine genaue mathematische Analyse dieses Grades wurde bislang noch nicht durchgefuhrt.


  Im CAN wird durch die unterschiedlich groBen Rechtecke also nicht vermieden, dass einige Peers viel weniger (oder mehr) Daten speichern als der Durchschnitt. Auch wenn der durchschnittliche Grad des Netzwerks konstant ist, werden einige Peers durch die unterschiedlich groBen Rechtecke einen nicht konstanten Grad auf- weisen. Dies kann nicht nur bei Peers mit groBen Rechtecken auftreten. Hiervon konnen ebenfalls Peers mit durchschnittlich groBen Rechtecken betroffen sein, wenn sie von unterdurchschnittlich kleinen Rechtecken umgeben sind. Es handelt sich hierbei allerdings um Ausnahmen, and die meisten Peers besitzen einen konstanten Grad and verwalten einen (his auf einen konstanten Faktor) fairen Anteil des Datenvolumens.


  4.4 Defragmentierung nach dem Entfernen von Peers


  Die CAN-Netzwerkstruktur erlaubt es Peers, fur mehr als ein Rechteck verantwortlich zu sein. Das wird notwendig, wenn ein Peer das Netzwerk verlasst. In einem Peer-to-Peer-Netzwerk kann nicht davon ausgegangen werden, dass ein Peer, der das Netzwerk verlasst, seine Nachbarn rechtzeitig daruber informiert. Daher uberpruft jeder Peer regelmaBig, ob seine Nachbarn noch erreichbar sind. Meldet sich ein Nachbar nicht zuruck, so ubernimmt der erste Peer, der dies bemerkt, das Gebiet des abwesenden Peers nach Ablauf eines Wartezeitraums (siehe Abbildung 4.5).


  So wird das fortlaufende Einfugen and Loschen von Peers zu einer immer starkeren Fragmentierung des Netzwerks in kleine Rechtecke fuhren. Auf Dauer ist es nicht hinnehmbar, dass ein Peer ein Konglornerat aus benachbarten Flachen verwaltet. Daher wird von Zeit zu Zeit eine Defragmentierung im CAN vorgenommen.
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    Abb. 4.5. Entfernen von Peers im CAN. Verlasst ein Peer das Netzwerk (a), ubernimmt ein Nachbar sein Gebiet (b).

  


  


  Um den Defragmentierungsprozess zu verstehen, ist es hilfreich, das CAN als Binarbaum zu betrachten. Jedes CAN besitzt eine aquivalente Darstellung als Binarbaum. Abbildung 4.6 zeigt zum Beispiel die Binarbaumdarstellung des CANs aus Abbildung 4.5(b). Die Wurzel des Baumes reprasentiert das gesamte Quadrat [0, 1) x [0, 1) des Netzwerks. Die beiden Kind-Knoten der Wurzel reprasentieren jeweils die rechte Halfte [0, 0.5) x [0, 1) bzw. linke Halfte [0.5, 1) x [0, 1) dieses Quadrats. Deren Kinder reprasentieren dann jeweils die obere and untere Halfte ihrer Vater-Knoten. Diese Aufteilung wird fortgesetzt, bis ein Knoten genau den Zustandigkeitsbereich eines Peers beschreibt. So entspricht jedes Blatt der Baumdarstellung genau einem Peer.
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    Abb. 4.6. Baumdarstellung des CANs aus Abbildung 4.5(b).

  


  Wir beschreiben nun den Defragmentierungsprozess. Dieser kann von jedem Peer angestoBen werden, der fur mehr als ein Rechteck verantwortlich ist. Dabei versucht ein Peer das kleinste von ihm verwaltete Rechteck an einen anderen Peer zu ubergeben. Sei A dieses kleinste Rechteck. In der Biniirbaumdarstellung entspricht A einem Blatt. Der Peer betrachtet gemaB der oben beschriebenen Binarbaumdarstellung den Bruderbaum von Blatt A. Besteht dieser ebenfalls nur aus einem Blatt B, also aus einer ungeteilten Zone, so kann der Peer das Rechteck A an den Peer ubergeben, der B verwaltet. Dieser Peer wird dann die Rechtecke A and B vereini- gen, so dass ein einziges Rechteck mit doppelter Flache entsteht and die Fragmentierung des Netzwerks verringert wird.


  


  Dieser Vorgang ist beispielhaft in Abbildung 4.7 dargestellt. Peer p4 verwaltet zwei Zonen and startet die Defragmentierung. Der Nachbarbaum des kleinsten von p4 verwalteten Rechtecks besteht nur aus einem Blatt, fur das Peer P16 verantwortlich ist. Peer P16 Ubernimmt das kleinste Rechteck von p4 and vereinigt die beiden nun von ihm verwalteten Rechtecke zu einem einzigen mit doppelter Flache. Der Baum besitzt nun ein Blatt weniger, and das Netzwerk ist weniger fragmentiert.
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    Abb. 4.7. Der einfache Fall der Defragmentierung.

  


  Die Defragmentierung gestaltet sichjedoch nicht immer so einfach. Sei wieder A das kleinste Rechteck eines Peers, der fur mehrere Rechtecke verantwortlich ist. Besteht der Nachbarbaum B des Blattes, das A reprasentiert, jetzt nicht nur aus einem Blatt, kann das gerade beschriebene Verfahren nicht angewendet werden. Stattdessen wird der Peer, der die Defragmentierung durchfuhrt, im Nachbarbaum B nach zwei benachbarten Blattern suchen.2 Diese werden dann zu einem Rechteck doppelter Flache vereinigt. Der dabei frei gewordene Peer ubernimmt nun die Verantwortlich- keit fur das Rechteck A.


  Abbildung 4.8 veranschaulicht den schwierigeren Fall der Defragmentierung. Peer p6 verwaltet zwei Rechtecke and versucht das kleinere abzugeben. HierfUr wird eine Tiefensuche im Nachbarbaum durchgefuhrt, bei der zwei benachbarte Blatter gefunden werden, die von p11 and p13 verwaltet werden. Diese beiden Blatter werden vereinigt and von p13 ubernommen. Der nun frei gewordene Peer p11 iibernimmt das kleinere Rechteck von P6. Wieder wurde die Anzahl der Blatter des Baumes and somit die Fragmentierung des Netzwerks verringert.


  4.5 Weitere Konzepte in CAN


  Es existieren mehrere Konzepte, um die Effizienz von CAN zu steigern. Diese werden wir nun kurz vorstellen.
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    Abb. 4.8. Der schwierige Fall der Defragmentierung.

  


  Dimensionen


  Bis jetzt haben wir den Fall eines zweidimensionalen Quadrats vorgestellt. Wenn man zu einem dreidimensionalen Warfel ribergeht, erhoht sich der durchschnittliche Grad auf sechs, and der Durchmesser verringert sich auf 0(nt/3). Natiirlich kann man das auf d Dimensionen verallgemeinern, wodurch man einen Durchmesser von o(nt/d) and einen Grad von 0(d) erhalt (vorausgesetzt, der Zufallsprozess zum Einfugen erzeugt ungefahr gleich groBe Hyper-Rechtecke). Abbildung 4.9 zeigt, wie sich der Durchmesser eines CANs verrndert, wenn die Anzahl der Dimensionen erhoht wird.


  Realitaten


  Ein weiteres Konzept ist die Verwendung von mehreren Netzwerken zugleich, die einzelnen Netzwerke werden dann als Realitaten bezeichnet (siehe Abbildung 4.10). Jeder Peer and jedes Datum nimmt gleichzeitig in alien r Realitaten (CAN-Netz- werken) teil. In jedem der r CANs wird eine andere Hash-Funktion gewahlt, so class die Peers and Daten in alien r Realitaten verschieden an- and zugeordnet werden.


  Dadurch erhoht sich der Grad um den Faktor r, wahrend die verschiedenen Realitaten sowohl die Zuverlassigkeit erhohen als auch den Durchmesser des Netzwerks verringern. Die erhohte Zuverlassigkeit ergibt sich allein aus der Tatsache, dass man r - 1 Ersatznetzwerke hat. Der Durchmesser verringert sich erheblich. Man kann zeigen, dass dieser mit hotter Wahrscheinlichkeit nur noch 0 (log n) ist. Das Routing profitiert davon aber nur bis zu einem gewissen MaB, denn den einzelnen Peers ist der kurzeste Weg zu einem Rechteck nicht bekannt.


  Eine gewisse Verkurzung des Weges ist dennoch moglich. Hierzu wahlt das Routing den jeweils nachsten Peer aus der Realitat, in der der Abstand zum Ziel gemaB der jeweiligen Koordinaten am kleinsten ist. Dadurch wird am Anfang haufig zwischen den verschiedenen Realitaten hin and her gesprungen. Ist man in einer Realitat schon ziemlich nah am Ziel, sinkt jedoch die Wahrscheinlichkeit, dass das Ziel in einer anderen Realitat naher ist.


  


  Abbildung 4.11 zeigt, wie sick der Durchmesser eines CANs verandert, wenn mehrere Realitaten verwendet werden. Vergleicht man die resultierende Anzahl von Suchschritten mit den Gewinnen aus einer VergroBerung der Dimension, so schneidet die Dimensionserhohung besser ab, wenn man den Grad der Knoten jeweils gleich groB wahlt.


  Uberladen von Rechtecken and latenzoptimiertes Routing


  Bislang war jeweils ein Peer fur ein Rechteck im CAN verantwortlich. Werden jedem Rechteck mehrere Peers zugeordnet, so nennt man es „ Uberladen" eines Rechtecks. Hierzu wird eine Obergrenze gewahlt, die wir mit Maxpeers bezeichnen. Die Netzwerkstruktur wird dahingehend erweitert, dass ein Peer Verbindungen zu alien anderen Peers unterhalt, die fur das gleiche Rechteck verantwortlich sind. Fur die Verbindung zu benachbarten Rechtecken kann ein Peer jeweils einen beliebigen Peer aus den bis zu Maxpeers Peers wahlen. Dadurch erhoht sich der Grad des Netzwerks nur um den additiven Term Maxpeers -1. Damit die maximal Maxpeers Peers eines Rechtecks sich vollstandig ersetzen konnen, unterhalten alle Peers eines Rechtecks Kopien der Daten in diesem Rechteck. Ein solches uberladenes CAN ist in Abbildung 4.12 dargestellt.
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    Abb. 4.9. Verringerung des Durchmessers durch Erhdhen der Dimension in CAN [8].

  


  


  Ein Vorteil dieser Methode ist, dass ein Peer fur seine Netzwerkverbindungen jeweils einen beliebigen der bis zu Maxpeers Peers eines Rechtecks wahlen kann. So kann zum Beispiel immer ein latenznaher Peer gewahlt werden, um das Routing im Netzwerk zu beschleunigen. Man muss sich verdeutlichen, dass die Nachbarschaft in CAN nichts uber die Laufzeit der Nachrichten aussagt. So konnen sich im Netzwerk benachbarte Rechner auf unterschiedlichen Kontinenten oder im selben Raum befinden. Die latenznahen Nachbarn konnen durch Messung der RTT (Round Trip Time) von Testnachrichten gefunden werden. Wenn man unter den Nachbarn den reaktionsschnellsten wahlen kann, ergibt sich eine wesentliche Verbesserung der Suchgeschwindigkeit. Wir werden spater sehen, dass these Idee auch von anderen Peer-to-Peer-Netzwerken aufgegriffen worden ist.


  Ein weiterer Effekt des Uberladens ist die Verringerung des Netzwerkdurchmes- sers. Der Grund hierfur ist, dass ein unfragmentiertes Netzwerk mit n Peers nun nicht mehr auf n Rechtecke aufgeteilt wird, da fur jedes Rechteck mehrere Peers erforderlich sind. Die weitere Unterteilung eines Rechtecks A findet immer nur dann statt, wenn die Anzahl der Peers in A bereits Maxpeers betragt and ein neuer Peer mittels der Hash-Funktion in das Rechteck A platziert wird. So besteht ein CAN mit n Peers moglicherweise nur noch aus [n/Maxpeers] Rechtecken.
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    Abb. 4.10. Zwei Realitaten eines (zweidimensionalen) CANs.
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    Abb. 4.11. Verringern des Durchmessers eines zweidimensionalen CANs durch Verwendung mehrerer Realitaten [8].

  


  Ein weiterer nicht zu vernachlassigender Effekt ist, dass das Nezwerk durch den hoheren Grad and die Redundanz robuster wird. Diese Robustheit kann in einem Peer-to-Peer Netzwerk von groBer Bedeutung sein.


  Latenzoptimiertes Routing kann nattirlich auch ohne das Uberladen von Rechtecken verwendet werden. Soll zum Beispiel vom Punkt (0, 0) zum Punkt (0.5, 0.5) geroutet werden and die Netzwerkstruktur besteht aus Tauter gleich groBen Rechtecken der GroBe 2-16 x 2-16 so mussen acht Schritte in x- and acht in y-Richtung in beliebiger Reihenfolge gegangen werden. Hierbei kann dann mindestens achtmal die Richtung gewahlt werden, in der der bezuglich Latenzzeit nahere Peer liegt. Dies ist jedoch nicht so effektiv wie im Fall von uberladenen Rechtecken, wo bei jedem der 16 Schritte einer von Maxpeers Peers gewahlt werden kann. Eine noch bessere Zeitersparnis kann sich durch eine der Topologie angepasste Netzwerkkonstruktion ergeben, die das CAN von Anfang an gemaB der Latenzzeiten aufbaut. Dieser Ansatz setzt aber Struktur- and Ortsinformationen im Internet voraus, die nicht einfach herauszufinden sind.
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    Abb. 4.12. Ein CAN mit uberladenen Rechtecken.

  


  Datenkopien


  Genauso wie Peers an verschiedenen Stellen des Quadrats helfen konnen die Struktur zu verbessern, konnen auch Daten mehrfach platziert werden. Dafur wird einfach der Schlussel fur ein Datum mit einer Zahl k aus {1, 2, .., Copies} kombiniert. Das erhoht ebenfalls die Robustheit and verringert die Anzahl der Zwischenstationen fur die Suche and damit die Latenzzeit, da fur die Suche immer die nachstgelegene Kopie gewahlt werden kann. Die Anzahl der Hops zu der nachsten Kopie nimmt hierbei mit der Anzahl der Kopien ab.


  4.6 Zusammenfassung


  Verglichen mit Gnutella and Napster ist CAN ein groBer Fortschritt. Zum ersten Mal kann man garantieren, dass ein Datum gefunden wird, wenn es im Netzwerk vorhanden ist. Hierzu wird die Anfrage nur gemaB einer Richtung zum Ziel weitergeleitet. Nur ein kleiner Bruchteil der Peers ist involviert and der Weg vom anfragenden Peer zu demjenigen Peer, der das Datum bereitstellt, ist relativ kurz. In einem zweidimensionalen CAN sind nur 0(n1/2) Peers an einer Suche beteiligt. Dies ist ein erheblicher Fortschritt im Vergleich zu Gnutella, das nicht garantieren kann, dass die Suche uberhaupt erfolgreich ist.


  CAN ist auch das erste Netzwerk, das das Konzept der verteilten Hash-Tabellen (DHT) verwendet. Das ist mittlerweile eine Standardmethode im Bereich der Peer to-Peer-Netzwerke. Trotz allem hat sich CAN nicht durchgesetzt, denn die Peer-toPeer-Netzwerke, die wir in den folgenden Kapiteln vorstellen, sind hinsichtlich Grad and Routing-Zeit noch effizienter.


  


  


  5


  [image: ]


  Chord


  A chord is by no means an agglomeration of intervals.


  Paul Hindemith


  Beim von Ion Stoica, Robert Morris, David Karger, M. Frans Kaashoek and Hari Balakrishnan entwickelten Chord-Netzwerk [10] handelt es sich um eins der bekanntesten Peer-to-Peer-Netzwerke wissenschaftlicher Herkunft. Dies liegt zum einen sicherlich daran, dass Chord eins der ersten Peer-to-Peer Netzwerke wissenschaftlichen Ursprungs ist. Nicht weniger ausschlaggebend dUrftejedoch die Tatsache sein, dass es mit Chord gelungen ist, eine vergleichsweise einfache Netzwerkstruktur auf- zubauen, die zugleich sehr effizient ist.


  5.1 Verteilte Hash-Tabellen in Chord


  Wie schon bei CAN im vorigen Kapitel, werden in Chord verteilte Hash-Tabellen fur die Zuordnung zwischen Daten and Peers eingesetzt. Das Prinzip der verteilten Hash-Tabellen wird in beiden Netzwerken jedoch unterschiedlich umgesetzt. Wir erinnern uns, dass im Fall von CAN ein zweidimensionaler Raum unter den Peers aufgeteilt wurde. Um die Effizienz zu steigern, wurde dann zum Beispiel die Anzahl der Dimensionen weiter erhoht. Chord wahlt gerade den anderen Weg and beschrankt sich auf einen eindimensionalen Raum.


  Bezeichne im Folgenden P = {pl,... , pn,} die Menge der Peers and X = {x1, ... , xk} die Menge der Daten im Netzwerk. Bei Chord werden Peers sowie Daten mittels kryptographischer Hash-Funktionen h : P - Z2m and h' : X ~ Z2- auf die Zahlen in 7Z2m = {0, ... , 2"1} abgebildet. Dass hier auf ganze Zahlen anstelle eines kontinuierlichen Intervalls abgebildet wird, ist ein unwesentliches Detail. Die Zahl m muss genugend groB gewahlt werden, um die Wahrscheinlichkeit von Kollisionen beim Hashing vernachlassigbar klein zu halten. Ein typischer Wert fur 7n ist 128.


  Fur die Zuordnung der Daten zu den Peers wird der Zahlenraum Z2m als Ring betrachtet. Deshaib and wegen der Verbindungsstruktur, die wir im nachsten Abschnitt betrachten werden, wird auch vom so genannten Chord-Ring gesprochen. Auf dem Chord-Ring wird jedes Datum demjenigen Peer zugeordnet, der der Position (also dem Hash-Wert) des Datums in aufsteigender Zahlrichtung folgt. Somit ist ein Peer fur den Bereich hinter seinem Vorganger bis zu seiner eigenen Position auf dem Chord-Ring zustandig. Abbildung 5.1 veranschaulicht die Zuordnung von Daten zu Peers an einem Chord-Ring der GroBe 23 mit 3 Peers and 3 Dateien.
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    Abb. 5.1. Zuordnung von Daten zu Peers in Chord.

  


  Wenn dem Netzwerk nun ein neuer Peer pn+1 beitritt, so wird diesem durch Hashing die Position h(p,z+1) auf dem Chord-Ring zugewiesen. Sei Peer pi zustandig far den Bereich h(pj) + 1 his h(pi) des Chord-Rings. Liegt h(pn,+1) nun in diesem Bereich, so wird Peer pn,+1 Peer pi kontaktieren, and die Zustandigkeiten werden wie folgt verandert: Der Zustandigkeitsbereich von pi wird auf den Bereich von h(pn+i) + 1 his h(pi) verkleinert, and der neue Peer Pn+1 ist von nun an verantwortlich fur den Bereich h(pj) + 1 bis h(pn+l) (siehe Abbildung 5.2).


  Meldet sich ein Peer pj vom Netzwerk ab oder fallt dieser Peer aus technischen Grunden aus, so muss der bislang durch pj verwaltete Bereich des Chord-Rings von einem anderen Peer ubernommen werden. Der dafur zustandige Peer ist nach dem oben beschriebenen Schema der Nachfolger pi von pj auf dem Chord-Ring. Falls ein anderer Peer Pk, k j den Ausfall von pj als erster bemerkt, so wird pi von Pk uber den Ausfall informiert und pi anschlieBend seinen Zustandigkeitsbereich anpassen.


  


  Wie schon im Fall von CAN, andert sich auch bei Chord beim Einfugen bzw. Entfernen eines Peers lediglich der Zustandigkeitsbereich genau eines anderen Peers. Somit ist auch hier die fur dynamische Netzwerke wichtige Konsistenzeigenschaft gegeben.
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  Naturlich wird es Peers geben, die einen Bereich des Chord-Rings verwalten mussen, der mehr oder weniger vom Erwartungswert abweicht. Das folgende Lemma zeigt, welche Schranken hierbei mit hoher Wahrscheinlichkeit gelten.
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    Abb. 5.2. Veranderung der Zustandigkeiten auf dem Chord-Ring beim Einfrigen eines Peers.

  


  [image: ]


  [image: ] [image: ]


  


  [image: ]


  [image: ]


  Mit Hilfe von Lemma 5.1 konnen wir nun genauer abschatzen, fur wie viele Daten ein Peer hochstens verantwortlich sein wird.
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  Die Erfolgswahrscheinlichkeit Pr[Xj = 1], d.h., ein Datum wird p zugeordnet, ist damit gegeben durch
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  Wir kOnnen jetzt mit Hilfe der Chernoff Schranke (siehe Seite 268) abschatzen, wie viele Daten p, mit hoher Wahrscheinlichkeit hochstens zugewiesen werden. Die Chernoff-Schranke besagt, class fur jedes 6 > 0


  


  Pr [X > (1 + b)E[X]] < -3 min{b,s2}E[X] (5.1)


  gilt. In der folgenden Analyse werden wir die beiden Falle k E 0(n) and k e ,f2(n) unterscheiden.
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  Des Weiteren gilt b < 62 and wir erhalten durch einsetzen in Ungleichung 5.1


  [image: ]


  was die erste Aussage beweist.
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  fur die linke Seite von Ungleichung 5.1. Wiederum gilt b < SZ and durch einsetzen erhalten wir
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  Dies beweist die zweite Aussage and damit das Theorem. ❑


  5.2 Netzwerkstruktur and Routing


  Um die im vorigen Abschnitt beschriebene verteilte Hash-Tabelle in einem Netzwerk zu realisieren, genugt ein Minimum an Routing-Information: Jeder Peer muss lediglich seinen Vorganger and Nachfolger auf dem Chord-Ring kennen. Die Suche nach einem Datum kann dann einfach entlang der Ringstruktur geschehen, in dem die Suchanfrage solange weitergeleitet wird, his der erste Peer erreicht wird, dessen Hash-Wert groBer als der des gesuchten Datums ist. Abgesehen davon, dass these Art der Suche recht viel Zeit, namlich linear in der Anzahl der Peers, benotigt, ist ein solches Ringnetzwerk auch nicht sehr fehlertolerant. Schon beim Ausfall zweier Peers zerfallt ein Ring in zwei Zusammenhangskomponenten.


  


  Um these beiden Probleme zu beheben, besitzt jeder Peer des Chord-Netzwerks neben Zeigern auf seinen Vorganger and Nachfolger auf dem Chord-Ring noch so genannte Finger-Zeiger. Sei der Zahienraum des Chord-Rings wieder Z2m, dann unterhalt jeder Peer p hochstens m solcher Finger-Zeiger in einer so genannten FingerTabelle. Der i-te Eintrag (1 < i < m) der Finger-Tabelle besteht dabei jeweils aus der Adresse des Peers pj, der der Position (h(p) + 2i-1) mod 2m auf dem ChordRing zugeordnet ist. Ist these Postion des Chord-Rings unbesetzt, d.h., es existiert kein Peer pj mit h(pj) = (h(p) + 2'-') mod 2', so wird derjenige Peer gewahlt, der dieser Position in aufsteigender Zahlrichtung folgt. Der Einfachheit halber werden wir diesen Zeiger eines Peers auch als i-ten Finger oder als Finger[i] referen- zieren. Der i-te Fingerzeiger eines Peers uberbruckt also eine Distanz von 2j-1 auf dem Chord-Ring. Des Weiteren ist zu beachten, dass die Finger-Zeiger im Fall i = 1 gerade den Nachfolgerzeigern des Chord-Rings entsprechen.


  Abbildung 5.3 veranschaulicht die Finger-Zeiger. Dargestellt werden die FingerZeiger des Peers p4 mit h(p4) = 0. Die duchgezogenen Pfeile zeigen auf die Zielpo- sitionen (h(p) + 2i-1) mod 2''n der Finger-Zeiger von p4 auf dem Chord-Ring. Einige Positionen sind jedoch nicht mit Peers besetzt. Dann unterhalt p4 Finger-Zeiger zu den jeweils nachfolgenden Peers, gekennzeichnet mit gestrichelten Pfeilen. In diesem Fall sind das gerade Peer pl an Position 2, p5 an Position 6, p3 an Position 12 and P6 an Position 17.


  Die ersten Finger-Zeiger, die nur kleine Distanzen uberbrucken, zeigen zumeist nur auf den selben Peer, da die Anzahl n der Peers im Netzwerk typischerweise wesentlich geringer als die GroBe 2r" des Chord-Rings ist. So wird die Anzahl unterschiedlicher Finger-Zeiger zumeist deutlich niedriger als das theoretische Maximum in sein. Das folgende Lemma liefert eine genauere Aussage.


  Lemma 5.3. Ein Peer im Chord-Netzwerk besitzt mit hoher Wahrscheinlichkeit lediglich 0(logn) unterschiedliche Finger-Zeiger.


  Beweis. Diese Aussage folgt aus der unteren Schranke des Zustandigkeitsbereichs eines Peers (siehe Lemma 5.1). Vereinfachend nehmen wir an, dass alle Peers einen Abstand von nur 2 haben. Rein theoretisch konnten sich maximal n° Peers mit diesem Abstand im Netzwerk befinden. Somit ergibt sich, class ein Peer mit hoher Wahrscheinlichkeit lediglich log n° = c log n unterschiedliche Finger-Zeiger besitzt.
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  Damit ist die Chord-Datenstruktur sehr kompakt: Jeder Peer besitzt mit hoher Wahrscheinlichkeit lediglich eine Nachbarschaft logarithmischer GroBe. Somit ist die im Chord-Netzwerk von einem Peer zu verwaltende Nachbarschaftsinformation auch im Fall von sehr vielen Netzwerkteilnehmern noch uberschaubar gering.
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    Abb. 5.3. Die Finger-Zeiger eines Peers in Chord.

  


  Routing in Chord


  Wir werden nun sehen, wie mit Hilfe der Finger-Zeiger der fur ein Datum verantwortliche Peer im Netzwerk gefunden werden kann. Das Vorgehen bei der Suche ist denkbar einfach: Ein Peer p, der nach einem Datum x mit Position h'(x) = id auf dem Chord-Ring sucht, uberpruft zunachst, ob er das Datum x selbst verwaltet. Ist dies nicht der Fall, wird die Suchanfrage uber einen der Finger-Zeiger an einen anderen Peer weitergeleitet. Hierbei wird immer der Finger-Zeiger gewahlt, der am nachsten an die Postion h'(x) = id auf dem Chord-Ring zeigt and gleichzeitig noch vor der Position id liegt. Auf these Weise wird die Anfrage an den letzten Peer p' vor Position id des Chord-Rings geleitet. Der Nachfolger von p' ist dann der fur das Datum x verantwortliche Peer. Der gerade beschriebene Algorithmus findet sich als Pseudo-Code in Abbildung 5.4.


  Abbildung 5.5 zeigt den moglichen Verlauf einer Suche im Netzwerk. Wichtig ist wiederum die Frage, wie viele Peers in eine Suchanfrage involviert sind and wieviele Nachrichten benotigt werden. Das folgende Theorem zeigt, dass die Suche in Chord sehr effizient ist.
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  Abb. 5.4. Pseudo-Code Algorithmus fur die Suche in Chord. Variablen wie Finger-Zeigern and Funktionsaufrufen ist jeweils der betreffende Peer vorangestellt. So bezeichnet z.B. p.Finger[i] den Peer, auf den der i-te Finger-Zeiger des Peers p zeigt.


  
    [image: ]

    Abb. 5.5. Suche im Chord-Netzwerk mittels des Algorithmus aus Abbildung 5.4. Ausgehend von Peer p6 mit Position h(P6) = 17 auf dem Chord-Ring wird nach einem Datum mit'id = 8 gesucht.

  


  


  Theorem 5.4. Die Suche im Chord-Netzwerk benotigt hochstens 0(m) and mit hoher Wahrscheinlichkeit nicht mehr als O(log n) Nachrichten.


  Beweis. Fur die obere Schranke von O(m) Nachrichten mussen wir zeigen, dass die Distanz zwischen Start and Ziel der Suche in jedem Schritt mindestens halbiert wird. Bei Ring-Grode 2m ergeben sich dann log 2m = m Schritte im obigen Algorithmus and somit 0(m) Nachrichten.


  Nehmen wir an, Peer p sucht ein Datum mit Position h(p) - 1 auf dem ChordRing, also ein Datum, fur das sein Vorganger p' verantwortlich ist, sofern p nicht der einzige Peer im Netzwerk ist. Da bei der Suche nur im Uhrzeigersinn auf dem Ring vorangeschritten wird, ist die Distanz zwischen Start and Ziel der Suche hier 2" - 1 and somit maximal.


  Peer p wird die Suchanfrage an denjenigen der ihm bekannten Peers weiterleiten, der sich am ndchsten an Position h(p) - 1 befindet, ohne these Position zu uberschreiten. Dies ware der im m-ten Finger-Zeiger Finger[m] gespeicherte Peer. Wir erinnern uns, dass der i-te Finger-Zeiger eine Distanz von mindestens 2i-1 auf dem Cord-Ring uberbruckt. Somit wird die Suche an einen Peer weitergeleitet, dessen Distanz zum Ziel hochstens noch 2m - 2m-1 betragt. Das bedeutet, dass die Distanz zum Ziel halbiert wird. Dies gilt auch fur alle weiteren Schritte der Suche, so dass die Distanz nach m Schritten Eins ist and wir am Ziel angekommen sind. So sind maximal 0(m) Peers in eine Suche involviert and es werden maximal 0(m) Nachrichten benotigt.
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  Nicht weniger wichtig als eine effiziente Suche ist das effiziente Einbinden neuer Peers in das Netzwerk. Das gilt insbesondere im Fall von Peer-to-Peer Netzwerken: Diese unterliegen typischerweise einer andauernden Verdnderung der Netzwerkteilnehmer. So werden wir im Folgenden analysieren, wie ein neuer Peer in ein ChordNetzwerk eingebunden werden kann and wie viele Nachrichten notwendig sind.


  In Abschnitt 5.1 haben wir bereits gesehen, dass beim Einfugen eines neuen Peers p",+1 der Zustandigkeitsbereich des fur die Position h(p",+1) des ChordRings verantwortlichen Peers pi zwischen pi and p",+1 aufgeteilt wird (siehe Abbildung 5.2). Um dies zu initiieren, muss Peer p,"+1 also zunachst Peer pi kontaktieren. Dies geschieht ausgehend von einem beliebigen, Peer p"+i bereits bekannten, Peer mit Hilfe des Such-Algorithmus and benotigt mit hoher Wahrscheinlichkeit lediglich O(log n) Nachrichten.


  Wurde der Bereich des Chord-Rings aufgeteilt and pn,+1 in die Ringstruktur eingebunden, gilt es noch die Finger-Zeiger anzupassen. Hier mussen einerseits die ausgehenden Finger-Zeiger von Pn+l aufgebaut werden and andererseits FingerZeiger von Peers aktualisiert werden, die in den Bereich zwischen Pn+1 and seinem Vorganger auf dem Chord-Ring zeigen. Betrachten wir zunachst die Finger-Zeiger von p.+1• Wir haben bereits gesehen, class ein Peer mit hoher Wahrscheinlichkeit nur O(log n) verschiedene Finger-Zeiger besitzt, so dass das Anpassen der FingerZeiger von Pn+1 mit hoher Wahrscheinlichkeit mit 0 (logy n) Nachrichten geschehen kann.


  


  Die Frage, wie viele Nachrichten fur das Anpassen der auf p,,,+1 zeigenden Peers notwendig sind, ist schwieriger zu beantworten. Wir uberlegen uns zunachst, wie viele Peers auf p,,+1 zeigen werden. Das folgende Lemma liefert eine obere Schranke fur diesen Wert.


  Lemma 5.5. Die Anzahl der Peers, die einen Finger-Zeiger auf einen Peer p besitzen, ist im Erwartungswert O(log n) and mit hoher Wahrscheinlichkeit beschrankt durch 0 (loge n).


  Beweis. Die Aussage uber den Erwartungswert ergibt sich daraus, dass die Anzahl der eingehenden Kanten gleich der Anzahl der ausgehenden Kamen ist. Damit ist fur einen Peer der erwartete Eingrad gleich dem erwarteten Ausgrad.


  Um zu zeigen, dass der Eingrad mit hoher Wahrscheinlichkeit durch 0 (loge n) beschrankt ist, betrachten wir ein Peer Pk mit Vorganger pj auf dem Chord-Ring. Aus Lemma 5.1 folgt, dass es mit hoher Wahrscheinlichkeit nur 0(log n) Bereiche gibt, aus denen Peers auf Pk zeigen.
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  and somit befinden sich mit hoher Wahrscheinlichkeit nicht mehr als O(log n) Peers in einem Intervall der GroBe 1.


  Fassen wir unsere Uberlegungen zusammen, ergibt sich, dass Peers aus 0(log n) Bereichen auf den Peer Pk zeigen and sich in jedem dieser Bereiche mit hoher Wahrscheinlichkeit nicht mehr als ((log n) Peers befinden. Somit ist der Eingrad von Pk mit hoher Wahrscheinlichkeit durch 0 (loge n) beschrankt. ❑


  Wenden wir uns wieder der Anzahl benotigter Nachrichten zum EinfUgen eines neuen Peers Pn+1 zu. Wir wissenjetzt, class mit hoher Wahrscheinlichkeit nicht mehr als 0 (loge n) Peers auf pn+1 zeigen werden. Diese Peers gilt es nun effizient Uber den neuen Netzwerkteilnehmer pn+1 zu benachrichtigen.


  Wir nutzen aus, dass die 0 (log2 n) Peers in 0 (log n) zusammenhangenden Bereichen liegen and betrachten zunachst nur einen dieser Bereiche. Um einen Peer in diesem Bereich zu benachrichtigen, konnen wir den Suchalgorithmus verwenden. Um dann die weiteren O(log n) Peers dieses Bereichs zu informieren, sind nur O(log n) weitere Nachrichten erforderlich, wenn die Nachricht entlang des ChordRings weitergeleitet wird. Des Weiteren ist der Aufwand zur Anpassung des jeweiligen Finger-Zeigers konstant. Somit benotigen wir 0 (log n) Nachrichten fur die Anpassung der Finger-Zeiger aller Peers eines dieser Bereiche.


  


  Da es insgesamt O(log n) dieser Bereiche gibt, werden mit hoher Wahrscheinlichkeit 0 109,2 n) benotigt, um alle auf p,,+, zeigenden Finger-Zeiger anzupassen. Durch unsere Uberlegungen ergibt sich folgendes Theorem:


  Theorem 5.6. Um einen neuen Peer in Chord einzufiigen, geniigen mit polynomiell hoher Wahrscheinlichkeit 0 (logz n) Nachrichten.
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    Abb. 5.6. Eingrad eines Peers Pk in Chord. Es zeigen Peers aus log n Bereichen des ChordRings auf einen Peer pk.

  


  


  5.3 Latenzoptimiertes Routing


  Wir haben bereits im Fall von CAN gesehen, dass es Moglichkeiten gibt, die Latenzzeiten beim Routing zu verringern oder die Zuverlassigkeit eines Netzwerks zu erhohen. Auf den ersten Blick ist dies fur Chord nicht ohne Weiteres moglich. Tatsachlich kann man aber mit Hilfe neuer Techniken auch in Chord die Latenzzeiten verringern. Wir werden hier die von Dabek, Li, Robertson and Kaashoek in [39] vorgestellten Ergebnisse erlautern.


  Wir gehen dabei von der im letzten Abschnitt beschriebenen Chord-Struktur mit Chord-Ring and Finger-Zeigern aus. Unser Ziel ist es, Routing-Zeiten im Netzwerk zu reduzieren. Um dies zu erreichen, werden wir zum einen den Such-Algorithmus etwas abwandeln and zum anderen versuchen, die Chord-Verbindungsstruktur dahingehend zu optimieren, dass die Finger-Zeiger der Peers zu moglichst latenznahen Peers ffihren - also Peers, die im Underlay-Netzwerk, dem Internet, nicht weit entfernt sind.


  Der im letzten Abschnitt vorgestellte Such-Algorithmus (siehe Abbildung 5.4) benotigt doppelt so viele Nachrichten, wie Peers besucht werden. Mitjedem weiteren Schritt der Suche werden zwei weitere Nachrichten benotigt: eine zum nachsten Peer p der Suche and die entsprechende Antwortnachricht des Peers p. Verlauft die Suche also uber Peers pi, ... , pj, werden zunachst Nachrichten von pl nach p2 usw. his pj gesendet and anschlieBend in umgekehrter Reihenfolge zuruckgesendet.


  Hier konnen j -1 Nachrichten and somit ein nicht unerheblicher Anteil der Suchzeit eingespart werden, wenn mit der Suche gesendet wird, welcher Peer die Suche initiiert hat. Anstatt die Antwort dann vom Ziel-Peer fiber alle anderen j - 1 Peers zuruckzuleiten, kann die Antwort dann direkt an den Start-Peer gesendet werden. Als Nachteil dieser modifizierten Suche ist die eingeschrankte Fehlerkontrolle anzusehen. Geht eine der Nachrichten verloren, z.B. falls ein kontaktierter Peer das kurz zuvor Netzwerk verlassen hat, so erhalt der suchende Peer keinerlei Rfickmeldung an welcher Stelle and weshalb die Suche gescheitert ist. In diesem eher seltenen Fall kann jedoch jedoch auf den Such-Algorithmus aus Abbildung 5.4 zuruckgegriffen werden, der eine solche Rfickmeldung ermoglicht. Wir werden bei unseren weiteren Uberlegungen von dem Suchalgorithmus mit reduzierter Nachrichtenanzahl ausge- hen.


  Eine grundsatzliche Technik fur die Minimierung von Latenzzeiten beim Routing wird von Gummadi et al. in [40] vorgestellt: Proximity Neighbor Selection (PNS). Bei PNS werden beim Aufbau der Routing-Tabellen latenznahe Peers bevorzugt. Wir widmen uns nun der Frage, wie sich dies in Chord realisieren lasst.


  Im urspriinglichen Chord-Netzwerk zeigt der i-te Finger-Zeiger eines Peers p auf einen Peer im Bereich (h(p) +2') mod 2m bis (h(p) + 2'+1) mod 2'des ChordRings, wenn wir annehmen dass der i-te Finger-Zeiger ungleich dem (i + 1)-ten and (i - 1)-ten Finger-Zeiger ist. Der PNS-Algorithmus betrachtet anstelle des ersten Peers, der der Position (h(p) + 2') mod 2" auf dem Chord-Ring folgt, die ersten k Peers, die dieser Position folgen (moglicherweise auch weniger als k, falls sich nicht genugend Peers in diesem Intervall befinden). Ffir den Finger-Zeiger wird derjenige dieser k Peers gewahlt, dessen Latenz zu Peer p am geringsten ist.


  


  Das Routing in Chord bleibt bei Verwendung von Proximity-Neighbor-Selection unverandert: In jedem Schritt wird derjenige Peer ausgewahlt, der dem Ziel nachsten liegt, ohne dieses zu uberschreiten. Experimente in [39] zeigen, dass es in der Praxis genUgt, jeweils den latenznahesten aus k = 16 Peers zu wahlen, anstatt alle in Frage kommenden Peers zu betrachten.


  Interessanterweise nimmt die Latenzzeit einer Suche mit der NetzwerkgroBe kaum zu. Wie lasst sich dies erklaren? Eine Intuition liefert die folgende Uberlegung: Wir nehmen vereinfachend an, dass die Latenzzeiten gleichmaBig (uniform) verteilt sind. Sei des Weiteren b die durchschnittliche Latenzzeit. Wir betrachten nun eine Suche im Netzwerk. Diese besteht aus O(log n) Hops vom Start zum Ziel and einem letzten Hop vom Ziel zuruck zum Startpunkt der Suche. Fur den letzten Hop der Suche gibt es keine Wahlmoglichkeiten zwischen verschiedenen Peers, denn er muss vom vorletzten zum Ziel-Peer fUhren and benotigt somit Latenzzeit b. Beim vorletzten Schritt kann aus zwei moglichen Peers der nahere gewahlt werden, so dass sich hier eine erwartete Latenzzeit von 612 ergibt. In jedem weiteren Schritt davor verdoppelt sick jeweils die Anzahl moglicher Peers. Summieren wir these Latenzzeiten auf and fugen noch einmal Latenzzeit b fur den Hop vom Ziel zuruck zum Start hinzu, ergibt sich eine gesamte Latenzzeit von
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  Dieses Verhalten wird durch Simulationen bestatigt. Die Latenzzeit beim Routing mit PNS kann also durch eine unendliche geometrische Reihe approximiert werden, die schnell konvergiert. Dies ist der Grund dafur, class die Gesamtlatenz einer Suche, fast unabhangig von der Anzahl der Netzwerkteilnehmer n, immer nahe dem Wert 36 liegt, auch wenn die Anzahl der Hops fur die Suche mit O(log n) deutlich schwacher wachst als n.


  5.4 Zusammenfassung and Vergleich


  Vergleicht man das im vorigen Kapitel vorgestellte CAN mit Chord, so bieten beide Netzwerke die gleiche Funktionalitat: Sowohl CAN als auch Chord stellen Suchfunktionen bereit, die ein Datum garantiert finden, falls es sich im Netzwerk befindet. Unterschiede bestehen in der Effizienz. Wahrend die grundlegende CAN- Struktur O(n1/2) Schritte fur die Suche benotigt, ist ein Datum in Chord bereits nach O(log n) Schritten lokalisiert. Diese nicht unwesentliche Verbesserung der RoutingZeit wird erkauft durch die groBeren Routing-Tabellen in Chord, wo jeder Peer mit O(log n) anderen Peers verbunden ist. Zudem erlauben sowohl CAN als auch Chord, das Routing an das Underlay-Netzwerk (das Internet) anzupassen, um Latenzzeiten zu reduzieren.


  


  


  6
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  Pastry and Tapestry


  You like potato and I like potahto You like tomato and I like tomahto Potato, potahto, Tomato, tomahto. Let's call the whole thing off.


  Ira Gershwin


  Pastry and Tapestry sind zwei unabhangig voneinander entstandene Peer-toPeer-Netzwerke, die auf derselben Idee aufbauen, namlich der Verwendung eines Routing-Verfahrens von Plaxton, Rajarman and Richa [13]. Hierbei handelt es sich um ein effizientes verteiltes Verfahren zum Zugriff auf Datenkopien in einem verteilten statischen Netzwerk.


  Auf dieser Basis wurden Pastry and Tapestry entwickelt, die das Verfahren unter anderem um Mechanismen zurn EinfUgen and Loschen von Peers and Daten er- weitern. Wegen der gemeinsamen Vorarbeit unterscheiden sich Pastry and Tapestry daher nicht sehr and werden hier wegen ihrer Ahnlichkeit in einem Kapitel beschrieben. Wie wir sehen werden, existieren jedoch auch Unterschiede, sowohl in der Phi- losophie als auch in der Umsetzung der Netzwerke.


  6.1 Verfahren von Plaxton, Rajamaran and Richa


  Das Verfahren von Plaxton, Rajamaran and Richa [13] wurde schon 1997 konzipiert. Ziel was nicht ein Peer-to-Peer-Netzwerk oder ein geeignetes Routing dafur zu finden, schlieBlich waren Peer-to-Peer-Netzwerke 1997 noch unbekannt. Vielmehr ging es darum, in einem verteilten Netzwerk Kopien der bereitgestellten Daten (hier als Objekte bezeichnet) so zu platzieren, dass die Teilnehmer moglichst schnell darauf zugreifen konnen. Dieses klassische Problem [41] im Bereich der verteilten Netzwerke wurde zuvor bereits von anderen Autoren untersucht [42, 9, 43]. In der Arbeit von Plaxton, Rajamaran and Richa wurde jedoch erstmals der Aufwand fur den Zugriff and Speicherbedarf unter einem allgemeineren Kostenmodell untersucht. Das Verfahren selbst ist komplex and insbesondere komplexer als die darauf aufbauen- den Peer-to-Peer-Netzwerke Pastry and Tapestry. Daher werden wir hier nur eine vereinfachte Beschreibung geben and uns auf die fur uns wesentlichen Aspekte konzentrieren.


  


  6.1.1 Das Modell


  Das verteilte Netzwerk wird durch einen vollstandigen Graph G = (V, V2) model- liert, d.h. ein Knoten v E V des Netzwerks hat die Moglichkeit, beliebige Knoten u E V in seine Routing-Tabelle aufzunehmen. Die Kommunikationskosten zwischen zwei Knoten des Netzwerks werden durch eine Funktion c : V2 ~ 118 beschrieben, die zu einer Metrik gehort. Also gelten fur beliebige u, v, w E V die folgenden Eigenschaften einer Metrik:


  • Identitat: c(v, w) = 0 genau dann, wenn v = w,


  • Symmetrie: c(v, w) = c(w, v),


  • Dreiecksungleichung: c(u, w) < c(u, v) + c(v, w).


  Die Kosten zur Ubertragung von n Bits von a nach v werden durch den Term c(u, v) . f (n) modelliert, wobei f : N -f IR+ eine beliebige, monoton steigende Funktion mit f (1) = 1 darstellt.


  Es wird angenommen, dass die Knoten des Netzwerks einigermaBen gleichmaBig in der Metrik c verteilt sind. Urn dies zu formalisieren, definieren wir fur einen Knoten u E V and ein r E JR die Menge
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  M(u, r) enthalt also alle Knoten im Umkreis r von u. Fur die Verteilung der Knoten im Raum nehmen wir an, dass reelle Konstanten b > 8 and A existieren, so dass fur alle r > 1 gilt:
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  Nur unter dieser Annahme ist das Verfahren nachweisbar effizient. Hierbei ist anzu- merken, dass nicht klar ist, ob das Internet als verteiltes Netzwerk dieser Annahme tatsachlich genugt.


  Objekte als Kopien


  Jedes der m Objekte hat eine eindeutige Identifikation aus log m Bits. Die Datenmenge in Bits eines Objekts A wird mit £(A) beschrieben. Genauso sei fur jeden der V1 = n Knoten eine eindeutige Adresse als Bitstring der Lange log n vorhanden.


  Ziel ist es, Anfragen nach Objekten so schnell wie moglich zu beantworten. Um die Zugriffszeit zu minimieren, werden Kopien der Objekte auf geeigneten Knoten gespeichert. Zugleich soil der Unterhalt der Datenstruktur einfach sein, d.h., es sollen nur wenige Knoten aktualisiert werden mussen, wenn sich die Netzwerkteilnehmer andern. Fur these Eigenschaft wird in [13] der Begriff der Anpassungsfahigkeit (Adaptability) eingefuhrt.


  Die Gute des Verfahrens wird anhand der folgenden MaBe bewertet:


  


  • Zugriffszeit auf ein Objekt: Diese ergibt sich aus der Summe der nachfolgenden Kopiervorgange des Objekts A gemaB der Metrik c and der ObjektgroBe f(A), d.h. der Summe von c(u, v) • f (f (A)) fur alle Kopiervorgange von einem Knoten u zu einem Knoten v, die durch den Zugriff notwendig werden.


  • Lokaler Speicherbedarf Die Menge der lokal zu speichernden Kopien, wobei fur alle Knoten die gleiche Speichermenge q angestrebt wird.


  • Anzahl der zit aktualisierenden Knoten: Die Anzahl der Knoten, deren Informationen aktualisiert werden mussen, wenn ein Knoten dem System beitritt oder es verlasst.


  • Aktualisierungszeit fiir Datendnderung: Die erwarteten (Zeit-)Kosten fur das Aufnehmen oder Andern eines Objekts.


  6.1.2 Netzwerkstruktur


  Knoten and Objekte erhalten numerische IDs zur Basis B = 2b, b e N. Fur die Zuweisung von Objekten zu Knoten gilt, dass ein Objekt mit ID A auf demjenigen Knoten gespeichert wird, dessen ID das langste gemeinsame Prafix hat. Gibt es mehrere solcher Knoten, so wird derjenige Knoten gewahlt, dessen Suffix die groBte bitweise Ubereinstimmung mit A aufweist. Dieser eindeutige Knoten wird dann Wurzelknoten (Root) von A genannt. Ziel dieser Zuordnung ist eine gleichmaBige Verteilung der Daten auf die Knoten.


  Fur das Routing unterhalt jeder Knoten v e V zwei Tabellen: Eine Nachbarschaftsliste and eine Zeigerliste. Die Eintrage der Zeigerliste eines Knotens u sind Tripel (A, v, k). Ein solches Tripel gibt an, dass Objekt A sich auf Knoten v E V befindet and dass c(u, v) < k gilt. Die Zeigerliste enthalt eine Auswahl aller Objekte im Netzwerk and wird dutch alle drei Operationen aktualisiert.


  In der nun folgenden Beschreibung der Nachbarschaftsliste bezieht sich der Parameter i auf die Lange eines Prafixes einer Knoten- bzw. Objekt-ID, and der Parameter j bezeichnet ein Zeichen aus der Basis {0, 1, . . . , B -1}. Die Nachbarschaftsliste eines Knotens v enthalt Eintrage der folgende Mengen von Eintragen:


  Primdre (i, j)-Nachbarn. Hier wird der Knoten u E Vgewahlt, dessen ID mit v den Prafix der Lange i - 1 teilt and dessen i-tes Zeichen der ID j entspricht. Falls nun mehrere Knoten existieren, die diesen Eigenschaften genugen, so wird derjenige gewahlt, der c(u, v) minimiert. Existiert hingegen kein Knoten mit diesen Eigenschaften, so wird der mit dem langsten gemeinsamen Prafix zu v gewahlt. Trifft dies wiederum auf mehrere Knoten zu, so wird aus diesen derjenige gewahlt, der das langste Suffix mit v teilt. Ist these Wahl immer noch nicht eindeutig, wird aus dieser Menge der Knoten mit der groBten ID gewahlt.


  Sekundare (i, j)-Nachbarn. Sei u der primare (i, j)-Nachbar von v and sei das i-te Zeichen der ID von u gerade j. Als sekundare (i, j) -Nachbarn von v wird dann die konstante Anzahl d von Knoten v'gewahlt, deren Prafix bis zur (i - 1)-ten Stelle mit der ID von v ubereinstimmt, als nachstes Zeichen den Buchstaben j enthalten and zugleich die Abstandsbedingung c(v, v') < d•c(v, u) erfUllen. Besteht these Menge aus weniger als d Elementen, so wird die Menge mit Knoten v" erweitert, fur die der Wert c(v, v") moglichst gering ist.


  


  Primare (i, j )-Ruckwartsnachbarn. Em n Knoten a ist ein primarer (i, j)-Ruckwarts- nachbar von v, wenn u ein primarer (i, j)-Nachbar von v ist.


  Man beachte, dass die Anzahl der sekundaren Nachbarn sehr groB werden kann, wenn nichts uber die Struktur der Kostenmetrik c bekannt ist. Deshalb ist die oben formalisierte gleichmaBige Verteilung der Knoten wichtig. Die komplexe Struktur der primaren Adresse dient hauptsachlich zur Vermeidung von hohen Eingraden, die bei der Definition der Ruckwartsnachbarn zu hohen Ausgraden fuhren wurde.


  6.1.3 Operationen


  Das Verfahren stellt drei einfache Operationen zur Verfagung: Read, Insert and Delete. Diese werden wir im Folgenden kurz erlauten.


  Read


  Die Read-Operation eines Objektes besteht zum einen naturlich aus dem Routing vom anfragenden Knoten zu dem Knoten, der das Objekt bereitstellt, beschrankt sich jedoch nicht hierauf. Die Read-Operation beinhaltet auch die automatische Erstellung von Kopien des Objektes, um die Kommunikationskosten fur zukUnftige Anfragen zu senken.


  Das Routing selbst geschieht durch das einfache Abfolgen der primaren Nachbarschaftszeiger, indem der Prafix nach and nach erganzt wird mit der Adressinfor- mation des gesuchten Objektes A. Auf dem Weg dieser Suchanfrage muss also ein guter Weg gefunden werden, um das Objekt zum Anfrager zu schicken. Dabei ist nicht klar, dass ein direkter Kopiervorgang dies leistet. Es konnte sein, dass ein anderer Weg als der uber die primaren Nachbarn Ersparnisse bringt. Deshalb werden die sekund iren Nachbarn beauftragt zu uberprufen, ob es nicht wesentlich bessere Wege gibt. Diese speichern die Zwischenergebnisse in ihrer Zeigerliste. Finden sich Uber these keine kurzeren Wege, so wird der primare Nachbarschaftszeiger verwendet and die Kopie direkt versendet. Ansonsten wird eine Kopie an dem sekundaren Zeiger abgespeichert, der einen kurzeren Weg anbieten konnte.


  Dieser Prozess erzeugt unter Umstanden eine groBe Anzahl von Nachrichten im verteilten Netzwerk durch die Abfrage bei den sekundaren Zeigern. Der Aufwand dieser Nachrichten wird bei der Analyse vernachlassigt. Die Autoren beschreiben nur den Aufwand fur die eigentlichen Kopieraktionen des Objekts.


  Insert


  Beim Einfugen eines Objekts wird Uber die primaren Ruckwartsnachbarn die Zeigerliste aller Knoten aktualisiert, die auf dem Weg vom bereitstellenden Knoten eines Objekts zum Adressknoten des Objekts liegen. Hierfur werden die aufsummierten Kosten gespeichert.


  


  Delete


  Das Loschen eines Objekts A macht es notwendig, dass in alien Zeigerlisten der zu A vorhandene Eintrag geloscht werden muss. Wir haben gesehen, dass these Eintrage bei Insert- and Read-Operationen erganzt werden. Um also einen Eintrag zu Loschen, muss im ganzen Netzwerk nach solchen Eintragen gesucht werden. Diese Suche lasst sich dadurch beschleunigen, dass die Eintrage durch die primaren Ruckwartsnachbarn gefunden werden konnen.


  6.1.4 Ergebnisse


  Unter den getroffenen Annahmen erweist sich das Zugriffsverfahren als auBerst effizient. Es gelten folgende Aussagen, auf deren Beweis wir hier verzichten.


  Theorem 6.1. [13]


  1. Die erwarteten Kosten fur Read-Operationen sind asymptotisch optimal, d.h. beschranktdurch O(f (f(A))c(v, u)), falls das Datum A von v nachgefragt wird and u der nachste Knoten ist, der das Objekt A speichert.


  2. Die erwarteten Kosten fir eine Insert-Operation sind 0(C); fir eine DeleteOperation O(C log n), wobei C = max{c(u, v) : it, v E V}.


  3. Falls q die gewunschte Speichergr5f3e in jedem Knoten ist, so wird mit hoher Wahrscheinlichkeit in jedem Knoten hochstens O(glog2 n) Speicher verwendet.


  4. Die Anzahl der Knoten, die beim Einfugen oder Loschen eines Objekts eine Aktualisierung vornehmen miissen, ist erwartungsgemafj ((lob n) and mit hoher Wahrscheinlichkeit 0(lob2 n)


  Fur den sehr umfangreichen Beweis and die genaue Beschreibung der Operationen sei auf den Originalartikel [13] verwiesen.


  Dieser Artikel war offensichtlich seiner Zeit voraus. Jedoch beruht er auf ein paar Annahmen, die far Peer-to-Peer-Netzwerke im Internet wohl nicht zutreffen. Zum einen ist die angenommene Metrik wahrscheinlich nicht angemessen far Peers im Internet. Ist these Metrik jedoch nicht vorhanden, so nimmt die Anzahl der sekundaren Nachbarn uberhand. AuBerdem konnen weder die Knoten noch die Daten per Bijektion auf einen kleinen Raum aus log n oder log m Bits abgebildet werden. Ferner ist man in Peer-to-Peer-Netzwerken oft nicht bereit, fur andere Peers Kopien von Daten anzulegen, nur um deren Zugriffszeit zu verkurzen.


  Diese Probleme lassen sich jedoch durch einfache Modifikationen beheben. So kann die Bijektion durch eine Hash-Funktion auf etwas langere Bitstrings ersetzt werden. Auf die Erstellung von Kopien (die ursprungliche Motivation des Verfahrens) kann verzichtet werden, and das Problem der Metrik wird verdrangt. Daher verzichtet man auf die sekundaren Nachbarn and setzt eine starker eingeschrankte Metrik voraus.


  Die folgenden Kapitel 6.2 and 6.3 beschreiben die ein paar Jahre spacer erschie- nenen and auf dem Plaxton-Routing basierenden Peer-to-Peer-Netzwerke Pastry and Tapestry.


  


  6.2 Pastry


  Peter Druschel and Antony Rowstron entwickelten in Cambridge bei Microsoft Research das Peer-to-Peer-Netzwerk Pastry [11]. Zielsetzung von Pastry ist ein vollstandig dezentralisiertes, fehlertolerantes, skalierbares Peer-to-Peer-Netzwerk, das zur Optimierung der Latenzzeiten an das Underlay-Netzwerk angepasst ist.


  Uberblick


  Genau wie Chord basiert Pastry auf verteilten Hash-Tabellen uber einem eindimensionalen Raum der GrWe 2128. D.h. jedem Peer and jedem Datum im PastryNetzwerk wird eine eindeutige 128-Bit ID durch Hashing zugewiesen. Im Falle der Daten geschieht dies wiederum durch eine kryptographische Hash-Funktion, die Peer-IDs konnen wahlweise auch zufallig gewahlt werden. Diese IDs werden in Pastry als Zahlen zur Basis 2b, b E N interpretiert. In der Praxis wird typischerweise der Parameter b = 4 and somit die Basis 16 verwendet. Bezeichne fortan B = {0, 1, ... , 2b - 1} die Menge der moglichen Ziffern fiir Peer- bzw. Daten-IDs.


  In Pastry wird ein Datum jeweils von demjenigen Peer verwaltet, dessen ID der ID des Datums numerisch am nachsten ist. Beim naheren Hinsehen unterscheidet sich dieses Verfahren zur Zuweisung von Daten zu Peers nicht sehr von demjenigen im Chord-Netzwerk, schlieBlich wird in beiden Netzwerken ein eindimensionaler Raum fur these Zuweisung verwendet.


  6.2.1 Netzwerkstruktur


  Die Netzwerkstruktur von Pastry ist eng angelehnt an die primaren Nachbarschaftslisten des Plaxton-Routings [13]. Die den primaren Nachbarschaftslisten entsprechenden Verbindungen eines Peers werden in Pastry als Routing-Tabelle R bezeichnet. Zusatzlich zur Routing-Tabelle unterhalt jeder Peer noch zwei weitere Mengen von Netzwerkverbindungen, welche als Leaf-Set L and Nachbarschaftsmenge M bezeichnet werden. Wir werden den Aufbau dieser drei Mengen von Netzwerkverbindungen im Folgenden naher betrachten.


  Die Routing-Tabelle R


  Wie bereits erwahnt, wird die ID eines Peers als Zahl zur Basis IB I = 2b interpretiert. Ein Peer p kennt fur jedes Prafix z der eigenen ID and fur jede Ziffer j E B einen anderen Peer, dessen ID mit z o j beginnt (siehe Abbildung 6.1), es sei denn z o j ist ein Prafix der ID von p. Hier stellt o die Konkatenation zweier Ziffernfolgen dar. Ein Beispiel fur eine Routing-Tabelle fur den Fall b = 2 and 16-Bit IDs ist fur einen Peer p mit ID 2310 in Abbildung 6.1 dargestellt. Die oberste Zeile der Routing-Tabelle enthalt Peers, deren ID kein gemeinsames Prafix mit p teilen, die nachste Zeile enthalt Peers, deren ID, ebenso wie diejenige von p, mit 2 beginnt, usw. Grau hinterlegt sind die Eintrage der Routing-Tabelle, die einem Prafix der ID 2310 entsprechen and somit leer sind. Wir bezeichnen die Eintrage der Routing-Tabelle im Folgenden auch als Level i-Nachbarn, wobei i die Lange des gemeinsamen Prafixes bezeichnet, also die Zeile in der Routing-Tabelle.
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    Abb. 6.1. Routing-Tabelle R eines Peers in Pastry.

  


  Existiert im Netzwerk fur ein Prafix z and ein j e B kein Peer, dessen ID mit z o j beginnt, so bleibt der entsprechende Eintrag der Routing-Tabelle leer. Existieren hingegen mehrere Peers, deren IDs dieser Bedingung genugen, wird aus diesen der nachste Peer bezuglich der Latenzzeit (RTT - Round Trip Time) im UnderlayNetzwerk gewahlt.


  Die Routing-Tabelle eines Peers ist also nicht notwendigerweise vollstandig besetzt. Durch die zufallige Wahl der Peer-IDs Lassen sich folgende Aussagen uber die Anzahl der Eintrage in der Routing-Tabelle treffen.
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  Beweis. Die Wahrscheinlichkeit, dass ein Peer ein bestimmtes m-stelliges Prafix erhalt, ist 2-bm. Damit ist die Wahrscheinlichkeit, dass ein m-stelliges Prafix im Netzwerk an einen Peer vergeben wird, hochstens


  7L2-bm
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  Das Leaf-Set L


  Das Leaf-Set L, ILI = £, eines Peers p besteht aus den £/2 Peers mit der nachst hoheren and ?/2 Peers mit der nachst niedrigeren ID zu p. Als triviale Beobachtung halten wir test, dass durch das Leaf-Set unter anderem eine Ringstruktur entsteht, durch die bereits ein grundlegendes Routing realisiert werden kann. Im Fall £ = 2 entspricht these gerade dem Chord-Ring (siehe auch Kapitel 5). In Abbildung 6.2 wird beispielhaft fur den Fall f = 4 das Leaf-Set eines Peers mit ID 2310 dargestellt.
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    Abb. 6.2. Leaf-Set L eines Peers in Pastry.

  


  Die Nachbarschaftsmenge M


  Die Nachbarschaftsmenge M besteht typischerweise aus IMF = 2b Verbindungen zu den Peers des Netzwerks, die gemaB der Latenzzeit am nachsten sind. Die IDs der Peers in M ist hierbei beliebig. Hierbei ist anzumerken, dass die Nachbarschaftsmenge M normalerweise nicht fur das Routing verwendet wird, sondern z.B. falls beim Routing Probleme durch ausgefallene Peers oder ahnlich auftreten.


  Insgesamt verfUgt ein Peer in Pastry also Uber die drei in Abbildung 6.3 dar- gestellten Klassen von Nachbarn. Abbildung 6.4 veranschaulicht die Nachbarschaft eines Peers am Netzwerkgraph. (Aus GrUnden der Ubersichtlichkeit wurde dabei auf die Darstellung der latenznahen Peers der Menge M verzichtet.)


  6.2.2 Routing


  Nachdem wir im letzten Abschnitt die Netzwerkstruktur von Pastry vorgestellt haben, werden wir nun untersuchen wie in dieser Struktur effizientes Routing von Nachrichten geschehen kann. Wie eingangs erwahnt wird in Pastry ein Datumjeweils von demjenigen Peer verwaltet, dessen ID der ID des Datums numerisch am nachsten ist. Abbildung 6.5 zeigt Pastrys Routing-Algorithmus als Pseudo-Code. Wird dieser Algorithmus beispielsweise fur die Suche nach einem Datum im Netzwerk verwendet, wird zunachst die ID des gesuchten Datums (im Folgenden auch als Ziel-ID bezeichnet) mit Hilfe der Hash-Funktion berechnet and dann der Algorithmus mit eben dieser aufgerufen.


  Wird der Algorithmus von einem Peer p aufgerufen, wird zunachst uberpruft, ob die Ziel-ID innerhalb der Grenzen des eigenen Leaf-Sets liegt. Ist dies der Fall, wird die Anfrage an denjenigen Peer des Leaf-Sets weitergeleitet, dessen ID numerisch am nachsten an der Ziel-ID liegt. Dieser Peer wird dann in der Lage sein, die Anfrage bzw. Nachricht zu beantworten, da er fur die Ziel-ID verantwortlich ist. War die Suche im Leaf-Set hingegen erfolglos, wird in der Routing-Tabelle ein Peer p' gewahlt, dessen gemeinsames Prafix mit der Ziel-ID um mindestens eine Ziffer Langer ist als das gemeinsame Prafix von p and der Ziel-ID. Dieser Peer p' wird das Routing dann mit demselben Algorithmus fortsetzen.


  


  Es kann, wie bereits erwahnt, vorkommen, dass die Routing-Tabelle fehlerhafte oder fehlende Eintrage besitzt. In diesem Fall wird die Suche an einen Peer p' aus alien benachbarten Peers weitergeleitet, dessen gemeinsames Prafix mit der Ziel-ID mindestens so lang ist wie dasjenige des aktuellen Peers p and dessen ID numerisch naher an der Ziel-ID liegt als diejenige von p. Ein solcher Peer p' muss zumindest im Leaf-Set existieren, es sei denn die Nachricht ist bereits beim Empfanger, also dem fur die Ziel-ID verantwortlichen Peer, angekommen. Ferner muss einer dieser Peers im Leaf-Set aktiv and erreichbar sein, wenn nicht gerade der unwahrscheinli- che Fall des simultanen Ausfalls von ILI/2 auf der Ring-Struktur benachbarten Peers eingetreten ist.


  Es ist offensichtlich, dass dieser einfache Routing-Algorithmus sein Ziel immer erreichen wird: In jedem Schritt wird die Nachricht entweder an einen Peer weitergeleitet, dessen gemeinsamer Prafix mit der Ziel-ID mindestens eine Ziffer Langer ist, oder an einen Peer, dessen ID zumindest numerisch naher an der Ziel-ID liegt.


  Betrachten wir nun die Anzahl der benotigten Nachrichten bzw. involvierten Peers unter der Annahme korrekt gefuhrter Routing-Tabellen and Leaf-Sets.
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    Abb. 6.3. Die drei Nachbarschaftsklassen eines Pastry Peers.
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    Abb. 6.4. Die Nachbarschaft eines Pastry Peers mit ID 001 als Netzwerkgraph. Schwarze Pfeile entsprechen den Eintragen der Routing-Tabelle R and grau gestrichelte Pfeile den Eintragen des Leaf-Sets L.
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  Beweis. Fur den Beweis der Sprunganzahl O(n/l) nehmen wir an, class lediglich die Leaf-Sets fur das Weiterreichen einer Nachricht verwendet werden. In diesem Fall wurde sich die Distanz zur Zie1-ID mit jedem Schritt um I L I = f Peers verringern, so dass das Ziel nach spatestens nach n/f Schritten erreicht wird.
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  Es kannjedoch vorkommen, class kein passender Eintrag fur den nachsten Schritt des Routings in einer Routing-Tabelle vorhanden ist and die Ziel-ID noch nicht innerhalb des Leaf-Sets liegt. Unter der Annahme korrekter Routing-Tabellen bedeutet dies, dass sich kein Peer mit passendem Prafix im Netzwerk befindet. Dieser Fall ist jedoch bei adaquater Wahl von ILI, z.B. 2b, sehr unwahrscheinlich. Des Weiteren wdrde dadurch mit hoher Wahrscheinlichkeit lediglich ein zusatzlicher Schritt im Netzwerk benotigt [11]. ❑


  Die in Theorem 6.3 angegebenen Schranken gelten lediglich unter der Voraussetzung korrekter Routing-Tabellen. Durch die in einem Peer-to-Peer-Netzwerk standig wechselnden Teilnehmer wird es jedoch zumeist auch Peers mit fehlerhaften Routing-Tabellen Eintragen geben. So kann Routing aus theoretischer Sicht in ex- tremen Situationen naturlich auch it Schritte benotigen oder gar scheitern, falls das Netzwerk den Zusammenhang verloren hat. Tatsachlich wird das Routing jedoch selbst bei durchgehend stark beschadigten Routing-Tabellen so gut wie niemals n/f oder gar it Schritte benotigen, da bereits wenige korrekte Routing-Tabelleneintrage eine erhebliche Reduzierung der Hop-Anzahl ermoglichen. Wir werden spater in Abschnitt 6.2.5 experimentelle Resultate betrachten, die zeigen wie sich ausfallende Peers auf den Zustand der Routing-Tabellen auswirken.
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  Abb. 6.5. Routing-Algorithmus fur Pastry. Rr bezeichnet den Eintrag der Routing-Tabelle R in Spalte i and Zeile r, L_f/2 bzw. L_C/2 bezeichnen die IDs der beiden auBeren Peers des lokalen Leaf-Sets L, id, bezeichnet die r-te Ziffer von id and die Funktion pfxl(p, id) liefert die Lange des gemeinsamen Prafix von p and id.


  


  6.2.3 Einfugen von Peers


  Das Einfugen eines neuen Peers in Pastry unterscheidet sich vom Einfugen neuer Peers in CAN and Chord, da bei Pastry unter anderem in der Routing-Tabelle jeweils latenznahe Peers aus vielen moglichen Kandidaten ausgesucht werden sollen.


  Will ein neuer Peer p in das Pastry-Netzwerk aufgenommen werden, so muss er natUrlich zunachst einen Peer pa,, der bereits Teil des Netzwerks ist, kontaktieren. Bei Pastry wird jedoch abweichend von den bisher vorgestellten Peer-to-PeerNetzwerken angenommen, dass der Peer pa im Underlay-Netzwerk einen geringen Abstand zu p hat, d.h. latenznah ist. Ausgehend von pa, wird dann mit einer speziellen join-Nachricht nach dem Peer pz mit dem langsten gemeinsamen Prafix zu p gesucht, indem pa im Netzwerk nach der ID von p sucht.


  Die Peers pa and pz sowie alle weiteren Knoten auf dem Weg der join-Nachricht von pa nach pz senden als Antwort auf diese jeweils ihre drei Nachbarschaftsklassen an den Peer p. Peer p initialisiert seine Routing-Tabelle, das Leaf-Set and die Nachbarschaftsmenge M anhand dieser Nachrichten auf die im nachsten Absatz beschriebene Art and Weise. Zugleich informiert p diejenigen der ihm nun bekannten Peers, die p in ihre Routing-Tabelle, ihr Leaf-Set oder ihre Menge M latenznaher Peers aufnehmen mussen.


  Wir widmen uns nun der Frage, wie Peer p aus den erhaltenen Nachbarschaftsinformationen seine eigene Nachbarschaft unter Berucksichtigung der Netzwerklokalitat aufbauen kann. Da Peer pa, latenznah zu p ist, kann p die Menge Al latenznaher Peers von pa, Ubernehmen. Des Weiteren hat Peer pz das langste gemeinsame Prafix zu p, so class p sein Leaf-Set leicht aus demjenigen von pz aufbauen kann.


  Es bleibt zu zeigen, wie Peer p seine Routing-Tabelle aufbauen kann. Wir gehen dabei vom allgemeinen Fall aus, dass die IDs von p and pa keinen gemeinsamen Prafix besitzen. Die Level 0-Eintrage der Routing-Tabelle sind jedoch unabhangig von der ID. Somit kann Peer p diese Eintrage vom Peer pa ubernehmen. Die anderen Level der Routing-Tabelle von pa sind fur p uninteressant, da die IDs von p and pa keinen gemeinsamen Prafix besitzen. Die Level 1-Eintrage der Routing-Tabelle konnen jedoch von dem zweiten Peer auf dem Weg der join-Nachricht von pa nach pz ubernommen werden. Dies ist moglich, da in jedem Schritt die Lange des gemeinsamen Prafix um mindestens eine Ziffer anwachst. Auf die gleiche Art and Weise wird fur die weiteren Level der Routing-Tabelle bzw. Peers auf dem Weg von pa nach pz verfahren. Der beschriebene Vorgang wird in Abbildung 6.6) veranschaulicht. Dass hierbei auch tatsachlich latenznahe Nachbarn ausgewahlt werden, werden wir spater zeigen.
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  Reparaturmechanismus


  Die Einfugeoperation von Pastry ist sehr einfach, wenn man bedenkt, dass beim Aufbau der Nachbarschaft Netzwerklokalitat beriicksichtigt wird. Allerdings stellt sie nicht sicher, dass dabei stets korrekte Routing-Tabellen entstehen. Es kann durchaus vorkommen, dass notwendige Nachbarschaftseintrage nicht aktualisiert werden. Ein einfaches Beispiel hierfiir ist der folgende Fall: Ist der neu eingefugte Peer p zum Beispiel der erste Peer im Netzwerk, dessen ID mit der Ziffer 1 E B beginnt, so reicht es nicht aus, alle Peers aus den teilweise ubernommenen Nachbarschaftslisten der Peers po, bis pz zu informieren. Tatsachlich mussten namlich alle Peers des Netzwerks Peer p in ihre Routing-Tabelle aufnehmen.


  


  Nun ist aber das korrekte Routing bzw. die Suche im Netzwerk selbst dann sichergestellt, wenn Eintrage in der Routing-Tabelle fehlen, solange die Leaf-Sets der Peers korrekt sind. Der fur ein Datum zustandige Peer kann also in jedem Fall gefun den werden. Jedoch werden dann unter Umstanden erheblich mehr Schritte fur die Suche im Netzwerk benotigt.
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    Abb. 6.6. Einfugen eines Peers in das Pastry Netzwerk.

  


  


  Um dem Problem der fehlenden Routing-Tabelleneintrage entgegenzuwirken, gibt es einen Reparaturmechanismus in Pastry. Angenommen, der Eintrag fur Level j and Ziffer i E B fehlt einem Peer p in seiner Routing-Tabelle. Peer p bemerkt diesen fehlenden Eintrag zum Beispiel dadurch, dass eine Nachricht an oder von einem Peer mit diesem Prafix durch p befordert wird. Es kann aber auch vorkommen, class ein Peer das Netzwerk verlasst and dadurch alte Eintrage in der Routing-Tabelle falsch oder uberflussig werden.


  Bemerkt ein Peer p, dass er einen fehlenden Eintrag in seiner Routing-Tabelle hat, wird folgender Reparaturmechanismus verwendet: Zuerst werden andere, p bekannte Nachbarn aus demselben Level j der Routing-Tabelle kontaktiert. Fehlt also beispielsweise dem Peer 021 ein Link zum Prafix 01*, dann fragt er seine Nachbarn mit Prafix 00*, 02* and 03* nach einem Peer fur den fehlenden Eintrag. Falls einer dieser Peers einen passenden Eintrag fur dieses Prafix hat, wird er von p ubernommen. Scheitert dies, wird der gleiche Vorgang far die Level j + 1, j + 2, .. . der Routing-Tabelle wiederholt.


  6.2.4 Lokalitat


  Eine wichtige Eigenschaft von Pastry ist, dass beim Aufbau der Nachbarschaft eines Peers and beim Routing versucht wird, Routingzeiten durch Nutzung latenznaher Verbindungen zu verringern. Wir bezeichnen these Eigenschaft von Pastry auch als Netzwerklokalitat.


  Bevor wir auf die Details bezuglich Pastry and Lokalitat naher eingehen, halten wir ein paar grundlegende Dinge diesbezuglich test. Eine wichtige Beobachtung zur Latenzzeit ist, dass die Nahe eines Peers bezuglich der Ringmetrik (Raum Uber den durch Hashing zugewiesenen IDs E {0, 1}128)1 and der Latenzmetrik (gemessen in der Zeit, die eine Nachricht durchschnittlich zwischen zwei Peers benotigt) vollig unabhangig voneinander sind. Das heiBt insbesondere, dass direkte Nachbarn im Peer-to-Peer-Netzwerk typischerweise nicht nah bezuglich der Latenzmetrik sind.


  Wir haben in Abschnitt 2.3.2 (Seite 35) gesehen, dass das TCP-Protokoll des Internets sowieso Latenzzeiten durch die Round Trip Time RTT misst. In Pastry wird davon ausgegangen, dass die so gewonnenen Latenzzeiten eine euklidische Metrik definieren - die Latenzmetrik. Diese Latenzmetrik ist die Grundlage fur die Suche eines nahen Peers fur die Eintrage in der Routing-Tabelle.


  Die Verfahren in Pastry beruhen auf heuristischen Uberlegungen, and ein mathematischer Nachweis der Gute der Verfahren ist bisher nicht erbracht worden. Insbesondere gilt dies auch fur die Annahme, dass die Latenzmetrik euklidisch ist (d.h., es existiert eine Einbettung der Punkte in einem Raum, so dass die Latenzmetrik durch den euklidischen Abstand dieser Punkte entsteht).


  


  Lokalitat in der Routing-Tabelle


  Wir werden nun untersuchen, ob ein dem Netzwerk beitretender Peer p durch die Einfuge Operation tatsachlich eine an Latenzmetrik angepasste Routing-Tabelle erhalt. Hierfur halten wir uns zunachst noch einmal das Verfahren zum Aufbau der Routing-Tabelle vor Augen: Der neue Peer p kontaktiert einen latenznahen Peer pa, von dem aus zum Peer pz mit langstem gemeinsamen Prafix zu p geroutet wird. Peer p ubernimmt von pa die Level0-Eintrage der Routing-Tabelle, vom zweiten Peer auf dem Weg zu pz die Level 1-Eintrage usw.


  Wir nehmen im Folgenden an, dass alle anderen Peers im Netzwerk ihre RoutingTabelle bereits bezuglich der Latenzmetrik optimiert haben. Da die Level O-Eintrage der Routing-Tabelle von pa nur Peers enthalten, die nah zu pa Sind, pa nah zu p ist and weil die Dreiecksungleichung gilt, folgt, dass die Eintrage ebenfalls relativ nah zu p sind.


  Betrachten wir nun die Level 1-Eintrage der Routing-Tabelle des Peers p. Diese werden vom ersten Peer Pb auf dem Weg von pa nach pz ubernommen. Hier befinden sich die eingetragenen Peers wiederum in der Nahe von Pb, jedoch nicht mehr notwendigerweise in der Nahe von p. Tatsachlich sind these Eintrage jedoch noch in einer so geringen Entfernung zu p, dass die Ubernahme der Eintrage in die RoutingTabelle sinnvoll ist. Um dies zu verdeutlichen, erinnern wir uns, dass die Eintrage der Routing-Tabellen mit jedem weiteren Level aus einer exponentiell schrumpfen- den Menge gewahlt werden. Dies gilt, da mit jedem weiterem Level eine weitere Ziffer des Prafixes festgelegt wird. Daher ist der erwartete Abstand zwischen Pb and den Peers in den Level 1-Eintragen von pt's Routing-Tabelle bereits weitaus groBer als der erwartete Abstand zwischen pa and Pb. So macht es durchaus noch Sinn, die Level 1-Eintrage von pt's Routing-Tabelle fur p zu ubernehmen. Die gleiche Argumentation gilt fur die weiteren Zeilen der Routing-Tabelle.


  Nachdem p seine Routing-Tabelle auf diese Weise initialisiert hat, approximiert diese also bereits die gewunschte Lokalitatseigenschaft. Jedoch werden die Eintrage weiter optimiert, indem p jeden Peer aus seiner Routing-Tabelle and der Menge M latenznaher Peers kontaktiert and deren Routing-Tabellen anfordert. Peer p vergleicht dann seine eigenen Eintrage mit denen aus den erhaltenen Routing-Tabellen and ersetzt ggf. Eintrage in der eigenen Routing-Tabelle.


  Abbildung 6.7 veranschaulicht, warum die Level i-Eintrage des i-ten Peers auf dem Weg von pa nach pz auch fur den neuen Peer p gute Lokalitatseigenschaften aufweisen. Die Kreise zeigen die durchschnittliche Distanz in der Latenzmetrik der Level 0- bis Level2-Eintrage derjeweiligen Peers. Man beachte, dass Peer p zwar innerhalb jedes der Kreise, jedoch jeweils auBerhalb des jeweiligen Zentrums liegt. So wird p durch Ubernahme der Level 1-Eintrage von Pb moglicherweise noch bessere Level0-Eintrage als die von pa finden.


  Lokalitat im Routing


  Wir betrachten nun, wie sich die Lokalitatseigenschaft der Routing-Tabellen auf das Routing auswirkt. Bei jedem Schritt des Routings wird jeweils ein zum aktuellen Peer latenznaher Peer ausgewahlt, dessen ID dem gewunschten Prafix entspricht. Da kein Peer eine globale Sicht des Netzwerks hat, muss der Routing-Algorithmus den nachsten Schritt jeweils anhand lokaler Informationen treffen. Das bedeutet, dass beim Routing zwar die Distanz der einzelnen Schritte minimiert wird, allerdings ohne Berucksichtigung der (globalen) Richtung des endgiiltigen Ziels. Dies zeigt, dass beim Routing nicht garantiert der bezuglich der Latenzmetrik kurzeste Weg zwischen Start and Ziel gefunden wird. Jedoch wird das Routing relativ gute Wege wahlen. Dies machen wir uns anhand der beiden folgenden Beobachtungen klar:


  


  1. Macht eine Nachricht innerhalb des Routings einen Schritt von einem Peer pa zu einem Peer Pb mit Distanz d bezuglich der Latenzmetrik, so wird der nachste vom Routing gewahlte Peer p, eine Distanz grWer als d zu pa haben. Dies folgt direkt aus dem Routing-Algorithmus and der Annahme korrekter Routing Tabellen Eintragen. Ware die Distanz zwischen pa, and pa namlich geringer als d, hatte pa die Nachricht nicht an Pb sondern stattdessen an p, gesendet.
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    Abb. 6.7. Beim Routing zuruckgelegte Distanzen in der Latenzmetrik.

  


  


  2. Mit jedem Schritt, also mit jedem Level der Routing-Tabelle, steigt die Lange der Schritte bezuglich der Latenzmetrik exponentiell an. Der Grund dafiir ist, dass ein Eintrag fur das Level i der Routing-Tabelle aus einer Menge von n/2bi Peers gewahlt werden kann. Durch die zufallige and uniforme Verteilung der Peer-IDs and unter der Annahme, dass die Peers im euklidischen Raum der Latenzmetrik ebenfalls gleichverteilt sind, bedeutet das, dass die erwartete Distanz des nachsten Peers fur die Eintrage der Routing-Tabellen ebenfalls exponentiell ansteigt.


  Kombiniert implizieren these beiden Beobachtungen, dass die Distanz einer Nachricht zu ihrem Ursprung mit jedem Schritt monoton wachst and die Lange der Schritte jeweils exponentiell zunimmt. Teuer bezuglich der Latenzzeiten sind also insbesondere die letzten Schritte des Routings. Ist eine Nachricht bereits nah an der Ziel-ID, kann jedoch oftmals ein direkter Sprung mit Hilfe der Leaf-Set Eintrage gemacht werden and somit weitere, sehr teure Schritte eingespart werden. Im folgenden Abschnitt werden wir unter anderem experimentelle Resultate uber das Lokalitatsverhalten des Routings betrachten.


  6.2.5 Experimentelle Resultate


  Die Autoren des Pastry-Netzwerks haben zahlreiche experimentelle Untersuchungen durchgefuhrt um das Netzwerk zu evaluieren [11]. Einige der Resultate betrachten wir in diesem Abschnitt.


  Skalierbarkeit
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  Verteilung der Hop-Distanz beim Routing


  In Abbildung 6.9 ist die Auswertung der Experimente hinsichtlich der Verteilung der Hop-Distanz dargestellt. Gemessen wurde die Verteilung der Hop-Distanz in einem Netzwerk mit n = 106 Peers. Die Abweichung von der erwarteten HopDistanz (logzb 106) ist extrem gering. Tatsachlich sagt auch die Analyse eine Abweichung mit polynomiell kleiner Wahrscheinlichkeit voraus, so dass auch hier eine gute Ubereinstimmung von formaler and experimenteller Analyse gegeben ist.
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    Abb. 6.8. Durchschnittliche Anzahl von Hops beim Routing bei steigender Anzahl der Peers (b = 4, f = 16 und I MI =32)[11].
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    Abb. 6.9. Verteilung der Hop-Distanzen beim Routing in einem Pastry-Netzwerk (b = 4, f=16,IMI=32undn=106)[11].

  


  


  Latenzzeit


  Weiterhin wurden die Latenzzeiten beim Routing in Pastry mit den Latenzzeiten beim Routing in einem fiktiven Netzwerk mit vollstandigen Routing-Tabellen verglichen - also direkten Verbindungen zwischen alien Peers (siehe Abbildung 6.10). Die Ergebnisse wurden anhand der Routing-Zeiten im fiktiven Netzwerk normiert.


  Gemessen wurde in Netzwerken mit n = 1000 bis it = 100.000 Peers. Der Unterschied zwischen den Routing-Zeiten in Pastry and dem vollstandigen Netzwerk ist erstaunlich gering: Das Routing in Pastry benotigt durchweg hochstens 30%-40% mehr Zeit als das Routing im vollstandigen Netzwerk, also als die bestmogliche Verbindung. Des Weiteren scheint die Latenzzeit beim Routing mit steigender Knoten- zahl nicht zuzunehmen.
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  Mit der Parameterwahl b = 4, £ = 16 and J11II = 32 wird die Anzahl der Verbindungen je Peer relativ groB. Damit kann der Faktor 2b/b 4 das Ergebnis erheblich beeinflussen. Wenn sich zum Beispiel n = 106 Peers im Netzwerk befinden, dann unterhalt jeder Peer bereits (2b - 1) 101-2b n > 60 Verbindungen in seiner Routing-Tabelle. Hinzu kommen noch 16 Verbindungen im Leaf-Set L and 32 in der Menge Al latenznaher Peers. Dadurch ist der Grad des Netzwerks verglichen mit den vollstandigen Netzwerk zwar noch gering, im Verhaltnis zu anderen Peer-toPeer-Netzwerken wie Chord allerdings sehr groB.


  


  Knotenausfalle


  Zuletzt seien hier noch die experimentellen Ergebnisse fur die Zuverlassigkeit des Reparaturmechanismus aufgefuhrt (Abbildung 6.11). Ausgehend von einem Netzwerk mit n = 5000 Peers, b = 4, f = 16 and IMF = 32 werden 10% der Peers aus dem Netzwerk entfernt. Nach diesen simulierten Peer-Ausfallen werden eine ID and zwei Peers zufallig gewahlt. Dann wird von diesen beiden Peers eine Suche nach der zufalligen ID durchgefuhrt. Dieser Vorgang wurde 100.000 mal wiederholt. Abbildung 6.11 zeigt den Zustand der Routing-Tabellen vor and nach diesem Experiment, sowie mit and ohne Reparaturmechanismus.
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    Abb. 6.11. Gute der Routing-Tabelle von Pastry vor and nach dem Ausfall von 500 von 5.000 Peers and nach Abschluss der Reparatur-Routine [11].

  


  


  6.3 Tapestry


  Das Peer-to-Peer-Netzwerk Tapestry [ 12] wurde in seiner ursprunglichen Version von Ben Y. Zhao, John D. Kubiatowicz and Anthony Joseph an der University of California, Berkeley, entwickelt. Wie auch bei Pastry, ist die Netzwerkstruktur an diejenige des Plaxton-Routings angelehnt. Als Besonderheit ist im Vergleich zu einigen anderen Peer-to-Peer-Netzwerken hervorzuheben, dass Tapestry wie auch Pastry beim Aufbau der Netzwerkstruktur die Netzwerklokalitat berucksichtigt, um die beim Routing entstehenden Latenzzeiten gering zu halten. Wir werden zunachst einige grundlegende Begriffe kennenlernen and uns dann mit der Netzwerkstruktur, dem Routing, der Verwaltung von Daten and dem Einfugen neuer Peers beschaftigen.


  Grundlegende Terminologie


  Wie auch in den Netzwerken Chord and Pastry beruht die Zuordnung von Daten zu Peers in Tapestry auf verteilten Hash-Tabellen uber einem eindimensionalen Raum. Das bedeutet, dass Daten bzw. Peers im Tapestry-Netzwerk durch eindeutige DatenIDs bzw. Peer-IDs identifiziert werden. Peer-IDs konnen wie zuvor zufallig vergeben oder durch Hash-Funktionen bestimmt werden. Daten-IDs werden, wie schon bei CAN, Chord and Pastry, durch kryptographische Hash-Funktionen berechnet.


  Wie beim Verfahren von Plaxton et al. and Pastry werden die IDs als Zahlen zu einer Basis 2b, b E N interpretiert. Sei von nun an B = {0, ... , 2b-1 I die Menge der moglichen Ziffern fur Peer- sowie Daten-IDs and bezeichne Ian fur eine Zahl a zur Basis 2b die Lange dieser Zahl in Ziffern aus B. Des Weiteren stellt die Schreibweise a o /3 fur zwei Zahlen a and /3 fortan die Konkatenation eben dieser dar.


  6.3.1 Netzwerkstruktur


  Die Nachbarschaft eines Peers in Tapestry ist eng angelehnt an die Verbindungsstruktur beim Verfahren von Plaxton et al. and ahnelt somit auch der Routing-Tabelle eines Pastry-Peers (siehe Seite 100). Im Gegensatz zu Pastry beschranken sich die Nachbarschaftsinformationen eines Peers in Tapestry jedoch auf eine einzige Menge, die wir fortan als Routing-Tabelle bezeichnen. Wir werden im Folgenden den Aufbau der Routing-Tabelle beschreiben. Die Beschreibung ist dabei etwas formaler als zuvor im Fall von Pastry, da wir die formale Notation fur die spateren Analysen benotigen.


  In seiner Routing-Tabelle unterhalt ein Peer p Verbindungen zu ausgewahlten anderen Peers, die ein Prafix z seiner ID mit ihm teilen. Wieder ist die RoutingTabelle in so genannte Level unterteilt, wobei der Level die Lange des gemeinsamen Prafix zwischen Peer-ID and den Eintragen der Routing-Tabelle angibt.


  Grundsatzlich kann ein Peer p mit einem Peer p' im Level f benachbart sein, falls es eine Zahl z der Lange IzI = £ gibt, so dass p = z o b and p' = z o b' fur zwei geeignete Zahlen S, b', die sich in ihrer ersten Ziffer unterscheiden. Also bezeichnet £ = IzI den Level der Nachbarschaft. Abbildung 6.12 zeigt beispielhaft einen Ausschnitt der Nachbarschaft eines Peers mit ID 4227 in einem Netzwerk mit 32-Bit IDs and 2b = JB I = 16.
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  Wir werden im Folgenden einige wichtige Eigenschaften der Nachbarschaftsmengen in Tapestry erlautern. Eine wesentliche Eigenschaft ist die folgende Konsistenzeigenschaft.
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    Abb. 6.12. Ausschnitt der Nachbarschaft eines Peers mit ID 4227.

  


  


  Tapestry Ubernimmt vom Plaxton-Routing den Gedanken zur Verringerung der Latenzzeiten beim Routing durch das Bevorzugen bezuglich der Latenzmetrik naher Peers. So ergibt sich die folgende Lokalitatseigenschaft.
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  6.3.2 Daten and Routing


  Peers, die Daten bereitstellen, werden in Tapestry Storage-Server genannt. Da ein Datum von mehreren Storage-Servern bereitgestellt werden kann, gibt es zusatzlich zu den Storage-Servern so genannte Root-Peers, die fur bestimmte Objekte verantwortlich sind.


  Fur die Verwaltung eines Datums mit ID V wird eine Menge Rp von Root-Peers eingesetzt, die durch eine Funktion MapRoots(b) (dazu gleich meter) bestimmt werden kann. Die Menge R bezeichnen wir im Weiteren als Root-Set. Aufgabe der Root-Peers ist es, Links auf diejenigen Peers zu verwalten, die das entsprechende Datum bereitstellen. Es ist zu beachten, dass jeder Peer sowohl Storage-Server als auch Root-Peer sein kann. Um ein Datum jederzeit lokalisieren zu konnen, muss Folgendes gewahrleistet sein:


  Eigenschaft 3: Eindeutiges Root-Set. Das Root-Set R , fur jedes Objekt 0 muss eindeutig sein, and insbesondere muss die Funktion MapRoots(O) immer das gleiche Root-Set Rp generieren, egal wo im Netzwerk die Funktion aufgerufen wird.


  Eine einfache Losung, die garantiert, dass MapRoots(O) immer die gleichen Server zuruckliefert, egal wo im Netzwerk die Funktion aufgerufen wird, ist die Verwendung einer Hash-Funktion. Das bedeutet, MapRoots(V) wurden z.B. einfach die ID des Datums 0 zuruckliefern (da diese ja auch durch Hashing entsteht). Nun sollte die Ausgabe von MapRoots(V) jedoch die ID eines oder mehrerer Root-Peers sein. Mit hoher Wahrscheinlichkeit wird jedoch kein Peer im Netzwerk existieren, der zufallig genau die gleiche ID wie das Datum besitzt. Dieses Problem konnte gelost werden, indent der dent berechneten Hash-Wert numerisch am nachsten liegende Peer verwendet wird. HierfUr ist jedoch eine globale Ordnung aller Peer-IDs notwendig, die in einem Peer-to-Peer-Netzwerk schwer aufrecht zu erhalten ist. Wie sich dieses Problem ohne globale Ordnung losen lasst, werden wir in Abschnitt 6.3.3 sehen.


  


  Storage-Server mussen den zustandigen Root-Servern mitteilen, dass sie das entsprechende Datum' bereitstellen, um es im Netzwerk verf igbar zu machen. Dies geschieht, indem sie eine entsprechende Nachricht entlang primarer Nachbarn zu jedem Peer p E Rp des Root-Sets schicken. Jeder der Peer, der these Nachricht weiterleitet, speichert dabei einen Datenlink auf den Storage-Server, der die Nachricht abgeschickt hat.
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    Abb. 6.13. Publikation von Objekten im Tapestry-Netzwerk.

  


  Abbildung 6.13 veranschaulicht diesen Vorgang. Die Peers mit ID 39AA and 4228 sind Storage-Server des Datums mit ID 4378. Beide Peers publizieren ihr Datum entlang primarer Nachbarn beim zustandigen Root-Peer mit ID 4377. Jeder Peer, der die Publikationsnachricht weitergeleitet hat, speichert lokal einen Zeiger auf denjenigen Peer, der das publizierte Datum bereitstellt. So speichert der Peer mit ID 4361 beispielsweise einen Link fur das Datum 4378 auf Peer 39AA.


  Um Fehlertoleranz zu gewahrleisten, werden alle beim Publikationsprozess ent- standenen Zeiger nach einer festgelegten Zeit verworfen. Ein Storage-Server muss die von ihm bereitgestellten Daten also in festgelegten Intervallen erneut publizieren. Dies hat den Vorteil, dass Daten von Peers, die unerwartet ausgefallen sind, automatisch aus dem System entfernt werden. Des Weiteren werden Peers, die sich erst nach dem ersten Publikationsprozess dem Netzwerk angeschlossen haben and nun auf dem Publikationspfad liegen, nach kurzer Zeit automatisch mit den entsprechenden Links auf die Daten versorgt.


  


  Falls von einem Peer aus nach einem Datum V gesucht wird, so wird von diesem Peer das entsprechende Root-Set R, berechnet and anschlieBend zu einem beliebigen Root-Server aus RV, geroutet. Wird auf dem Weg zu dem ausgewahlten RootServer ein Link fur das gesuchte Datum getroffen, so wird direkt zu dem im Link gespeicherten Storage-Server gesprungen. Auf these Weise werden Peers, die nahe (bezuglich ihrer ID) zu dem gesuchten Storage-Server liegen, bei der Suche schnell auf Abkurzungen durch Links treffen and mussen nicht his zum Storage-Server routen.


  In Abbildung 6.14 wird der gerade beschriebene Routing-Vorgang dargestellt. Der Peer mit ID 197E sucht nach dem Datum mit ID 4378 and schickt die Anfrage an den zustandigen Root-Server 4377. Auf dem Weg zum Root-Server wird beim Peer mit ID 4361 ein Link der vorangegangenen Publikation fur das gesuchte Datum gefunden. Das Routing wird daraufhin abgebrochen and es wird direkt zu demjenigen verlinkten Peer mit ID 39AA gesprungen, der das gesuchte Datum bereitstellt, and somit werden zwei Hops bis zum Root-Server eingespart.


  6.3.3 Surrogate-Routing


  Ein bislang vernachlassigtes Problem ist, dass die von MapRoots(b) gelieferten Peer IDs unter Umstanden gar nicht im Netzwerk existieren. Dies ist sogar wahrscheinlich, da der Namensraum nur Behr dunn besetzt ist, um Kollisionen zu vermeiden. Ein anderes Problem sind die dadurch entstehenden Locher in den Routing-Tabellen.


  Die Losung fur dieses Problem wurde von den Tapestry-Autoren SurrogateRouting genannt (ubersetzt etwa: Ersatz-Wegewahl) and funktioniert wie folgt: Wie zuvor wird schrittweise versucht, den Root-Server zu erreichen. Stoat man dabei auf ein Loch an der Stelle (z, j) der Routing-Tabelle eines Peers, so wird stattdessen nach (z, j + 1) weitergeleitet. Handelt es sich auch dabei um ein Loch in der Routing-Tabelle, wird jeweils das nachst hohere j E B gewahlt and nach dem Erreichen der groBten Ziffer aus B wird mit der Ziffer 0 fortgefahren. Dieser Vorgang wird so lange wiederholt, his der gesuchte Peer erreicht wurde oder der aktuelle Peer keine Eintrage in hoheren Levels and nur den einen, uber den er erreicht wurde, im aktuellen Level seiner Routing-Tabelle hat. Es gilt nun folgendes Theorem Ober das Verhalten des Surrogate-Routing:


  Theorem 6.4. Wenn Eigenschaft 1 (Konsistenz) gilt, dann wird durch SurrogateRouting ein eindeutiger Peer erreicht, egal von wo im Netzwerk das Routing starter.
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  Wir halten an dieser Stelle test, dass Surrogate-Routing fur insgesamt n Peers hochstens O(log n) Hops benotigt, um das gewUnschte Ziel zu erreichen, da mit jedem Schritt eine Ziffer an die gesuchte ID angepasst wird and mit hotter Wahrscheinlichkeit lediglich die ersten O(log n) Level der Routing-Tabellen mit Eintragen besetzt sind. Letzteres folgt aus dem Beweis des Lemma 6.2.


  6.3.4 Einfiigen neuer Peers


  Wird ein neuer Peer in ein bestehendes Netzwerk eingefugt, so soil das resultierende Netzwerk demjenigen gleichen, das entstanden ware, wenn das Netzwerk von Grund auf mit diesem Peer entstanden ware. Um dies zu gewahrleisten, muss folgende Eigenschaft gelten, welche schon im Plaxton-Routing sichergestellt wurde.
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    Abb. 6.14. Routing im Tapestry -Netzwerk.

  


  


  Eigenschaft 4: Objekt-Links auf dem Publikations Pfad. Liegt ein Peer p auf dem Pfad zwischen dem publizierenden Peer von Objekt 0 and dessen Root-Server, dann besitzt p einen Link auf den Peer der 5 bereitstellt.


  Daten bleiben jedoch auch erreichbar, wenn diese Eigenschaft nicht erfUllt ist. Im schlimmsten Fall benotigt die Suche etwas Langer Oedoch immer noch hochstens O(log n) Schritte). Deshalb verzichten wir an dieser Stelle darauf zu zeigen, wie diese Eigenschaft sichergestellt werden kann. Wir halten hier lediglich fest, dass ein einfacher Algorithmus hierfur existiert (siehe [12]).


  Kommen wir nun zum Einf ige-Algorithmus fur neue Peers. Dieser besteht aus drei wesentlichen Schritten, die wir im Folgenden naher erlautern werden:


  1. Suchen nach der eigenen ID im Netzwerk and Kopieren der Routing-Tabelle des so gefundenen Surrogate-Peers.


  2. Kontaktieren derjenigen Peers, die Locher in ihren Routing-Tabellen haben, die durch den neuen Peer gefullt werden konnen.


  3. Aufbauen and Optimieren der eigenen Routing-Tabelle.


  Schritt 1 lasst sich einfach mit dem zuvor beschriebenen Surrogate-Routing umsetzen and benotigt lediglich O(log n) Hops, so dass wir bier nicht auf weitere Details dieses Schritts eingehen.


  Schritt 2 ist erforderlich, um Eigenschaft 2 (Konsistenz) gewahrleisten zu konnen. Um dies zu erreichen, wird der so genannte Acknowledged-Multicast-Algorithmus verwendet. HierfUr wird zunachst das langste gemeinsame Prafix z von dem neuen Peer and des beim EinfUgen gefundenen Surrogate-Peers bestimmt. Daraufhin geht man wie folgt vor:


  • Der neue Peer sendet eine Multicast-Nachricht an seinen Surrogate-Peer. Diese besteht aus dem gemeinsamen Prafix and einer Funktion. (Dazu gleich mehr.)
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  • Empfangt ein Peer eine solche Nachricht, die er nicht mehr weiterleiten kann, fuhrt er die in der Nachricht enthaltene Funktion aus.


  • Die mitgesendete Funktion transferiert Links auf Daten zum neuen Peer, falls dieser einen alten Surrogate-Peer ersetzt, and entfernt nicht mehr benotigte Links. Auf diese Weise wird verhindert, dass Daten unerreichbar werden.


  • Jeder Peer, der Multicast-Nachrichten verschickt hat, erwartet eine Ruckmeldung (Acknowledgement) von alien Empfangern. Sind alle Ruckmeldungen eingetroffen, so benachrichtigt er den im Aufrufbaum „uber" ihm liegenden Peer.


  Wir werden nun zeigen, dass der Acknowledged-Multicast-Algorithmus tatsachlich alle Peers mit Prafix z im Netzwerk erreicht.


  Theorem 6.5. Wenn der Empfdnger einer Multicast-Nachricht mit Pri fix z sein Acknowledgement versendet, dann haben zuvor alle Peers mit Prdfix z eine MulticastNachricht erhalten.


  


  Beweis. Wir zeigen die Korrektheit des Theorems durch Induktion uber die Lange des Prafix z.


  Induktionsanfang: Wir nehmen an, class Peer p eine Multicast-Nachricht mit Prafix z erhalt and p der einzige Peer mit Prafix z ist. In diesem Fall ist die Behauptung offensichtlich korrekt.


  Induktionsschritt: (z j = i z j = i - 1): Angenommen, die Behauptung gilt fur ein Prafix z mit I z I = i. Des Weiteren nehmen wir an, dass Peer p eine MulticastNachricht mit Prafix z erhalt. Dann sendet p Multicast-Nachrichten an jeweils einen Peer mit den moglichen Erweiterungen von z (also z o j, fur alle j E B). Sobald p von jedem dieser Peers Acknowledgment-Nachrichten erhalten hat, wurden alle Peers mit Prafix z erreicht. Da p auf diese Acknowledge-Nachrichten wartet, bevor die eigene Acknowledge-Nachricht gesendet wird, haben bereits alle Peers mit Prafix z eine Multicast-Nachricht erhalten, wenn p sein Acknowledgement sendet.


  Dies beweist das Theorem. ❑


  Wir kommen nun zu Schritt 3 des Einfuge-Algorithmus fur neue Peers. In diesem mussen die Nachbarschaftsmengen des neuen Peers aufgebaut and optimiert werden, um die Eigenschaften I (Konsistenz) and insbesondere Eigenschaft 2 (Lokalitat) zu erfullen. Dies kommt dem Loten des Nachste-Nachbarn-Problems fur viele verschiedene Prafixe gleich.


  Der Aufbau der Nachbarschaftsmengen geschieht Level fur Level. Aus dem vor- hergehenden Schritt (Multicast) kennen wir bereits alle Peers, die das langste gemeinsame Prafix z, I z I = i, mit dem neuen Peer p teilen. Somit sind alle potenziellen Level i-Nachbarn bekannt, and es mUssen nur noch fur jede der Mengen Nz j, j E B, die jeweils k nachsten von diesen ausgewahlt werden.


  Anschliel3end werden sukzessive die Level (i -1)-Nachbarn mit Hilfe der zuvor berechneten Level i-Nachbarn berechnet, bis Level 0 erreicht wurde. Dies geschieht mit Hilfe des folgenden Algorithmus:


  1. Fordere von allen Level i-Nachbarn Listen ihrer Level (i - 1)-Nachbarn an.


  2. Messe die Entfernung zu jedem der in Schritt I erhaltenen Peers gemaB einer gewahlten Metrik (z.B. durch die RTT - Round Trip Time).


  3. Wahle die k nachsten Elemente fur jedes j aus and speichere diese in der entsprechenden Nachbarschaftsmenge.


  Schritt 2 des Algorithmus ist von elementarer Bedeutung fur die Lokalitatseigenschaft des Netzwerks. Damit der oben stehende Algorithmus tatsachlich eine Routing-Tabelle generiert, die der Lokalitatseigenschaft genugt, muss gelten, dass mit Hilfe der k nachsten Level i-Nachbarn mit hoher Wahrscheinlichkeit die k nachsten Level (i - 1)-Nachbarn gefunden werden konnen. Dies ist tatsachlich mit hoher Wahrscheinlichkeit moglich, wenn zum einen k E O(log n) gewahlt wird, d.h., jede der Nachbarschaftsmengen enthalt O(log n) Elemente, and fur den durch die Latenzzeiten definierten metrischen Raum die folgende Restriktion gilt:


  Wachstumsrestriktion: Bezeichne B,(r) die Menge aller Peers, die sich im Ball mit Radius r um Peer p befinden. Dann muss fur eine Konstante c
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  and c2 < 2b gelten. Die Konstante c wird auch als Expansionskonstante des Netzwerks bezeichnet.


  Diese Restriktion ahnelt derjenigen im Plaxton-Routing. Man kann sich dies etwa als eine gleichmaBige Verteilung der Peers im Raum vorstellen, die gelten muss. Gilt these Annahme nicht, so ist nicht mehr garantiert, class der Algorithmus mit hoher Wahrscheinlichkeit die Lokalitatseigenschaft der Nachbarschaftsmengen aufrechterhalten kann. Wir werden auf den Beweis der Korrektheit des Algorithmus an dieser Stelle verzichten. Dieser kann in [12] nachgelesen werden.


  Betrachten wir abschlieBend den Aufwand des Einfiige-Algorithmus. Hierbei konzentrieren wir uns wieder auf die benotigten Schritte im Netzwerk and ver- nachlassigen lokale Berechnungen. In Schritt 1 kann der Surrogate-Peer mit O (1og n) Hops gefunden werden. Der Acknowledged-Multicast-Algorithmus (Schritt 2) benotigt 0(m) Hops, wobei m die Zahl der erreichten Peers ist. Hierbei ist m klein im Vergleich zu n and konstant. Der Aufbau der Nachbarschaftsmengen kann mit O(log2 n) Hops geschehen. Da jeder Peer eine konstante Anzahl Nachbarn je Level hat, betragt die Laufzeit des Algorithmus zum Aufbau der Nachbarschaftsmengen O(k) = O(log n) pro Level and somit insgesamt O(1og2 n) fur alle Level. Insgesamt ergibt sich somit:


  Theorem 6.6. Das Einfiigen eines neuen Peers in Tapestry kann mit O(log2 n) Hops geschehen.


  6.4 Zusammenfassung


  Pastry and Tapestry werden gerne in einem Atemzug genannt. Tatsachlich beruhen beide Peer-to-Peer-Netzwerke auf demselben Routing-Prinzip von Plaxton, Rajara- man and Richa [13]. Dieses stellt eine Verallgemeinerung von Routing auf dem Hypercube dar, wobei die entstehende Kommunikationslatenz nur konstant groBer ist als die auf dem schnellsten Pfad.


  Tapestry ist nicht vollstandig selbstorganisierend, achtet aber stark auf die Konsistenz der Routing-Tabelle. Des Weiteren ist Tapestry sehr nahe am Originalverfahren von Plaxton et al. gehalten and daher analytisch gut verstanden: Tapestry hat nach- weisbare Performanzeigenschaften, wenn die Annahmen zutreffen.


  In Pastry werden statt analytischer Methodik viele heuristische Methoden bei der Umsetzung vom Plaxton-Routing eingesetzt. Die eigentliche algorithmische Beschreibung ist ungenau (zum Beispiel die Bestimmung der Menge M latenznaher Peers), and experimentelle Verifikation ersetzt hier analytische Untersuchungen. Dagegen lasst sich Pastry praktisch besser umsetzen and ist durch die EinfUhrung der Leaf-Sets sehr robust.
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  Gradminimierte Netzwerke


  In Paderborn entspringt die nur 4 km lange Pader - der kurzeste Fluss Deutschlands!


  www.paderborn-ueberzeugt.de


  Es gab einige Zeit lang einen Wettlauf, den Grad and Durchmesser von Peer-toPeer-Netzwerken zu minimieren. Der Grad eines Netzwerks ist die maximale Anzahl von Nachbarn eines Peers and der Durchmesser ist die Lange des langsten aller kurzesten Pfade zwischen zwei Peers im zugehorigen Verbindungsgraphen des Netzwerks.


  Bezeichne im Folgenden d den Grad eines Netzwerks. Somit besitzt ein Peer hochstens d direkte Nachbarn and hochstens d' Nachbarn in Distanz kleiner gleich i. Damit ein Netzwerk den Durchmesser IT besitzt, muss


  d h > n
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  Aus dieser Sicht ist das in in Kapitel 4 vorgestellte CAN mit einem polyno- miellen Durchmesser and einem konstanten Grad nicht sonderlich effizient. Auch Chord, Pastry and Tapestry sind mit logarithmischem Grad and Durchmesser nicht optimal. Wir stellen in diesem Kapitel drei gradminimierte Netzwerke vor, die es schaffen, ein effizientes Peer-to-Peer-Netzwerk mit konstantem Grad and logarithmischem Durchmesser zu organisieren. Viceroy war das erste Peer-to-Peer-Netzwerk, das mit konstantem Ein- and Ausgrad einen logarithmischen Durchmesser erreicht hat. Kurze Zeit spater folgten dann das Distance-Halving Netzwerk and Koorde. Beide reduzieren nochmals den Grad and verwenden eine einfachere Netzwerkstruktur als Viceroy.


  Die drei in diesem Kapitel vorgestellten Netzwerke verwenden alle verteilte Hash-Tabellen fur die Zuordnung von Daten zu Peers. Die Umsetzung der verteil ten Hash-Tabellen geschieht dabei weitgehend wie im Chord-Netzwerk, d.h., Peers and Daten werden eindeutige Positionen in einem eindimensionalem Raum zugewiesen, welcher als Ring betrachtet wird. Ein Datum wird jeweils von demjenigen Peer verwaltet, das der Position des Datums in aufsteigender Zahlrichtung auf dem Ring folgt. Wir verweisen an dieser Stelle fur weitere Details lediglich auf Kapitel 5.1 and werden bei den drei in diesem Kapitel vorgestellten Netzwerken nicht nochmals auf die Umsetzung der verteilten Hash-Tabellen eingehen, es sei denn es existieren Unterschiede zu Chord.


  


  7.1 Viceroy


  Viceroy ist ein von Dahlia Malkhi, Moni Naor and David Ratajczak entwickeltes Peer-to-Peer Netzwerk and wurde im Jahr 2001 vorgestellt. Viceroy ist das englische Wort fur Vizekonig and bezeichnet zugleich eine Schmetterlingsart. Letzteres weist auf die Grundstruktur des Netzwerks hin: Viceroy stellt eine skalierbare and dynamische Emulation des Butterfly-Netzwerks in einem Peer-to-Peer-Netzwerk dar. Aus diesem Grund werden wir im folgenden Abschnitt zunachst das Butterfly-Netzwerk vorstellen and dann sehen wie dieses in Viceroy eingesetzt wird.


  7.1.1 Das Butterfly-Netzwerk


  Das Butterfly-Netzwerk ist ein sehr bekanntes Netzwerk mit hervorragenden Kom- munikationseigenschaften, das schon lange vor der Zeit der Peer-to-Peer-Netzwerke eingesetzt wurde. Im Gegensatz zu Peer-to-Peer-Netzwerken, welche wie wir inzwischen wissen sehr dynamisch sind, handelt es sich bei dem Butterfly-Netzwerk um ein statisches Netzwerk, d.h., es ist nicht so konzipiert, dass wahrend des Betriebs weitere Netzwerkknoten eingefdgt werden konnen. Ein typisches Anwendungsbei- spiel fur das Butterfly-Netzwerk ist zum Beispiel die Verbindung der Prozessoren eines Parallel-Rechners.


  Wir kommen nun zur formalen Definition des Butterfly-Netzwerks. Bezeichne von nun an u(i) fur ein Binirwort u E {0,1}* das Binarwort, das sick lediglich im i-ten Bit von u unterscheidet. Dann ist das Butterfly-Netzwerk wie folgt definiert.


  Definition 7.1 (Butterfly-Netzwerk). Das Butterfly-Netzwerk der Dimension k wird als BF(k) = (Vk, Ek) bezeichnet. Knotenmenge Vk and Kantenmenge Ek sind wie folgt definiert:
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  Die Kanten der ersten Mengen bezeichnen wir dabei als Kreiskanten and die Kanten der zweiten Menge als Kreuzkanten.


  


  Die Knoten (i, u) des Butterfly-Netzwerks sind in Ebenen eingeteilt, wobei i jeweils die Ebene angibt. Abbildung 7.1 zeigt das Butterfly-Netzwerk BF(3). Man beachte, dass dieses lediglich aus drei Ebenen besteht, denn die Knoten der Ebene 0 werden in Abbildung 7.1 zweimal dargestellt, um das Einzeichnen der Kreuzkanten zwischen den Ebenen 0 and k - 1 zu vereinfachen.
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    Abb. 7.1. Das Butterfly-Netzwerk BF(3).

  


  Das folgende Theorem fasst einige grundlegenden Eigenschaften des ButterflyNetzwerks zusammen.


  Theorem 7.2. Das Butterfly-Netzwerk BF(k) der Dimension k besitzt die folgenden Eigenschaften:


  1. BF(k) besitzt k2k Knoten and 4k2k-t = k2k+1 Kanten.


  2. BF(k) ist 4 regular.
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  Beweis. Die Anzahl der Knoten folgt direkt aus der Definition des Netzwerks. Der regulare Grad 4 entsteht, da jeder Knoten jeweils eine Kreiskante and eine Kreuzkante zum nachst hoheren and niedrigeren Level besitzt. Aus diesen beiden Eigenschaften lasst sich nun leicht die Anzahl der Kamen bestimmen, indem die Anzahl der Knoten mit dem Grad multipliziert and durch 2 geteilt wird, da jede Kante zu zwei Knoten adjazent ist.
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  Daruber hinaus besitzt das Butterfly-Netzwerk eine ganze Reihe weiterer positiver Eigenschaften, auf die wir hier allerdings nicht naher eingehen mochten. Beispielhaft sei die hohe Fehlertoleranz erwahnt, d.h., ein Butterfly-Netzwerk bleibt auch beim Ausfall vieler Knoten zusammenhangend. Wir halten also test, dass viele Grunde dafur sprechen ein Butterfly-Netzwerk als Verbindungsstruktur zu wahlen - auch fur Peer-to-Peer-Netzwerke.


  7.1.2 Ubersicht


  Die Zielsetzungen von Viceroy waren neben der Skalierbarkeit die Bewaltigung von dynamischen Lastanforderungen and die gleichmaBige Verteilung des Nachrichten- aufkommens (Traffic). Diese gleichmaBige Verteilung misst man mit dem Begriff der Congestion. Die Congestion fur einen bestimmten Routing-Algorithmus and ein bestimmtes Routing-Problem (in unserem Fall eine bestimmte Menge von Routing- Operationen) ist definiert als die maximale Anzahl von Paketen, die ein Peer trans- portieren muss. Es ist offensichtlich, dass die Congestion eine untere Schranke fur die Zeit, die zur Beforderung aller Nachrichten benotigt wird, darstellt.


  Neben der Congestion sollen naturlich sowohl die Kosten fur das Einfugen and das Entfernen von Peers gering gehalten werden als auch die Lange der Suchpfade. All these Eigenschaften erfullt Viceroy. Zugleich war Viceroy das erste Peer-to-PeerNetzwerk mit optimalem Verhaltnis zwischen Grad and Durchmesser.


  7.1.3 Netzwerkstruktur von Viceroy


  Wie bereits erwahnt, basiert Viceroy auf verteilten Hash-Tabellen nach Chord- Vorbild. Der einzige Unterschied zur Umsetzung in Chord ist, dass der Raum fur das Hashing hier nicht aus den ganzen Zahlen 0, ... 2'n - 1, sondern aus dem reellen [0, 1) Intervall besteht.


  


  Der Aufbau der Netzwerkstruktur von Viceroy ist etwas komplexer als der vergleichbarer Netzwerke. Vom Prinzip her wird in Viceroy versucht die Peers auf die Knoten eines Butterfly-Netzwerks zu setzen. So wahlt jeder Peer eine zufallige ID u aus dem Intervall [0, 1) sowie eine zufallige Ebene i, 1 < i < [log n]. Im Gegensatz zur Ebene, wird die ID eines Peers wahrend seiner Anwesenheit im Netzwerk niemals geandert. Wie wir in Abschnitt 7.1.4 sehen werden, wird die Ebene unter Umstanden neu gewahlt, wenn sich die Anzahl n der Peers im Netzwerk verandert.


  Bei der Umsetzung des Butterfly-Netzwerks entstehen jedoch unter anderem die folgenden Probleme. Zunachst ist es notwendig, den Logarithmus der Anzahl der Peers im Netzwerk (also log n) zu kennen um die Anzahl der Ebenen festzulegen. Des Weiteren entstehen offensichtlich Probleme durch die zufallige Wahl der IDs sowie Ebenen and insbesondere dann, wenn die Anzahl der Peers nicht von der Form n = k • 2k mit k E N ist, da das statische Butterfly-Netzwerk nur fur ebensolche n definiert ist. Aus diesen Grunden stellt Viceroy keine Eins-zu-eins-Umsetzung des Butterfly-Netzwerks, sondern eher eine Approximation eben dieses dar.


  Fur die dynamische Approximation des Butterfly-Netzwerk werden in Viceroy die drei im Folgenden beschriebenen Klassen von Kamen verwendet.


  Ring. Dieser Ring verbindet ahnlich wie der Chord-Ring alle Peers. So ist z.B. ein Peer mit ID u mit den Peers mit nachst groBerer sowie kleinerer ID zu u verbunden. Der Ring sorgt fur einen elementaren Zusammenhalt, erlaubt Routing im Fall fehlerhafter Kanten in den beiden anderen Mengen von Kanten and bestimmt letztendlich fur welchen Teil des Hash-Raumes, also fur welchen Bereich der Daten-IDs, ein Peer verantwortlich ist.


  Ebenen-Ringe. Diese Ringe verbinden jeweils die Peers derselben Ebenen. So ist ein Peer mit Ebene i and ID a mit den Peers mit nachst groBerer sowie kleinerer ID zu u derselben Ebene verbunden.


  Butterfly-Kanten. SchlieBlich kommen noch die eigentlichen Butterfly-Kanten hinzu. Hat ein Peer Ebene i and ID u gewahlt, so unterhalt er die folgenden drei Verbindungen zu anderen Peers:


  Linke Abwartskante: Eine Verbindung zu dem Peer auf Ebene i + 1, dessen ID der Position u in aufsteigender Zahlrichtung folgt.


  Rechte Abwartskante: Eine Verbindung zu dem Peer auf Ebene i + 1, dessen ID der Position u + 1/2' in aufsteigender Zahlrichtung folgt.


  Aufwartskante: Eine Verbindung zu dem Peer auf Ebene i - 1, dessen ID der Position u in aufsteigender Zahlrichtung folgt.


  Ausnahmen bilden hier die Peers der ersten Ebene, die keine Aufwartskanten besitzen, and die Peers der letzten Ebene, die keine Abwartskanten besitzen.


  Der Zusammenhang zwischen Butterfly-Kanten and IDs der Peers wird in Abbildung 7.2 dargestellt. Wir halten test, dass der Ausgrad jedes Peers im Vieceroy- Netzwerk gerade 7 ist and sich aus zwei Zeigern fur den Ring, zwei Zeigern fur den Ebenen-Ring and drei Zeigern fur die Butterfly-Kanten zusammensetzt. Gleiches gilt fur den erwarteten Eingrad. Allerdings ist der Eingrad nur dann konstant, wenn die Peers auf den Ebenen des Netzwerks perfekt verteilt werden, d.h., der Abstand zum Nachbarn entspricht dem erwarteten Abstand bis auf einen konstanten Faktor. Da die Positionen auf dem Ring jedoch zufallig gewahlt werden, kommt mit konstanter Wahrscheinlichkeit auch ein um den Faktor log n erhohter Abstand vor. Daraus ergibt sich, dass mit konstanter Wahrscheinlichkeit auch Peers mit logarithmischem Eingrad existieren. Dieses Problem, dass ein Peer mit groBem Abstand auf seinem Ebenen-Ring viele eingehende Kamen anzieht and die Nachbarn in der vorigen Ebene mit kleineren Abstanden den Eingrad erhohen, kann man nur losen, indem man die Peers nicht rein zufallig einordnet. Um mit hoher Wahrscheinlichkeit auch einen konstanten Eingrad fur Peers zu erreichen schlagen die Autoren von Viceroy einen so genannten Bucket-Mechanismus vor, dessen Details wir hier jedoch nicht beschreiben werden (siehe [44]). Viel eleganter erhalt man aber eine gleichmaBige Verteilung mit dem Prinzip der vielfachen Auswahl [45], das wir auf Seite 138 vorstellen werden.


  


  Es bleibt zu zeigen, wie ein Peer eine ganzzahlige Ebene aus 1, ... , [log n] wahlen kann, oder anders formuliert: wie ein Peer die Anzahl n der sich im Netzwerk befindlichen Peers abschatzen kann.
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    Abb. 7.2. Die Butterfly-Kanten von Viceroy [44]. Auf die Darstellung der Aufwartskanten wurde aus Grunden der Ubersichtlichkeit verzichtet.

  


  


  7.1.4 Bestimmung der erforderlichen Ebenen


  Da in Viceroy mit steigender Anzahl n an Peers auch die Anzahl [log n] der erforderlichen Ebenen steigt, ist es notwendig, die GroBe von n oder zumindest einen Naherungswert n' von n zu kennen. In einem Peer-to-Peer-Netzwerk handelt es sich hierbei keineswegs um eine triviale Aufgabe. SchlieBlich verlassen and betre- ten standig Peers das Netzwerk, ohne dass dieses lokal wahrgenommen wird. So ist prazises Zahlen in einem groBen Peer-to-Peer-Netzwerk nicht moglich, da dadurch bei jeder Anderung der Teilnehmerzahl Kommunikation zwischen allen n Peers erforderlich wird.


  Die Autoren von Viceroy schlagen die Berechnung des Naherungswertes n' anhand des erwarteten Abstands zweier auf dem Ring benachbarter Peers im [0, 1) Intervall vor. Da wir annehmen, dass die Peer-IDs uniform im [0, 1) Intervall verteilt sind, ist der erwartete Abstand zwischen zwei benachbarten Peers auf dem Ring gerade 1/n. Bezeichnet nun dist(pa, pb) den Abstand in positiver Zahlrichtung zwischen zwei benachbarten Peers pa and Pb im [0, 1) Intervall, dann kann der Naherungswert n' durch
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  bestimmt werden. Der so bestimmte Naherungswert n' ist eine relativ grobe Schatzung, wie das folgende Lemma zeigt.


  Lemma 7.3. In einem Netzwerk mit n Peers wird durch das oben beschriebenen Verfahren jeder Peer die geschatzte Anzahl der erforderlichen Ebenen [log n'] so bestimmen, dass Konstanten c and c' existieren, so dass
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  mit hoher Wahrscheinlichkeit gilt.
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  Ein positiver Effekt dieses Verfahrens zur Schatzung ist, dass die Schatzung n' eines Peers p lediglich von seinem Nachfolger auf dem Ring abhangt and sich die Schatzung somit auch lediglich andert, wenn sich der Nachfolger auf dem Ring andert. Falls sich durch den neuen Schatzwert n' auch der Wert [log n'] andert, wurde Peer p eine neue Ebene wahlen. Tatsachlich wird p die Ebene jedoch nur wechseln, falls die zuvor gewahlte Ebene nicht linger existiert oder die neu gewahlte Ebene zuvor nicht existiert hat (andernfalls ist die zuvor getroffene zufallige Wahl ausreichend).


  


  Wird eine genauere Schatzung von it benotigt, so kann man anstelle des Abstands zum nachsten Peer auf dem Ring, den Abstand d zum k-nachsten Peer des Rings im [0, 1) Intervall fur eine ausreichend groB gewahlte Konstante k betrachten. Die Anzahl n der Peers kann dann durch


  / n k = d


  abgeschatzt werden. Wir werden dieses Verfahren zur Schatung von nun an als er- weitertes Schatzverfahren bezeichnen.


  Fur den Erwartungswert E[d] des Abstands gilt E[d] = kin. Auch hier kann gezeigt werden, dass die Abweichung von diesem Erwartungswert mit hoher Wahrscheinlichkeit durch einen logarithmischen Faktor nach oben and durch einen po- lynomiellen Faktor nach unten beschrankt ist. Fur die Schatzung der erfoderlichen Anzahl an Ebenen gelten beim erweiterten Schatzverfahren insbesondere die im folgenden Lemma angegebenen Schranken, welche die Grundlage fur unsere weitere Analyse des Viceroy-Netzwerks darstellen.


  Lemma 7.4. Fur jedes c' > 1 and c > 0 kann in einem Viceroy-Netzwerk mit is Peers durch das erweiterte Schdtzverfahren mit geeignet gewdhlten Parameter k E 0(1) jeder Peer die geschatzte Anzahl der erforderlichen Ebenen [log n'] so bestimmen, dass
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  mit holier Wahrscheinlichkeit gilt.


  Der Beweis ergibt sich durch die Betrachtung des Nachbarintervalls eines messenden Peers and Anwendung der Chernoff-Schranken. Wir werden wie im Originalartikel im Folgenden annehmen, dass eine Abschatzung von
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  mit holier Wahrscheinlichkeit vorliegt (obgleich eine genauere Schatzung moglich ist).


  7.1.5 Routing


  Wie schon die Netzwerkstruktur, ist auch Viceroys Routing-Algorithmus komplizier- ter als diejenigen vergleichbarer Netzwerke. Das Routing geschieht in drei Phasen, fur die wir bier eine textuelle Beschreibung anstelle einer Pseudo-Code Beschreibung geben werden, um das Verstandnis nicht unnotig zu erschweren. Im Folgenden beschreibt p jeweils den gerade aktiven Peer des Routings sowie dessen ID im [0, 1) Intervall. Mit p.ebene bezeichnen wir die Ebene des Peers p and mit id E [0, 1) das Ziel des Routings. Die drei Phasen gestalten sich dann wie folgt.


  Phase 1: Routing zu Ebene 1. Route entlang der Aufwartskanten bis zu einem Peer der Ebene 1. Sobald ein Peer der Ebene 1 erreicht wurde, fahre mit Phase 2 fort. Falls eine Aufwartskante nicht existiert, ubergebe die Anfrage an den Nachfolger auf dem Ring and fahre mit Phase 1 fort.


  


  Phase 2: Baum traversieren. Falls dist(p, id) < 1/2P-ebene route entlang der linken Abwartskante and fahre mit Phase 2 fort. Falls dist(p, id) > 1/2P.ebene route entlang der rechten Abwartskante and fahre mit Phase 2 fort. Sollte die gewahlte Abwartskante nicht existieren oder auf ein Peer p' mit p' > id zeigen, fahre mit Phase 3 fort.


  Phase 3: Ring traversieren. Falls p der Nachfolger der Position id auf deco Ring ist, wurde das Ziel erreicht. Andernfalls route in Abhangigkeit des geringeren Abstands zur Ziel-ID zum Nachfolger oder Vorganger von p auf dem Ring and fahre mit Phase 3 fort.


  In den Phasen I and 2 besteht die Moglichkeit, dass entsprechende Aufwarts- bzw. Abwarts-Kanten nicht existieren and dann entlang des Rings geroutet werden muss. Der Grund hierfUr ist, dass die Ebenen zufallig gewahlt werden and somit nicht auszuschlieBen ist, dass bestimmte Ebenen von keinem der n Peers gewahlt wurden. Dies wird wegen Lemma 7.3 eher auf groBe Ebenen zutreffen. Aufgrund der zufalligen Wahl der IDs, des im vorigen Abschnitt beschriebenen Verfahrens zur Bestimmung der erforderlichen Ebenen sowie des Verfahrens zur Auswahl der Ebene erfullt das Viceroy-Netzwerk jedoch die folgenden Eigenschaften:
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  Wir werden these Eigenschaften hier nicht beweisen, sie jedoch in den folgenden Lemmata and Theoremen verwenden. Wir werden nun den Routing-Algorithmus Rix Viceroy analysieren. Das folgende Lemma trifft zunachst eine Aussage uber die ersten beiden Phasen des Algorithmus.


  Lemma 7.5. In einem Viceroy Netzwerk mit n Peers benotigen die Phasen I and 2 des Routing-Algorithmus mit hoher Wahrscheinlichkeit O(log n) Schritte.
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  Phase 2 benotigt ebenfalls mit hoher Wahrscheinlichkeit maximal O(log n) Schritte, da die Anzahl der Ebenen nach Lemma 7.3 durch O(log n) beschrankt ist and in jedem Schritt in die nachst Where Ebene gewechselt wird. ❑


  Die dritte Phase des Algorithmus benotigt unter Umstanden mehr als logarithmisch viele Schritte, wie das folgende Lemma zeigt.


  Lemma 7.6. In einem Viceroy Netzwerk mit n Peers benotigt die Phase 3 des Routing-Algorithmus im Erwartungswert O(log n) and mit hoher Wahrscheinlichkeit hochstens O(log2 n) Schritte.
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  Es ist jedoch auch moglich, dass dist(p, id) > 1/2p.ebene gilt, die rechte Abwartskante jedoch hinter das Ziel zeigt and somit in Phase 3 ubergegangen wird. In diesern Fall wird das Ziel im Erwartungswert um O(log n) and mit hoher Wahrscheinlichkeit hochstens um O(log2 n) Peers auf deco Ring uberschritten (dies folgt aus Eigenschaft 2).


  Somit benotigt Phase 3 im Erwartungswert O(log n) and mit hoher Wahrscheinlichkeit hochstens O(log2 n) Schritte auf dem Ring. ❑


  Da sich die Gesamtzahl der benotigten Schritte des Routing-Algorithmus aus der Summe der Schritte der drei Phasen ergibt, erhalten wir aus Lemma 7.5 and Lemma 7.6 folgendes Korollar:


  Korollar 7.7. In einem Viceroy Netzwerk mit it Peers benotigt der Routing-Algorithmus im Erwartungswert O(log n) and mit hoher Wahrscheinlichkeit hochstens O(log2 n) Schritte.


  Der beschriebene Routing-Algorithmus benotigt also mehr Schritte als das Routing in den zuvor beschriebenen Netzwerken Chord, Pastry and Tapestry. Allerdings haben wir bislang auch nicht die Ebenen-Ringe fur das Routing verwendet. Tatsachlich lasst sich mit ihrer Hilfe die Anzahl der Routing-Schritte mit hoher Wahrscheinlichkeit auf O(log n) beschranken, was das Routing ahnlich effizient wie in den zuvor genannten Netzwerken macht.


  Die Laufzeit des Routing-Algorithmus wird bislang von der Laufzeit der dritten Phase dominiert, die mit hoher Wahrscheinlichkeit hochstens O(log2 n) Schritte benotigt. Urn die Gesamtlaufzeit zu verringern, mussen wir also einen Weg linden um in der dritten Phase Schritte einzusparen. Dies ist moglich, wenn wir Phase 3 wie folgt abandern. In der Beschreibung bezeichnen wir mit p.ebene_nach bzw. p.ebene_vor den Nachfolger bzw. Vorganger eines Peers p auf deco von p gewahltem Ebenen-Ring.


  


  Phase 3: Ring traversieren. Falls p der Nachfolger der Position id auf dem Ring ist, wurde das Ziel erreicht. Andernfalls route zum Peer p.ebene_nach falls gilt p.ebene_nach E [p, id] oder zum Peer p.ebene_vor falls gilt p.ebene_vor E [p, id] and fahre mit Phase 3 fort. Zeigt keine der Ebenen-Kanten in das Intervall [p, id], dann route in Abhangigkeit des geringeren Abstands zur Ziel-ID zum Nachfolger oder Vorganger von p auf dem Ring and fahre mit Phase 3 fort.


  Die Phasen I and 2 bleiben von den Anderungen unberuhrt, and wir werden den Algorithmus mit modifizierter dritten Phase fortan als erweiterten RoutingAlgorithmus bezeichnen.


  Das folgende Lemma zeigt, dass die modifizierte dritte Phase die Anzahl der benotigten Schritte tatsachlich um einen logarithmischen Faktor reduziert.


  Lemma 7.8. Die dritte Phase des erweiterten Routing-Algorithmus benotgt mit hoher Wahrscheinlichkeit O(log n) Schritte.


  Beweis. Im Beweis zu Lemma 7.6 haben wir bereits festgestellt, dass wir zu Beginn der dritten Phase mit hoher Wahrscheinlichkeit hochstens O(log2 n) Schritte entlang des Rings vom Ziel entfernt sind.
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  7.1.6 Einfiigen eines Peers


  Betritt ein neuer Peer p mittels eines Peers pa, das Viceroy-Netzwerk, so wahlt er zunachst zufallig seine ID u E [0, 1) and erhalt von pa, eine Schatzung n' der Peer- Anzahl n, mittels welcher er ebenfalls zufallig eine Ebene aus i E {0, ... , [log n'] } wahlt. Peer p wird dann uber Peer pa eine Suche nach dem fur seine eigene ID u verantwortlichen Peer pz durchfuhren. Zur Einbindung in das Netzwerk wird p dann zunachst in die Ringstruktur integriert and einen Teil der von pz verwalteten Daten ubernehmen. Darauf wird p in den Ring der Ebene i eingebunden and seine den Butterfly-Kanten entsprechenden Nachbarn wahlen. Ebenso werden die entsprechenden Peers der benachbarten Ebenen informiert, ihre Zeiger neu zu justieren.


  Die Anzahl der Schritte and Nachrichten fur das Einfigen eines Peers besteht damit im Wesentlichen aus der Zeit fur die Suche nach der eigenen ID mit O(log n) and das Aufbauen der Routing-Tabelle mit Zeit O(1og n).


  


  7.1.7 Diskussion


  Viceroy war das erste Peer-to-Peer-Netzwerk mit konstantem Ausgrad. Mittels weiterer (hier nicht vorgestellter) Techniken, kann auch der Eingrad mit hoher Wahrscheinlichkeit konstant gehalten werden. Diese Techniken verursachen jedoch zusatzlichen Aufwand. Des Weiteren ist die Netzwerktopologie durch die mehrfache Ringstruktur vergleichsweise kompliziert and erschwert die praktische Umsetzung des Netzwerks.


  Letzteres war wohl einer der Grunde, warum einer der drei Entwickler des Viceroy-Netzwerks selbst ein anderes Peer-to-Peer-Netzwerk als Nachfolger von Viceroy vorschlug, das er Distance-Halving-Netzwerk nannte.


  7.2 Distance-Halving


  Im Jahre 2003 stellten Moni Naor and Udi Wieder das Distance-Halving-Netzwerk vor [45]. Ziel der Autoren war nicht lediglich ein weiteres Peer-to-Peer-Netzwerk zu entwerfen, sondern es wurde besonderer Wert auf das im Folgenden vorgestellte Prinzip der kontinuierlichen Graphen gelegt. Dieses liegt eigentlich schon den Netzwerken CAN and Chord zu Grunde, von Naor and Wieder wurde das Prinzip jedoch erstmals formalisiert.


  7.2.1 Kontinuierliche Graphen


  Genauso wie man diskrete Graphen als Kantenmenge uber einer endlichen Knotenmenge definiert, kann man auch kontinuierliche Graphen fiber einer unendlichen Menge von Knoten definieren. Als Beispiel eines kontinuierlichen Graphen betrachten wir direkt den im Distance-Halving-Netzwerk verwendeten. Die Knotenmenge V ist das kontinuierliche Intervall der reellen Zahlen [0, 1). Die Kantenmenge E C V x V bildet eine unendlich grofe Paarmenge zwischen diesen Knoten. Der Graph des Distance-Halving-Netzwerks besteht aus vier Grundtypen von Kanten (siehe Abbildung 7.3):
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    Abb. 7.3. Links- and Rechtskanten des kontinuierlichen Graphen des Distance-Halving-Peerto-Peer-Netzwerks.

  


  Der Ubergang vom kontinuierlichen zum diskreten Graphen


  Kontinuierliche Graphen lassen sich wegen der unendlichen Knotenanzahl nicht direkt als Netzwerkstruktur verwenden. Fur den Ubergang zum diskreten Graphen mussen wir die unendliche Knotenmenge V in endlich viele Teilintervalle partitio- nieren, welche im diskreten Graph als Knoten dienen and von uns fortan als Segmente bezeichnet werden. In unserem Fall entsprechen die Knoten bzw. Segmente des diskreten Graphen gerade den Peers des Netzwerks. Die Peers warden im ein- fachsten Fall wie schon in den zuvor vorgestellten Netzwerken eine zufallige Position im [0, 1) Intervall wahlen and waren dann fur die Daten ab ihrer Position his zur Position des Nachfolgers im [0, 1) Intervall verantwortlich. Tatsachlich wird im Distance-Halving-Netzwerk eine modifizierte Methode zur Platzierung der Peers verwendet, wie wir in Abschnitt 7.2.2 sehen werden. Um den Ubergang vom kontinuierlichen zum diskreten Graphen zu beschreiben, gehen wir jedoch zunachst von der zufalligen Wahl der Positionen im [0, 1) Intervall aus and bezeichnen im Folgenden mit xt, X 2 ,.. , x,,, die von den it Peers gewahlten Positionen in aufsteigender Sortierung, d.h., xi < xj fur alle i < j. Dem Peer an Position xi, 1 < i < n, wird das Segment s(xi) = [xi, xi+t) zugeordnet.


  Nachdem wir nun die Knoten des diskreten Graphen definiert haben, definieren wir die Menge der Kanten nun wie folgt: Eine Kante zwischen zwei Segmenten s (x2) and s (xj) existiert genau dann, falls es Punkte u E s (xi) and v E s (xj) gibt, so dass (u, v) eine Kante des kontinuierlichen Graphen ist. Zusatzlich existieren noch Kanten zwischen benachbarten Segmenten, also eine Ringstruktur. Auf these Weise kann man jeden Pfad im kontinuierlichen Graphen auf einen gleich langen Pfad im diskreten Graph abbilden.


  


  Durch die gerade beschriebene Diskretisierung des oben beschriebenen kontinuierlichen Graphen entsteht das so genannte Distance-Halving-Netzwerk. Abbildung 7.4 veranschaulicht den Vorgang der Diskretisierung an einem kleinen BeispielNetzwerk mit Sieben Peers. Es sei an dieser Stelle erwahnt, dass man das CAN- Netzwerk auf die gleiche Art and Weise als die Diskretisierung des zweidimensionalen Quadrats [0, 1)2 betrachten kann.
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    Abb. 7.4. Durch die Diskretisierung eines kontinuierlichen Graphen entsteht das DistanceHalving-Netzwerk.

  


  Aus der Distanzeigenschaft folgt sofort, dass der Grad des Distance-HalvingNetzwerks konstant ist, falls das Verhaltnis aus groBtem and kleinstem Intervall konstant ist. Die Kamen eines Segments zeigen auf ein Intervall I, das fur jeden Kantentyp hochstens doppelt so groB wie das Segment selbst ist. Sei
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  das Verhaltnis aus der maximalen SegmentgroBe and der minimalen SegmentgroBe. Dann kann sich das Intervall I nur mit 2p + 1 vielen Segmenten uberschneiden.


  Ein konstantes Verhaltnis p = 4 kann beim Einfugen durch das im Folgenden vorgestellte Prinzip der vielfachen Auswahl (principle of multiple choice) erreicht werden. Damit ergibt sich durch die Diskretisierung eine Graderhohung um den Faktor neun and somit ein konstanter Grad fur das Distance-Halving-Netzwerk.


  7.2.2 Einfugen von Peers and das Prinzip der vielfachen Auswahl


  Statt beim Einfugen eine zufallige Position im [0, 1) Ring zu wahlen, betrachtet jeder Peer zunachst k = clog it zufallige Positionen Y1, Y2, ... , yk E [0, 1), wobei c eine geeignet gewahlte Konstante ist. Fur jede dieser Positionen yj wird die GroBe a(yz) des den Punkt yz umgebenden Segmentes s(x*) gemessen, also der Abstand zwischen den potenziellen linken and rechten Nachbarn im [0, 1) Intervall. Nun wird das groBte der gefunden Segmente ausgewahlt and der neue Peer in der Mitte dieses Segmentes platziert.


  


  Auf these Weise wird immer ein relativ groBes Segment gewahlt, was letztendlich zur Folge hat, dass die Abstande zwischen den Peers relativ gleichmaBig sind (siehe auch Abbildung 7.5). Das folgende Lemma trifft eine genauere Aussage uber die zu erwartenden minimalen and maximalen SegmentgroBen.
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    Abb. 7.5. Das Prinzip der vielfachen Auswahl beim Einfugen eines Peers.
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  Lemma 7.10. Habe das groBte Segment die Grof3e g/n (g kann von n abhangig sein). Dann sind nach dem Einfugen von 2n/g Peers alle Segmente kleiner als g/(2n).


  Beweis. Wir betrachten ein Segment der GroBe g/n. Werden beim Einfugen jedes Peers clog n mogliche Positionen betrachtet and 2n/g Peers eingefugt, so ist die erwartete Anzahl von Treffern X in ein solches Intervall gerade
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  Ist nun b2c > 2, werden all diese Intervalle mindestens 2(1 - b)clog n-mal getroffen. Hier muss jedoch berucksichtigt werden, dass jedes Mal, wenn ein Intervall von einem Peer geteilt wird, die (c log n) - 1 weiteren Treffer dieses Peers (in moglicherweise andere groBe Intervalle) keine Teilung mehr bewirken konnen.


  Fur 2(1 - b) > 1 gilt, dass jedes der Intervalle der Mindestlange gin mit hoher Wahrscheinlichkeit geteilt wird. ❑ (Lemma 7.10)
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  Es bleibt zu zeigen, dass keine Segmente kleiner als 1/(2n) entstehen. Die Gesamtlange aller Segmente der GroBe 1/(2n) ist vor jedem EinfUgen hochstens n/2. Damit ist die Wahrscheinlichkeit, dass bei clog n Versuchen nur solche Segmente gewahlt werden, hochstens 2-ologn = n o. Somit wird fur c > 1 ein Segment der GroBe 1/(2n) nur mit polynomiell kleiner Wahrscheinlichkeit weiter unterteilt. Damit ist der Beweis von Lemma 7.9 abgeschlossen. ❑
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  Beim EinfUgen werden die clog n zu uberprufenden Segmente jeweils durch eine Suche lokalisiert. HierfUr werden, wie wir gleich sehen werden, jeweils O(log n) Schritte benotigt. Nachdem das groBte Segment ausgewahlt wurde, wird der ein- zufugende Peer zunachst in die Ringstruktur eingebunden and baut dann seine weiteren Verbindungen zu anderen Peers mit Hilfe der auf dem Ring benachbarten Peers auf. Entsprechend aktualisieren auch these ihre Nachbarschaft im Netzwerk.


  7.2.3 Routing im Distance-Halving-Netzwerk


  Wir werden in diesem Abschnitt einen Routing-Algorithmus fur das DistanceHalving-Netzwerk vorstellen, der obgleich des konstanten Grades lediglich 0(log n) Schritte benotigt and zugleich die beim Routing entstehende Last gleichmaBig auf die Peers verteilt. Um zunachst die grundlegende Idee des Routings in diesem Netzwerk zu vermitteln, betrachten wir zunachst eine vereinfachte Variante, die die Last nicht so gleichmaBig verteilt, jedoch auch nur eine logarithmische Anzahl an Schritten benotigt. Dieser einfache Routing-Algorithmus arbeitet rekursiv and ist in Abbildung 7.6 dargestellt.


  


  [image: ]


  Abb. 7.6. Routing mittels Linkskanten and Ruckwiirts-Linkskanten im Distance-HalvingNetzwerk.
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  Abb. 7.7. Ein alternativer Routing-Algorithmus mit Rechtskanten and RuckwartsRechtskanten fur das Distance-Halving-Netzwerk.


  Dieser Algorithmus verwendet nur die Linkskanten. Hierzu berechnet der StartPeer zwei Zwischenstationen and reduziert das Routing-Problem auf eines mit der halben Entfernung. Dies geschieht solange, his Start- and Zielknoten benachbart sind. Man konnte den Eindruck gewinnen, dass der Zielknoten sich an der Suche beteiligt, was aber nicht korrekt ist. SchlieBlich ,weiB" dieser nicht, dass er gesucht wird. Die Berechnung der ersten Zwischenstationen wird vom Startknoten durch- gefiihrt. Diesen Zwischenstationen muss nun noch mitgeteilt werden, auf welchem weiteren Weg die Nachricht zu befordern ist. In Abbildung 7.8 ist ein typischer Routing dutch Verwendung von Linkskanten dargestellt. NatUrlich funktioniert das Routing auch dutch die Verwendung von Rechtskanten, siehe Abbildung 7.7.
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    Abb. 7.8. Routing im Distance-Halving-Netzwerk mit Linkskanten.

  


  Fur beide Algorithmen wird die Distanz zwischen Start and Ziel mit jedern Rekursionsschritt halbiert and jeder Rekursionsschritt benotigt zwei Schritte. Da rich alle Intervallgrof3en nur urn den Faktor p = 4 unterscheiden, benotigt der RoutingAlgorithmus hochstens 1 + log n Rekursionen urn eine Nachricht auszuliefern. Es ergibt sich somit als Routing-Aufwand 2 log n + 3:


  Lemma 7.11. Mit hoher Wahrscheinlichkeit benotigt das Routing im Distance-Halving-Netzwerk hochstens 2 log n + 3 Nachrichten and Schritte.


  Da die Links- and Rechtskanten in diesen Algorithmen beliebig ausgetauscht werden konnen, ergibt rich auch die Moglichkeit, die Orientierung (paarweise) durch Munzwurf zu bestimmen. So erhalt man den in Abbildung 7.9 dargesteliten Algorithmus, der ebenfalls hochstens 2 log n + 3 Schritte benotigt.
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  Abb. 7.9. Congestion-optimierter Suchalgorithmus fur das Distance-Halving-Netzwerk.
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    Abb. 7.10. Routing im Distance-Halving-Netzwerk mit Links- and Rechtskanten.

  


  


  Wahrend die ersten beiden Algorithmen dazu tendieren, den Verkehr in die auBerste linke oder rechte Ecke des Intervalls zu senden, sorgt dieser Algorithmus fur eine sehr gute Verteilung der Datenlast. Man kann hier zeigen, dass die Belastung (Congestion) sehr gering ausfallt.


  Es stellt sich heraus, dass das Distance-Halving-Netzwerk eine elegante and einfache Alternative zum komplizierten Butterfly-Graph-basierten Viceroy ist. Wir werden jetzt noch eine weitere einfache Alternative diskutieren.


  7.3 Koorde


  Das Peer-to-Peer-Netzwerk Koorde von David Karger and M. Frans Kaashoek [46] ist eine Verbesserung des Ansatzes von Chord hinsichtlich des Grades der Knoten and dem Aufwand fur die Einfugeoperationen. Wir haben bei Chord einen Grad von O(log n) (mit hoher Wahrscheinlichkeit) and einen Durchmesser von O(log n) be- obachtet. Einen wesentlich kleineren Grad kann man bei diesem Durchmesser nicht erwarten, denn wir haben bereits zu Beginn dieses Kapitels festgestellt, dass bei Grad d in It Schritten hochstens dh Knoten erreicht werden konnen.


  [image: ]


  7.3.1 Das De-Bruijn-Netzwerk


  Das De-Bruijn-Netzwerk ist benannt nach seinem Entdecker Nicolaas Govert de Bruijn and kommt zum Beispiel in Parallelrechnern zum Einsatz. Das Netzwerk besitzt zudem die besondere Eigenschaft so genannte De-Bruijn-Sequenzen durch den Ablauf eines Hamiltonschen Kreises' im Netzwerk erzeugen zu konnen. Eine De-Bruijn-Sequenz B(k, n) ist eine zyklische Folge von Zeichen uber einem Alphabet A der GroBe k, in der jede mogliche Teilfolge der Lange it aus A exakt einmal vorkommt. Diese Eigenschaft sei hierjedoch nur am Rande erwi hnt.


  


  Bevor wir zur eigentlichen Definition des De-Bruijn-Netzwerks kommen, definieren wir zunachst drei einfache Operationen auf Binarwortern. Bezeichne im Folgenden S = (sl, 82, ... , S n) mit si E {0, 1} ein Binarwort der Lange m.


  Definition 7.12 (Shuffle-Operation). Die Shuffle-Operation shuffle(S) rotiert die Bits eines Bindrworts S um eine Stelle nach links, d.h.
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    Abb. 7.11. Die Shuffle-Operation.

  


  Definition 7.13 (Exchange-Operation). Bezeichne -s die Negation eines Bits s. Die Exchange-Operation exchange(S) negiert das am weitesten rechts stehende Bit eines Bindrworts S, d.h.
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    Abb. 7.12. Die Exchange-Operation.

  


  Definition 7.14 (Shuffle-Exchange-Operation). Bei einer Shuffle-Exchange-Operation (auch als SE bezeichnet) wird zuerst eine Shuffle- and dann eine ExchangeOperation auf S angewendet, d.h.
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  In der Bit-Darstellung von S ergibt sich:
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    Abb. 7.13. Die Shuffle-Exchange-Operation.

  


  Die drei Operation werden in den Abbildungen 7.11, 7.12 and 7.13 veranschaulicht. Wir halten zunachst folgende Beobachtung fest.


  Lemma 7.15. Ein Binarwort A der Lange m ldsst sich durch m faches Anwenden von Shuffle- and Shuffle-Exchange-Operationen in jedes beliebige Binarwort B gleicher Lange transformieren.


  In Abbildung 7.14 wird eine solche Transformation beispielhaft fur die Binar- worter A = 0111011 and B = 1001111 durchgefuhrt. Man sieht hier, dass jedes der m Bits sukzessive auf den korrekten Wert gesetzt wird. Die notwendige Folge der Operationen erhalt man, indem man A and B bitweise durch XOR (Ex- klusives Oder) verknUpft. Ein 1-Bit in der XOR Verknupfung zeigt dann an, dass eine Shuffle-Exchange-Operation anzuwenden ist and ein 0-Bit zeigt an, dass eine Shuffle-Operation anzuwenden ist.


  Das De-Bruijn-Netzwerk lasst sichjetzt leicht mit Hilfe von Shuffle- and ShuffleExchange-Operationen definieren. Das Netzwerk besteht aus n = 2k Knoten, die jeweils eine k-stellige Binarzahl darstellen. Jeder Knoten v besitzt zwei ausgehende Kanten, wobei die erste Kante von v auf den Knoten shuffle(v) and die zweite Kante auf den Knoten shuffle-exchange(v) zeigt.


  Definition 7.16 (De-Bruijn-Netzwerk). Das DeBruijn-Netzwerk der Dimension k wird als DB(k) = (Vk, Ek) bezeichnet. Knotenmenge Vk and Kantenmenge Ek sind wie folgt definiert:
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  Die Kanten der ersten Mengen sind die Shuffle-Kanten and die Kanten der zweiten Menge sind die Shuffle-Exchange-Kanten.


  


  
    [image: ]

    Abb. 7.14. Anwendung der Shuffle- and Shuffle-Exchange-Operation. Jedes Binarwort der Lange m (asst sich durch m Shuffle- oder Shuffle-Exchange-Operationen in jedes andere Binarwort gleicher Lange uberfiihren.

  


  Zur Veranschulichung wird in Abbildung 7.15 das De-Bruijn-Netzwerk DB(4) mit 16 Knoten dargestellt. Es ist gut zu erkennen, dass die gestrichelten ShuffleKanten Kreise im Netzwerk bilden. Das folgende Lemma fasst einige Eigenschaften des De-Bruijn-Netzwerks zusammen.


  Lemma 7.17. Das De-Bruijn-Net.werk DB(k) der Dimension k besitzt die folgenden Eigenschaften:


  1. DB(k) besteht aus 2k Knoten and 2k+1 Kanten.


  2. Jeder Knoten des DB(k) hat Eingrad and Ausgrad 2.


  3. DB(k) hat Durchmesser k.


  Beweis. Die Aussagen Uber die Anzahl der Knoten, die Anzahl der Kamen sowie den Ausgrad der Knoten folgen direkt aus der Definition von DB(k). Die Aussage uber den Eingrad 2 der Knoten gilt, da sowohl die Shuffle- als auch die ShuffleExchange-Operationen Permutationen uber den Binarzahlen sind.


  


  Dass der Durchmesser hochstens k = log it ist, folgt direkt aus Lemma 7.15. Am Beispiel der Knoten 0 ... 0 and 1...1 lasst sich leicht einsehen, dass auch tatsachlich Knoten mit dieser Entfernung existieren. ❑


  Das De-Bruijn-Netzwerk besitzt also ahnlich gute Eigenschaften wie das von Viceroy verwendete Butterfly-Netzwerk. Die Umsetzung des Butterfly-Netzwerks in ein Peer-to-Peer Netzwerk war im Fall von Viceroy jedoch vergleichsweise kompliziert. Wie wir jetzt sehen werden, lasst sich die Struktur des De-Bruijn-Netzwerks eleganter in ein Peer-to-Peer-Netzwerk umsetzen.
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    Abb. 7.15. Das De-Bruijn-Netzwerk DB(4). Die Shuffle-Kanten werden gestrichelt dargestellt.

  


  


  7.3.2 Netzwerkstruktur and Routing


  Wie erwahnt, kombiniert das Koorde-Netzwerk das De-Bruijn-Netzwerk mit einer Ringstruktur. Die Ringstruktur wird wiederum fur das verteilte Hashing verwendet and hat die GrOBe 2r" . Somit werden auch die Peer-IDs zufallig aus den Zahlen 0, ... , 2" - 1 gewahlt. Wurde man m = 4 wahlen and ware tatsachlich die somit maximale Anzahl von 16 Peers im Netzwerk vorhanden, so wurde sich die in Abbildung 7.16 dargestellte Netzwerkstruktur ergeben. Wie in der Abbildung zu sehen ist, besitzt jeder Peer zwei Ringkanten and zwei De-Bruijn-Kanten.
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    Abb. 7.16. Das De-Bruijn-Netzwerk fur 16 Knoten. Die Knoten sind sortiert auf dem Ring aufgetragen.

  


  Um these scheinbar verwirrende Struktur besser zu verstehen, betrachten wir noch einmal die Shuffle- and Shuffle-Exchange-Operationen and interpretieren die Peer-IDs als game Zahlen uber dem Ring {0,.. . , 2' -1}. Fur die Operationen gilt:
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  Tatsachlich werden in einem Koorde-Netzwerkjedoch niemals alle Peer-IDs vergeben sein, da der Parameter m gross genug gewahlt wird um Kollisionen bei der Zuweisung von Peer-IDs unwahrscheinlich zu machen (typischerweise wird m = 128 oder in = 160 gewahlt). Des Weiteren wird die Anzahl der Peers auch nur selten eine zweier Potenz sein (und nur fur these ist das De-Bruijn-Netzwerk definiert).
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    Abb. 7.17. Transformation des De-Bruijn-Graphen in ein Koorde-Peer-to-Peer-Netzwerk.

  


  In Koorde wird dieses Problem folgendermaBen gelost. In einem Netzwerk mit n Peers sind naturlich auch n (zufallige) Positionen des Rings durch Peers besetzt. Die nicht besetzten 2' - n Positionen bezeichnen wir fortan auch als virtuelle DeBruijn-Knoten. So werden die De-Bruijn-Kanten der Peers mit hoher Wahrscheinlichkeit auf virtuelle De-Bruijn-Knoten zeigen. Ist dies der Fall, wird fur these Kante der dem virtuellen De-Bruijn-Knoten auf dem Ring vorangehende Peer p' gewahlt (dieser wird auch als fur den virtuellen Knoten verantwortlicher Peer bezeichnet). Da die De-Bruijn-Kanten auf benachbarte Positionen auf dem Ring zeigen, wird ein Peer p zudem nur die 2p mod 2" entsprechende Verbindung unterhalten. Dies ist sinnvoll, da die Shuffle- and die Shuffle-Exchange-Kante mit hoher Wahrscheinlichkeit ohnehin auf denselben Peer zeigen. So besitzt ein Peer also drei Nachbarn im Netzwerk: zwei Ring-Nachbarn and einen Nachbarn fur die De-Bruijn-Kante (siehe auch Abbildung 7.17). Der Eingrad eines Peers kann hingegen hoher sein. Um auch einen konstanten Eingrad zu erreichen, konnte z.B. das Prinzip der vielfachen Auswahl bei der Wahl der Peer-IDs bzw. dem Einfugen verwendet werden.


  


  Um im Folgenden das Routing im Koorde-Netzwerk zu beschreiben, bezeichnen wir fortan fur einen Peer p seinen Nachfolger auf dem Ring mit p.Nachfolger and seinen entsprechend der De-Bruijn-Kante gewahlten Nachbarn mit p.db. Des Weiteren fuhren wir folgende Notation ein: Fur ein Bin irwort x ist x o 0 := 2x mod 2' und x o 1 := (2x + 1) mod 2"n. Die entstehenden Werte entsprechen also den Shuffle bzw. Shuffle-Exchange-Kanten. Zudem liefere topBit(S) das am weitesten links stehende Bit eines m-stelligen Binarwortes S.


  Beim Routing bzw. der Suche nach einem Datum mit der ID id im KoordeNetzwerk muss zu dem Peer mit nachsthoherer ID als id geroutet werden. Da die meisten Knoten in Koorde virtuelle De-Bruijn-Knoten sind, simuliert Koorde den Weg in einem vollstandigen De-Bruijn-Netzwerk,2 indem fur jeden virtuellen Knoten i jeweils durch den Peer geroutet wird, der fur diesen verantwortlich ist (also dem letzten Peer vor der Position i des Rings).


  Der Pseudo-Code des Routing-Algorithmus wird in Abbildung 7.18 dargestellt. Der momentane virtuelle Knoten wird im Algorithmus als Parameter i ubergeben. In einem Routing-Schritt simuliert Koorde den Sprung vom virtuellen Knoten i zum Knoten i o topBit(id) and uberfuhrt i so schrittweise in id. Dies geschieht durch einen Sprung von p, dem aktuellen Peer, nach p.db. Durch diesen Sprung wird ein Peer p' mit ID nahe 2p erreicht. Ist p' Vorganger der Position i o topBit(id), kann direkt die nachste De-Bruijn-Kante verwendet werden.


  Wenn in jedem Routing-Schritt De-Bruijn-Kanten verwendet werden konnen, d.h. p' ist jeweils Vorganger der Position i o topBit(id), so werden insgesamt m Schritte benotigt, da mit jedem Schritt ein Bit an die Ziel-ID angepasst wird.


  Dies anzunehmen ware jedoch sehr optimistisch. Auch wenn p' = p.db per Definition der der Position 2p vorangehende Peer des Rings ist, muss dies nicht zugleich der Vorganger der Position i o topBit(id) sein. Der Grund hierfur ist die zufallige Wahl der Peer-IDs. Deshalb uberpruft jeder Peer, ob er tatsachlich der Vorganger der Position i o topBit(id) ist and routet, falls dies der Fall ist, entlang der De-BruijnKante, and andernfalls an seinen Nachfolger auf dem Ring.


  Das folgende Lemma trifft eine Aussage uber die erforderlichen Schritte beim Routing in Koorde.
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  Abb. 7.18. Routing-Algorithmus fur Koorde. Variablen wie De-Bruijn-Kanten and Nachfolgern ist jeweils der betreffende Peer vorangestellt. So bezeichnet z.B. p.db den De-Bruijn- Nachbarn des Peers p.


  Lemma 7.18. Sei 2'"z die Ring-Grof3e eines Koorde-Netzwerks. Dann benotigt das Routing mittels des Algorithmus aus Abbildung 7.18 mit hoher Wahrscheinlichkeit 0(m) Schritte.


  Beweis. Wir haben bereits gesehen, dass m Schritte genUgen, falls nur De-BruijnKanten verwendet werden. Es verbleibt also zu zeigen, dass in den Fallen wo p' = p.db nicht zugleich der Vorganger der Position i o topBit(id) ist, jeweils nur konstant viele and insgesamt maximal 0(m) Schritte entlang des Rings gemacht werden.


  Um von einem virtuellen Knoten i zum Vorganger der Position i o topBit(id) zu gelangen (was gerade der Simulation eines Schrittes im statischern De-BruijnNetzwerk entspricht) routen wir zunachst von Peer p (dem Vorganger von i auf dem Ring) zum Knoten p' = p.db and dann entlang des Rings von p' bis zum Vorganger der Position i o topBit(id). Die Peers, die wir dabei benutzen, sind diejenigen mit IDs zwischen 2p and 2i. Die erwartete Anzahl u von Peers in diesem Bereich des Rings ist gerade
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  and somit neben n auch von p and i abhangig. Um die Abhangigkeit von p and i zu entfernen betrachten wir den Wert i - p, also den Abstand auf dem Ring. Dieser ist durch die zufallige Platzierung der Peers gerade 2m/n. Dadurch ergibt sich
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  Anders formuliert bedeutet das, dass im Erwartungswert nur jeweils 2 Schritte entlang des Rings gemacht werden, was eine erwartete Schrittanzahl von 3m fur das Routing ergibt. (Verwendet werden m De-Bruijn-Kanten and 2m Ring-Kanten.) Um eine Schranke mit hoher Wahrscheinlichkeit zu erhalten kann gezeigt werden, dass die Anzahl Schritte entlang des Rings jeweils mit hoher Wahrscheinlichkeit konstant ist, wodurch sich dann immer noch 0(m) Schritte ergeben. ❑


  Wir Sind nun in der Lage mit 0(m) Schritten in Koorde zu routen. Dies sind jedoch noch vergleichsweise viele Schritte, wenn wir bedenken, dass in den zuvor vorgestellten Netzwerken O(log n) Schritte genugten. Jedoch lasst sich auch in Koorde durch die Verwendung eines einfachen Tricks mit O(log n) Schritten routen.


  


  Die Idee ist die Folgende: Da der Startknoten p fur alle virtuellen De-BruijnKnoten bis zu seinem Nachfolger auf dem Ring verantwortlich ist, konnen wir den virtuellen Startknoten i des Routings frei aus diesem Bereich wahlen. Auf diese Weise konnen bereits einige Bits an die Ziel-ID des Routings angepasst werden. Genauer gesagt werden so viele der unteren Bits des Startknotens wie moglich (ohne den Zustandigkeitsbereich von p zu verlassen) auf den Wert der oberen Bits der Ziel-ID gesetzt and erst dann mit dem Routing begonnen. Wenn wir auf diese Weise k Bits anpassen konnen, benotigt das Routing nur noch O(m - k) Schritte.


  Wie viele Bits wir anpassen konnen, hangt von der GroBe des Zustandigkeitsbereichs des Start-Peers p ab. Dieser ist mit hoher Wahrscheinlichkeit groBer als 2f`/n° fur eine Konstante c. Das bedeutet wiederum, dass wir mit hoher Wahrscheinlichkeit
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  Bits wie zuvor beschrieben wahlen konnen. Auf diese Weise mussen nur noch c log it Bits an die Ziel-ID angepasst werden, was lediglich O(log n) Schritte im Netzwerk benotigt. Wir halten dieses Ergebnis im folgenden Theorem test.


  Theorem 7.19. Routing in einem Koorde-Netzwerk mit n Peers kann mit hoher Wahrscheinlichkeit mit O(log n) Schritten geschehen.


  Damit liegt uns mit Koorde eine einfache Netzwerkstruktur vor, die mit konstantem Ausgrad auBerst effiziente Operationen zur Verfugung stellt. SchlieBlich folgt aus dem logarithmischen Aufwand zum Suchen einer Position (Routing), dass das EinfUgen oder Loschen eines Peers ebenfalls in logarithmischer Zeit vorgenommen werden kann.


  Somit ist Koorde ebenso einfach wie Chord, nur effizienter. Negativ ist, dass fur Koorde, im Gegensatz zu Chord, noch keine Stabilisierungsstrategie bekannt ist. Der kleine Grad bringt auBerdem nicht nur Vorteile. So ist der Zusammenhang des Netzwerks entsprechend geringer. Damit nimmt die Gefahr zu, dass das Netzwerk bei Ausfallen von Peers auseinanderfallt.


  Will man dieses Problem losen, dann kann man den Grad des Graphen erhohen, indem man so genannte Grad k-De-Bruijn-Graphen verwendet. Hierfur betrachten wir ein Alphabet aus k (statt zwei) Buchstaben, z.B. fur k = 3, m = 2. Jeder k-De- Bruijn-Knoten x hat nun die Nachfolger (kx mod km), (kx+l mod k'), (kx+2 mod km), . . . , (kx + k -1 mod km). Dadurch verkurzt sich der Durchmesser auf (log m)/ log k, wahrend sick der Grad auf 0(k) erhoht. Diese Konstruktion stellt eine naturliche Verallgemeinerung von Koorde dar, and die Ergebnisse lassen sich hier weitestgehend ubertragen. AuBerdem bewegt sich diese Losung fur alle k entlang des eingangs beschriebenen Trade-Offs zwischen Grad and Durchmesser.


  


  7.4 Zusammenfassung


  Mit Koorde and dem Distance-Halving-Netzwerk haben wir zum Abschluss einer Reihe auf DHT basierender Peer-to-Peer-Netzwerke zwei einfache, effiziente Peerto-Peer-Netzwerke kennengelernt. Kombiniert man Koorde mit dem Prinzip der vielfachen Auswahl, so hat es wie das Distance-Halving-Netzwerk and Viceroy mit hoher Wahrscheinlichkeit konstanten Ein- and Ausgrad and logarithmischen Durchmesser. Alle drei Netzwerke erlauben Methoden zur Lastbalancierung and logarithmischen Routing. Die Einfugeoperation von Peers benotigt dann jeweils O(log2 n) Schritte and Nachrichten.


  Ferner wurde hier erstmals das Prinzip des Ubergangs von kontinuierlichen zu diskreten Graphen vorgestellt. Dieses Prinzip wird implizit in Chord, Koorde, Viceroy and CAN verwendet.


  Das Prinzip der vielfachen Auswahl kann auch auf andere Peer-to-Peer-Netzwerke angewendet werden. So kann man damit bei Chord den Ein- and Ausgrad auf O(log n) optimieren. Trotzdem wird die Einfugeoperationen weiterhin Aufwand O(log2 n) benotigen. Wie bereits gesagt, kann dieses Prinzip auch bei Koorde angewendet werden. Dann ist dort der Ein- and Ausgrad konstant and der fur die EinfugeOperationen benotigte Aufwand 0(log2 n). Bei naherer Betrachtung verschwinden zunehmend die Unterschiede zwischen Koorde and dem Distance-HalvingNetzwerk. Die Komplexitat von Viceroy dagegen zeigt, dass das Butterfly-Netzwerk als Konstruktionsprinzip fur Peer-to-Peer-Netzwerke kaum geeignet sind.


  


  


  8
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  Geordnete Indizierung


  Ordnung ist das halbe Leben. ... aber die andere Hdlfte ist schoner.


  Volksmund


  Bis jetzt haben wir hauptsachlich Peer-to-Peer-Netzwerke kennengelernt, deren Indizierung durch verteilte Hash-Tabellen vorgenommen wird. Damit werden die Peers gleichmaBig belastet and kleine Anderungen im Datenbestand oder in der Menge der anwesenden Peers haben nur lokale Auswirkungen. Leider verliert man Beziehungen zwischen den Daten. So werden zum Beispiel die Indizes von „Peerto-Peer-Netzwerke" and „Peer-to-Peer Netzwerke" durch das Hashing wahrscheinlich an vollig verschiedenen Orten abgelegt, obgleich sich die beiden Zeichenketten nur wenig unterscheiden. Eine Suche nach irgend einem Stichwort, das mit „Peer" anfangt, ist also in verteilten Hash-Tabellen nicht effizient moglich.


  In diesem Kapitel stellen wir Methoden vor, die es Peer-to-Peer-Netzwerken ermoglichen, die Beziehungen der Daten im Netzwerk zu erhalten. In den folgenden Netzwerken werden ahnliche Daten auf denselben oder wenigstens leicht erreichbaren Peers abgelegt.


  8.1 P-Grid


  Das P-Grid-Netzwerk [47, 48] wurde 2001 an der EPFL (Ecole Polytechnique Federale de Lausanne) von Karl Aberer entwickelt. Es beruht auf der Verwendung eines bindren Suchbaums and der geeigneten Verteilung der Peers in dieser Datenstruktur.


  Ein Suchbaum ist eine klassische Datenstruktur zur effizienten Speicherung and Suche von Daten. Wir beschreiben den Suchbaum als gerichteten Graphen mit einem Wurzelknoten and Kanten, die in Richtung der Blatter des Baums zeigen. P-Grid betrachtet den Spezialfall eines Binarbaums. Alle Kanten sind mit 0 oder 1 nummeriert. Es geht also von jedem inneren Knoten hochstens eine Null- oder Einskante aus.


  


  Mit Hilfe dieser Kanten erhalt man zu jedem Knoten des Baums einen eindeutigen Pfad. Die Konkatenation (Aneinanderreihung) der Ziffern an den zugehorigen Kanten weist jedem Knoten eine eindeutige Bitfolge zu. Die Wurzel erhalt die leere Zeichenkette E. Umgekehrt kann man so auch jeder Zeichenkette einen Pfad in dem Binarbaum zuordnen, indem man geeignete Knoten and Kanten einfugt, wobei es vorkommen kann, dass man in einem Blatt endet, bevor man die Bitfolge abgearbeitet hat, oder dass die Bitfolge zu kurz ist and man in einem inneren Knoten endet. Solch einen Binarbaum nennt man einen Trie.


  Der Begriff Trie (manchmal ausgesprochen wie das englische Wort „tree", manchmal wie das englische Wort „try") entstand aus den Begriffen reTRIEval TREE. Diese Baume werden unter anderem zur effizienten Suche in Texten and zur Textkompression verwendet. Normalerweise stehen in einem Trie nicht binare Ziffern, sondern die Buchstaben des lateinischen Alphabets auf den Kanten, siehe Abbildung 8.1. Jeder Knoten bezeichnet dann ein Wort eines Worterbuchs. Die WOrter eines Textes werden auf den internen Knoten and den Blattern des Baums (Trie) gespeichert. Manch einer kennt vielleicht die Darstellung des Morse-Codes als Trie, welche hier zur Veranschaulichung des Prinzips des Tries angefuhrt wird, siehe Abbildung 8.2. Statt 0 and 1 stehen hier - and • auf den Kanten and die Buchstaben auf den entsprechenden Knoten.
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    Abb. 8.1. Ein Beispiel eines Tries.

  


  Da P-Grid auf solchen Binar-Tries aufbaut, muss fur die Beschreibung von Schlusselwortern der Daten eine Umkodierung auf das Binaralphabet stattfinden. Denkbar ware die Standardkodierung mit ASCII oder Unicode. Weitaus besser ist aber eine Huffman-Kodierung, da dadurch die Baumstruktur balanciert ist: Haufig vorkommende Zeichen werden auf kurze Binarstrings abgebildet.
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    Abb. 8.2. Der Morse-Code als Beispiel fiir einen Binar-Trie.

  


  Es ist nicht empfehlenswert, einen Baum direkt in ein Peer-to-Peer-Netzwerk umzusetzen, indem man auf jeden Knoten einen Peer setzt. Als erstes ware es ein ungewohnlicher Zufall, wenn die Anzahl der Peers der Knotenanzahl entsprache. Zweitens ist die resultierende Netzwerkstruktur nur einfach zusammenhangend. Das heiBt, geht ein interner Knoten oder irgendeine Kante verloren, so verliert der Graph and damit das Netzwerk seinen Zusammenhang. Ein solches Verhalten ist nicht akzeptabel fur ein Peer-to-Peer-Netzwerk, das andauernd den plotzlichen Ausfall von Peers verkraften muss.


  8.1.1 Netzwerkstruktur von P-Grid


  Daher wird in P-Grid eine andere Zuordnung zwischen Peers and Knoten des Baums durchgefuhrt. Peers sind den internen Knoten des Baumes so zugeordnet, dass kein Peer auf dem Pfad eines anderen Peers liegt. Ferner gehen wir davon aus, dass die Daten (oder die Zeiger auf die Daten) so tief im Trie abgespeichert werden, dass niemals ein Peer unterhalb der Daten liegt. Das kann zum Beispiel dadurch erreicht werden, dass man sehr lange Schlusselworter durch Anhangen von Kontrollinformationen, wie Erzeugungsdatum, Hersteller etc. erstellt. Zuletzt wird sichergestellt, dass jeder Pfad im Baum zwischen Wurzel and den Blattern wenigstens einen Peer besitzt, siehe Abbildung 8.3.


  So gesehen formen die Peers die Blatter eines Baumes, der oberhalb der Peers mit dem Suchbaum Ubereinstimmt. Die internen Knoten dieses Baums werden durch die Peers des darunter liegenden Teilbaums mit ubernommen. Ein Peer hat in seiner Routing-Tabelle fur jeden, der zu seinem eigenen Pfad benachbarten Teilbaume, einen Eintrag, der auf einen Peer des Teilbaums verweist. AuBerdem wird vorausgesetzt, dass these Nachbarn gleichwahrscheinlich aus den jeweiligen benachbarten Teilbaumen gewahlt werden.


  Naturlich besteht nun wiederum die Gefahr, dass ganze Teilbaume wegfallen, wenn sich nur ein Peer aus dem Netzwerk entfernt. Daher geht man davon aus, dass sich staff eines Peers eine bestimmte Mindestanzahl von k Peers die Aufgaben teilen, die mit der Ubernahme eines Teilbaums entstehen.
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    Abb. 8.3. Beispiel eines P-Grid-Netzwerks.

  


  Der Hauptgrund, warum in anderen Peer-to-Peer-Netzwerken Hash-Funktionen verwendet werden, ist die Balancierung der Daten. Die Verteilung der Daten ist namlich typischerweise nicht gleichmaBig. So sind beispielsweise in der Deutschen Sprache die Buchstaben N and E viel haufiger als die Buchstaben x and Y. Auch fur Kombinationen von Buchstaben gibt es groBe Abweichungen. So erscheint z.B. nach einem Q fast immer ein U. Kodiert man Q binar, dann wird der Pfad, der zu u fuhrt, zu fast alle Daten fuhren. Wurde man die Peers also wahllos auf die Teilbaume verteilen, so warden die Peers, die in diesem Teilbaum sind, ein deutlich hohere Last haben.
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  Da Peers nur in den Blattern des Netzwerkbaums liegen, sind die Pfadlangen des Baumes dynamisch. Im Idealfall ist die Anzahl der Peers proportional zu der Anzahl der Dateneintrage. Das wird durch P-Grid nicht garantiert. AuBerdem mussen samtliche Peers fortwahrend uberprufen, inwieweit sich die Baumstruktur geandert hat. Um die Balancierung zu sichern, wird auBerdem eine kontinuierliche Rebalancierung durchgefUhrt. Hierzu hat jeder Peer eine Minimal- and eine Maximalaus- lastung. Peers, die Uberlastet sind, versuchen die Daten auf den Nachbarbaum ab- zuwalzen. Wie bei der Defragmentierung von CAN wird dadurch der Baum an dieser Stelle kurzer.


  Die freien oder freigewordenen Peers suchen fortwahrend nach uberlasteten Peers. Ist ein solcher gefunden worden, so teilen sie bei diesem Peer den Baum weiter auf.


  8.1.2 Einfiigen von Peers


  Beim EinfUgen von Peers entscheidet jeder Peer selbststandig, in welchen der Teilbaume er sich einordnet. Hierzu initiiert er eine Interaktion mit einem zufallig ausgewahlten Peer (den er aus der Routing-Tabelle des in der Baumstruktur gelegenen nachsthoheren Peers erhalten hat). Mit Hilfe dieses Peers erhalt er evtl. weitere Zeiger auf Peers in diesem Teilbaum. Nun muss der Peer entscheiden, in welchem Teilbaum er eingesetzt wird. Hierzu kann er die Position der Teilbaume, die auf den Peers gespeicherte Datenmenge and deren Zustand verwenden, der anzeigt, ob sie moglicherweise auch gerade einen Teilbaum suchen.


  Eine optimale Entscheidung kann nicht garantiert werden. Die Autoren von PGrid untersuchten fur these Entscheidung verschiedene Heuristiken. Ist die Entscheidung fur einen Teilbaum gefallen, so kennt der Peer mindestens einen Knoten aus diesem Teilbaum aus der vorangegangenen Routing-Tabelle (wenn nicht, muss er annehmen, dass er der erste Knoten in diesem Teilbaum ist).


  Die Entwickler haben sich ausfuhrlich mit dem Fall befasst, wenn viele Peers das Netzwerk simultan betreten. Dann entsteht das Problem, dass sich sehr viele Peers eines Teilbaums gleichzeitig entscheiden mussen. Dadurch kann es sein, dass ein Peer nur andere Peers kennt, die sich nicht entschieden haben. Wartet nun jeder Peer, bis sich der andere entschieden hat, kann sich der Netzwerkaufbau stark verzogern. Daher haben die Autoren fur diesen Fall verschiedene heuristische Strategien untersucht and experimentell verglichen.


  8.1.3 Suche


  In der Routing-Tabelle eines Peers steht fur jeden benachbarten Teilbaum die Adresse eines geeigneten Peers. Betrachtet man den identifizierenden Bitstring, so steht jeder Teilbaum fur einen moglichen Prafix. Damit gleicht die Routing-Tabelle der von Pastry and Tapestry. Der entscheidende Unterschied ist, dass Pastry and Tapestry auf verteilten Hash-Tabellen beruhen. Damit ist die Anzahl der Daten in jedem Prafix durch das Vermischen der Hash-Funktion einigermaBen gleichmaBig balanciert.


  


  Bei P-Grid ist genau das nicht der Fall, da die Daten nicht balanciert werden. Nur die Knoten werden gemaB der Datenanzahl auf die Teilbaume verteilt. Dadurch konnen Teilbaume beliebig tief werden. Hierbei ware nun zu befiirchten, dass die Suche bei solch ungleichmaBig balancierten Suchbaumen ineffizient werden konnte. Tatsachlich hilft die Balancierung der Peers, die Suche zu beschleunigen.


  Die Suche nach einem Datum lauft wie folgt ab: Passend zu dem Datum wahlt man das Prafix aus der Routing-Tabelle. Die Suchanfrage wird an den passenden Peer weitergeleitet. So fuhrt die Suche in dem Suchbaum immer weiter herab, bis das Datum gefunden wurde.


  Theorem 8.1. Die erwartete Anzahl an Hops bei der Suche in P-Grid ist O(log n), wenn n die Anzahl der Peers ist and die Anzahl der Peers in jedem Teilbaum proportional zu der Anzahl der Daten ist.


  Beweis. Der aktuelle Teilbaum der Suche ist der kleinste Teilbaum, der den aktuellen Peer and das gesuchte Datum enthalt. Wir betrachten die Suche nach einem Datum in Phasen. Ein Phasenwechsel tritt dann auf, wenn die Anzahl der Daten im aktuellen Teilbaum halbiert wurde. Ferner gehen wir davon aus, class in der Routing-Tabelle aller Peers jeder Knoten des entsprechenden Teilbaumes gleichwahrscheinlich vor- kommt.


  Zwar konnen die Baume eine Tiefe von bis zu n - 1 erreichen, aber jeder Teilbaum (mit dem Datum), der mehr als die Halfte der Peers besitzt, kann mit nur zwei Schritten erreicht werden. Aus der Markovschen Ungleichung (siehe Anhang Seite 268) folgt, dass die Wahrscheinlichkeit, in einem Schritt in diesem Baum zu gelangen, mindestens a ist. Scheitert dieser Schritt, dann erreicht man diesen Teilbaum im nachsten Schritt wieder mit der Wahrscheinlichkeit z and so weiter. (Das gilt nur unter der Annahme, class jeder Knoten eine unabhangige gleichwahrscheinliche Wahl des Peers aus den Nachbarbaumen trifft.) Die erwartete Anzahl von Schritten ist daher hochstens
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  Wir betrachten also den kleinsten Teilbaum, der den Suchbaum enthalt and nicht die GroBe halbiert. Diesen erreichen wir in einer erwarteten Schrittzahl von zwei. Der nachste Teilbaum in der Suche ist damit kleiner als die Halfte der ursprunglichen Datenzahl. Somit tritt erwartungsgemaB nach spatestens drei Schritten ein Phasenwechsel ein.
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  8.1.4 Weitere Eigenschaften


  Neben der geordneten Sortierung and der effizienten Suche hat P-Grid noch folgende Eigenschaften.


  • Lokale Lastbalancierung


  In P-Grid werden die Peers fortwahrend umbalanciert. Wird ein Peer unterfor- dert, dann ubergibt er die Last einem benachbarten Peer and versucht einen Peer im Baum zu linden, der uberlastet ist. Die Baumstruktur passt sich so standig der Datenlast an. Als Information stehen den Peers hierfur nur die Kontaktpartner wahrend der Suche im Baum zur Verfugung.


  • Dynamische Adressen


  Durch die Baumstruktur erhalt jeder Peer dynamische Adressen, die auch auBerhalb der Suche fur andere Zwecke verwendet werden konnen.


  • Dezentrales Trust-Management


  Ein weiterer Bestandteil von P-Grid ist ein Vertrauensmanagementsystem (TrustManagement). Dieses wird notwendig, wenn Angreifer versuchen, die Struktur von Peer-to-Peer-Netzwerken zu zerstoren. Die Autoren von P-Grid haben sich schon sehr fruh mit diesem Problem beschaftigt, das, wie wir noch in Kapitel 10 sehen werden, sehr schwierig ist.


  • Epidemische Informationsverbreitung


  Bestimmte Informationen, wie die lokale Baumstruktur oder das Fehlen von Teilbaumen, mussen in P-Grid an alle Knoten verteilt werden. Hierfur wird epidemische Informationsverbreitung [49] genutzt, auch bekannt unter dem Namen Rumor Spreading. Dabei werden die Daten von informierten (infizierten) Knoten fur eine bestimmte Zeit an Kontaktpartner weitergegeben. Ahnlich wie eine ansteckende Krankheit breitet sich so die Information im gesamten betroffenen Teilbaum aus. Der Vorteil solcher Verfahren besteht darin, class keine eigenen Datenstrukturen fur these Informationsverbreitung aufgebaut werden mUssen and dass dennoch alle Knoten von der Information angesteckt werden konnen. So wird eine konsistente Sicht auf den Baum erzeugt.


  8.1.5 Zusammenfassung


  P-Grid ist ein Peer-to-Peer-Netzwerk, das die Autoren mehrfach in Hinsicht auf seine praktische Einsatzfahigkeit optimiert haben. Es ist das erste Peer-to-Peer-Netzwerk, das Daten geordnet speichert and zugleich effizient arbeitet. Mit P-Grid kann man effizient Bereichsanfragen durchfuhren. Hierzu sucht man den ersten Peer and kann dann durch eine Baumtraversierung die Daten aus dem Baum auslesen.


  P-Grid bietet die Moglichkeit der dynamischen Lastanpassung and verteilt die Daten aktiv auf die Peers. In dieser Hinsicht ist P-Grid sicher Skip-Net uberlegen, welches wir gleich besprechen werden.


  Auf der negativen Seite hat P-Grid Schwierigkeiten, den Verlust von Peers and damit von Informationen in Teilbaumen zu kompensieren. Dieses Risiko wurde inso- fern abgemildert, da P-Grid es erlaubt, mehrere Peers auf Teilbaume zuzuweisen. Die Mechanismen zur (Wieder-)Vereinigung von Teilbaumen sind aber (noch) nicht spe- zifiziert. In P-Grid wurde sehr viel Energie auf die Frage verwendet, wie man einen Massenansturm auf das Peer-to-Peer-Netzwerk handhaben kann. Ob dies wirklich ein nennenswertes Problem ist, erscheint fraglich. SchlieBlich ist ein solcher Massenansturm nur mit einer zentralen Kontrolle moglich. Es muss aber erwahnt werden, dass P-Grid ohne die erwahnten Heuristiken mit diesem Ansturm nicht fertig werden wurde. Somit ist es durchaus legitim, P-Grid gegen diesen (wenn auch un- realistischen) Fall zu wappnen.


  


  8.2 Skip-Net


  Von James Aspnes and Gauri Shah wurde im Jahr 2003 Skip-Graph [50] als effizientes Peer-to-Peer-Netzwerk eingefuhrt. Gleichzeitig and unabhangig haben Harvey, Jones, Saroiu, Theimer and Wolman das weitgehend aquivalente Peer-to-PeerNetzwerk Skip-Net [51] entwickelt. Die Begriffe Skip-Net and Skip-Graph werden zumeist synonym verwendet. Hier werden these Begriffe verwendet, um das Peer-to-Peer-Netzwerk (Skip-Net) von der zugrunde liegenden Verbindungsstruktur (Skip-Graph) zu unterscheiden. Da von Anfang an die Rechner-Netzwerk-Struktur im Vordergrund stand, verwenden wir bier den Begriff Skip-Net fur das Peer-toPeer-Netzwerk and den Begriff Skip-Graph, wenn wir uns auf die Graphstruktur des Netzwerks beziehen.


  Ziel von Skip-Net ist die sortierte Verwaltung von Daten and Peers, so dass neben der einfachen Suche auch kompliziertere Anfragen wie zum Beispiel Bereichsanfragen moglich werden. Der Name (oder der Schlussel) eines Peers legt fest, welche Daten dieser verwalten wird. Wurde der fur ein Datum zustandige Peer gefunden, so wird der Rest der Anfrage durch eine konventionelle Datenstruktur (wie zum Beispiel durch balancierte Suchbaume) lokal auf dem Peer gelost.


  8.2.1 Skip-Listen


  Um die Struktur eines Skip-Graphen zu verstehen, hilft es Skip-Listen zu kennen. Diese stellen eine Moglichkeit dar, Suchbaume effizient zu implementieren. Zur Veranschaulichung startet man mit einer sortierten and einfach verketteten linearen Liste, siehe Abbildung 8.4. In solch einer Liste ist die Suchzeit im schlimmsten Fall n - 1, wenn n Daten vorhanden sind.
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    Abb. 8.4. Eine einfach verkettete Liste.

  


  


  Nun werden abkurzende Zeiger hinzugefugt, indent jeder Knoten per Munzwurf ausgewahlt wird. Die ausgewahlten Knoten werden wieder als lineare Liste verket- tet. Dadurch hat sich der Suchweg im Erwartungswert halbiert, wobei die erwartete Anzahl ubersprungener Knoten Eins ist. Unter den ausgewahlten Knoten wird dieses Verfahren jetzt wiederholt, bis nur noch ein Knoten ubrig bleibt, siehe Abbildung 8.5.


  Zur Analyse werden die Knoten der ersten Liste als Ebene 0 bezeichnet. Knoten, die einmal ausgewahlt worden sind, befinden sich in Ebene 1. So befindet sich jeder Knoten, der k-mal ausgewahlt wurde, in der Liste der Ebene k. Der resultierende Graph ist die Skip-Liste. Man kann sich leicht Uberlegen, dass mit hoher Wahrscheinlichkeit, d.h. 1 - nc, die Hohe der obersten Ebene hochstens O(log n) betragt.
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    Abb. 8.5. Die Skip-Liste.

  


  Wenn man in einer Skip-Liste sucht, dann fangt man beim vordersten Knoten in der obersten Ebene an and uberpruft, ob der angezeigte Knoten hinter dent gesuchten Datum liegt. Ist das nicht der Fall, dann folgt man den Zeigern der Ebene solange man das Ziel nicht Uberschreitet. Ist das der Fall, verringert man die Hohe and wiederholt das Verfahren in der nachsttieferen Ebene. Da man das Datum nie Uberspringt, wird man spatestens in der Ebene 0 erfolgreich sein.


  Dieser Suchalgorithmus ist Behr effizient: Man kann zeigen, dass in jeder Ebene erwartungsgemaB hochstens zwei Schritte durchgefuhrt werden. Somit kann in erwarteter Suchzeit von O(log n) jedes Datum gefunden werden. AuBerdem ist der erwartete zusatzliche Platzverbrauch fur these Datenstruktur O(n). Ferner ist sowohl der Eingrad als auch der Ausgrad des Graphen mit hoher Wahrscheinlichkeit O(log n).


  Statt die Hohe der Elemente zufallig zu wahlen, kann man auch einen deterministischen Algorithmus verwenden. Dieser weist jedem Element eine Hohe zu, die der Anzahl der Nullen am Ende der Binardarstellung der Ordnungszahl entspricht. Im Gegensatz zu der randomisierten Wahl kann man these Darstellung beim EinfUgen neuer Datenelemente jedoch nicht aufrecht erhalten. Bei der randomisierten Wahl werden fur das neue Element einfach Munzwurfe wiederholt, bis die Hohe bestimmt worden ist, and dann wird das Element entsprechend eingef igt.


  


  8.2.2 Skip-Graph


  Eine Skip-Liste eignet sich nicht als Verbindungsstruktur fur ein Peer-to-Peer-Netzwerk, da der Verlust derjenigen Peers, die Knoten groBer Hohe entsprechen, unweigerlich zur Partitionierung des Netzwerks fuhren wurde. Es wird also eine Datenstruktur angestrebt, die, ahnlich wie Skip-Listen, eine effiziente Suche ermoglicht, aber keine strukturellen Schwachpunkte erzeugt.


  Hierzu stellt man sich vor, dass die Peers die Rolle der Daten aus der einfach verketteten Liste wahrnehmen. Diese ist bier doppelt verkettet, die Ordnung bleibt aber erhalten. Wie bei der Skip-Liste wirft man jetzt fur jeden Peer eine MUnze mit Ergebnis 0 oder 1. Die Gewinner bilden wieder eine neue sortierte Liste, siehe Abbildung 8.6. Nun erlaubt man aber auch den Verlierern, eine eigene sortierte Liste zu bilden. In den beiden disjunkten Listen dieser Ebene wird dieses Verfahren jetzt iteriert, bis nur noch einzelne Peers ubrigbleiben, siehe Abbildung 8.7.


  Im ursprunglichen Artikel [50] waren die einzelnen Listen, ahnlich wie die SkipListe, offen. Seit [51] werden das erste and das letzte Element der einzelnen Listen verbunden, da dadurch die Robustheit der Liste ohne Zusatzaufwand erhoht wird. Es entsteht die baumformige Struktur aus der Abbildung 8.8.


  In Skip-Graphen gibt es nun zwei Methoden der Adressierung: Den Name-ID genannten Schlussel eines Peers, welcher die Sortierung in der einfachen Liste definiert, and die Folge der Zufallsbits Num-ID (Numeric Identification), welche die Zugehorigkeit in den einzelnen Teilmengen angeben. Man kann sich vorstellen, dass these Folge Langer als die Hohe des entsprechenden Teilzweigs ist.
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  Daraus folgt, dass der Eingrad and der Ausgrad eines Skip-Graphen mit hoher Wahrscheinlichkeit hochstens O (lo; n) ist. Damit ist auch der Durchmesser maximal O(log n). Skip-Graphen sind auBerdem sehr robust gegen Knotenausfalle (highly resilient). Das folgt insbesondere aus der Expandereigenschaft von Skip-Graphen [52].


  Skip-Net


  Wie bereits erwahnt, unterscheiden wir hier Skip-Graphen and Skip-Nets nur darin, ob wir den Graphen oder das zugehorige Peer-to-Peer-Netzwerk betrachten. Die Knoten des Skip-Nets sind die Peers. Kamen stehen in der Routing-Tabelle der Peers. Jeder Peer erhalt so zwei Adressen: Die Name-ID and die Num-ID.
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    Abb. 8.6. Autbau eines Skip-Graphen.
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    Abb. 8.7. Ein vollstandiger Skip-Graph.
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    Abb. 8.8. Baumformige Struktur eines Skip-Graphen.

  


  


  Die Name-ID ist eine eindeutige Identifikation des Peers, wobei hier zum Beispiel eine inhaltliche Klassifikation vorgenommen werden kann. Zum Beispiel konnte das
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  sein, in Anlehnung an den Hostnamen
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  Dieser Name stUnde dann zwischen


  [image: ]


  Durch these Art der Darstellung werden Peers, die sich in gleichen lokalen Domains oder Netzwerken befinden, nahe zueinander angeordnet. Durch die Art der Namens- wahl kann man sehr einfach die Lokalitat des Netzwerks steuern. Diese Steuerung ist aber nicht Bestandteil von Skip-Graph and muss von den Betreibern des Netzwerks beigesteuert werden.


  Die Num-ID wird durch den Zufallsprozess des Skip-Graphen erzeugt. Wir erinnern uns, dass fur jeden Knoten eine Folge von Zufallsbits erzeugt wird, bis diese sick unterscheiden. Diese Num-ID dient jetzt als alternative Adresse (zu der IPAdresse and der Name-ID). Im Gegensatz zur Name-ID sind die Peers hier namlich namlich einigermaBen gleichverteilt (im Rahmen des Zufallsprozesses).


  8.2.3 Suche im Skip-Graphen


  Skip-Graphen erlauben sowohl die effiziente Suche nach den Name-IDs als auch den Num-IDs.


  Suche nach Peer-Namen (Name-ID). Diese Suche lauft analog zur Suche in einer Skip-Liste ab. Wir starten von einem Peer des Netzwerks and wahlen die hochste Ebene, in der ein Zeiger nicht das Ziel uberspringt. Die Suche wird dann in dem verlinkten Peer fortgesetzt. Wieder wird die hochste Ebene gewahlt, in welcher der gesuchte Peer nicht ubersprungen wird. Das folgende Theorem liefert eine Aussage uber die Anzahl der erforderlichen Schritte.


  Theorem 8.2. Fur die Suche nach einer Name-ID werden mit hoher Wahrscheinlichkeit hochstens O(log n) Schritte benotigt.


  Beweis. Der Beweis dieses Theorems folgt unmittelbar aus der Tatsache, dass in Skip-Listen in logarithmischer Zeit mit hoher Wahrscheinlichkeit gesucht werden kann. ❑


  Suche nach (numerischer) Knoten-ID (Num-ID). Jedem Peer wird eine eindeutige Bitfolge, die Num-ID, zugeordnet. Diese besteht aus einer zufalligen Folge von Bits. Nach dieser numerischen ID kann ebenfalls effizient gesucht werden. Mit Hilfe dieser Suche kann man in Skip-Net auch verteilte Hash-Tabellen (DHT) implemen- tieren.
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    Abb. 8.9. Suche nach dem Schlusselwort f (Name-ID) in Skip-Net

  


  Hierzu startet man die Suche auf dem untersten Ring. Ein Peer sucht in der Ebene i nach einem Peer, der an der (i + 1)-ten Stelle dasselbe Bit wie die gesuchte ID besitzt. Dies geschieht durch lineares Ablaufen des Rings. Ist das gewunschte Bit gefunden, wechselt man zum nachsthoheren Ring. Dort wird die Suche mit einem um Eins erhohten i fortgesetzt. Wurde ein Ring erfolglos umlaufen, endet die Suche and zu mindestens wurden alle Peers mit dem langsten gemeinsamen Prafix von Num-ID gefunden.


  Theorem 8.3. Fur die Suche nach einer Num-ID werden mit hoher Wahrscheinlichkeit hochstens O(log n) Schritte benotigt.


  Beweis. Als erstes beobachten wir, dass es mit hoher Wahrscheinlichkeit hochstens O(log n) Ebenen gibt. In jeder Ebene ist die Wahrscheinlichkeit, dass die Suche schon nach dem nachsten Schritt endet z . Damit beobachten wir O(log n) Bernoulli- Experimente. Aus der Chernoff-Schranke, siehe Seite 268, folgt das Theorem. ❑


  Diese Analysen beruhen auf der zufalligen Wahl der Num-IDs. Wir sehen also, dass die Sortierung der Peers keine Einschrankung bei der Suche ergibt.


  8.2.4 Einfiigen von Peers


  Folgender Algorithmus fugt Peers in die Datenstruktur ein. Zuerst wird der korrekte Ort gemaB der Name-ID des Peers gesucht. Dann wird der Peer in den Ring eingef igt. Nun wurfelt der Peer die Num-ID and fugt sich rekursiv in die passenden hoheren Ebenen ein. Um die nachsthohere Ebene zu finden, mussen von dem Peer aus erwartungsgemaB zwei Nachbarpeers abgefragt werden. Wie wir bereits gesehen haben, gibt es mit hoher Wahrscheinlichkeit hochstens 0 (log n) Ebenen. Daher kann man dutch Anwenden der Chernoff-Schranke wieder folgern, dass das Einfugen eines Peers hochstens O(Ion) Operationen benotigt. g


  


  Theorem 8.4. Das Einfugen eines Peers in Skip-Net benotigt mit hoher Wahrscheinlichkeit O(log n) Nachrichten.


  Der Beweis folgt unmittelbar aus den vorangestellten Uberlegungen.


  Bereichsanfragen


  Bereichsanfragen konnen in Skip-Net bezuglich Num-IDs and Name-IDs durchgefuhrt werden. Fur eine Bereichsanfrage sucht man nach alien Peers, die sich in einem gegebenen Intervall befinden.


  Sucht man einen bestimmten Bereich in den Num-IDs, so findet man die Losung in den Blattern der Struktur. Hierzu sucht man nach entsprechenden Peers am Intervallanfang and Intervallende. Dann kann man sich in der Ringstruktur von dort durch das Intervall bewegen. Die Ziel-Peers befinden sich in einer zusammenhangenden Menge von Teilbaumen.


  Man kann aber auch eine Bereichsanfrage bezuglich der Name-IDs stellen. Genau wie zuvor sucht man zuerst den Intervallanfang and das Intervallende. Die gesuchte Menge von Peers befindet sich nun auf einem Kreisausschnitt auf dem untersten Ring (Root Ring). Auch hier kann man mit Hilfe der oberen Ringe im gewunschten Bereich effizient suchen.
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    Abb. 8.10. Suche nach der Num-ID 111 in Skip-Net.

  


  


  Beide Bereichsanfragen konnen die Intervallgrenzen mit hoher Wahrscheinlichkeit in Zeit O(log n) bestimmen. Das sukzessive Durchwandern der Peers dauert bei der Num-ID-Bereichssuche pro Num-ID hochstens O(log n) Schritte, im Erwartungswert aber nur konstant viele Schritte. Da bei der Name-ID-Bereichssuche ein Abschnitt auf dem untersten Ring alle gesuchten Peers beinhaltet, ist dort das Durchwandern aller Peers in jeweils einem Schritt moglich.


  Lokalitat in Skip-Net


  Wahlt man die Name-IDs so, dass sie die Lokalitat der Peers widerspiegeln, so kann man das effizient ausnutzen. Beipielsweise kann die Name-ID die DNS-Adresse eines Rechners, z.B. john.microsoft.com, jack.microsoft.com, in eine Form umsetzen, welche Rechner in einem lokalen Netzwerk benachbart belasst, also z.B. com. microsoft . john and com. microsoft . jack. Damit verbleibt die Suche nach einem Schlusselwort (Name-ID) im lokalen Netzwerk, da dieses lokale Netzwerk einen Bereich im untersten Ring and entsprechende Teilbereiche in den oberen Ringen einnimmt.


  Ublicherweise werden von den Enwicklern von Peer-to-Peer-Netzwerken nur singulare Ausfalle betrachtet. Es kommt aber durchaus vor, dass ganze Teilnetzwer- ke ausfallen, weil entscheidende Netzwerkverbindungen verloren gehen. Verwendet man verteilte Hash-Tabellen, so sind die Ausfalle gleichmaBig fiber das ganze Netzwerk verteilt and konnen verkraftet werden, solange das ausfallende Teilnetzwerk nicht zu groB ist.


  In Skip-Net kann man das Netzwerk sehr schnell nach einem solchen Ausfall reparieren. Hierzu mUssen die Kamen benachbarter Peers in den Ringen jeweils mit gegenlaufigen Zeigern belegt werden. Um den verlorenen Ringausschnitt zu reparieren, werden die Abkurzungen in den hoheren Schichten betrachtet. Von diesen ausgehend, kann man die Zeiger in den unteren Schichten rekonstruieren. Dieser Reparaturvorgang dauert nur O(log n) Schritte.


  8.2.5 Deterministisches Skip-Net


  Die zufallige Wahl der Num-ID kann lokal zu Effizienzverlusten fuhren. So kommt es immer wieder vor, dass in einem Ring benachbarte Peers die gleichen Munzwurfe erhalten and so in denselben Unterring kommen. Dies sorgt speziell bei der Suche zu Effizienzverlusten, da man nun im Ring linger suchen muss. Man kann sich uberlegen, dass im unteren Ring mit Wahrscheinlichkeit von 1 - o(1) solche Ketten bis zur Lange (1 - o(1)) log n vorkommen konnen.


  In [53] wird ein deterministischer Rebalancierungsmechanismus vorgestellt, der diesen Fall lost. Hierzu wird in einer zu langen Kette von funf benachbarten Peers, die alle in den gleichen Ring fallen, der mittlere herausgegriffen and in den anderen Ring umbalanciert. Diese Operation nennt man Rotation. Sie ist in Abbildung 8.11 dargestellt. Dort wird der Peer dann rekursiv weiter einsortiert. Fur solch ein deterministisches Skip-Net gelten die hier gezeigten Schranken nicht nur mit hoher Wahrscheinlichkeit, sondern absolut.


  


  Hierzu uberlegt man sich, dass der linke hochstens viermal so groB ist wie der rechte Teilbaum (und umgekehrt). Damit ist die Tiefe des deterministischen SkipGraphen hochstens IOU 4n. n. Verwendet man these Operation auch zum Netzwerkauf- 3 bau, so erhalt man ein Skip-Net ganz ohne Zufall and ohne entsprechende randomi- sierte Analysen.
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    Abb. 8.11. Rotationsoperation fur eine deterministische Version von Skip-Net.

  


  8.2.6 Zusammenfassung


  Skip-Net stellt eine effiziente and einfache Datenstruktur zur sortierten Speicherung von Daten oder Indizes zur Verfugung. Die Voraussetzung hierbei ist, dass jeder Peer einen zusammenhangenden disjunkten Datenbereich verwaltet. Die Zuordnung dieser Daten and eine mogliche Rebalancierung sind nicht Gegenstand der Betrachtung innerhalb von Skip-Net.


  Skip-Net ist skalierbar and besitzt logarithmischen Grad, Durchmesser and eine effiziente Suchzeit fur Bereichsanfragen. Ausfalle von Teilnetzwerken konnen in logarithmischer Zeit repariert werden. AuBerdem werden in [50] sehr ausf ihrlich Reparaturmechanismen diskutiert, die in einem so genannten ReiBverschlussverfah- ren (Zipper) das Netzwerk reparieren, wenn hier Storungen vorliegen.


  


  Das Routing kann die Lokalitat, die durch den Basisring (Root Ring) vorgege- ben wird, vollstandig ausnutzen. AuBerdem werden interne IDs vergeben (Num-ID), welche die Verwendung von verteilten Hash-Tabellen (DHT) ermoglichen. Solch eine zusatzliche Indizierung ist aber nicht notwendig.


  


  


  9
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  Selbstorganisation


  Mein Pferd and ich wdren hoffnungslos versunken, wenn ich es nicht geschafft hdtte, mich an meinem eigenen Haarschopf aus dem Sumpf zu ziehen.


  Karl Friedrich Hieronymus Freiherr von MUnchhausen nacherzahlt von Martina Weier


  Den Begriff der Selbstorganisation verwendet man hauptsachlich in der Systemtheorie. Selbstorganisierende Systeme haben dort nach algemeiner Ansicht die folgenden Merkmale: Komplexitcit, Selbstreferenz, Redundanz and Autonomie. Im Gegensatz zur Ublichen Verwendung des Komplexitatbegriffs in der Informatik (vgl. Komplexitatsklassen oder Beschreibungs-/Kolmogoroff-Komplexitat) versteht man in der Systemtheorie folgendes unter komplexen Systemen:


  Systeme sind komplex, wenn ihre Teileinheiten dynamisch vernetzt sind. Sogar die Teile selbst konnen sich jederzeit verandern. Solche komplexen Systeme sind im Allgemeinen schwer beschreibbar. Selbstreferenz bezeichnet die RUckwirkung des Systems auf Bich selbst. Das Verhalten des Systems verandert das System. Unter Redundanz versteht man die Einheit aus organi- sierender, gestaltender and lenkender Funktionalitat. Jeder Teil ist potenziell auch Gestalter. Autonomie bezeichnet die Selbstbestimmtheit des Systems. Ohne fremde Einflusse erweist sich das System als handlungs- and erhal- tungsfahig.


  Mit diesen Begriffen fallt es sehr schwer, den Bereich der Peer-to-Peer-Netzwerke zu fassen. So kann ein Peer-to-Peer-Netzwerk nur dann als komplex erachtet werden, wenn mindestens einige hundert Teilnehmer vorhanden sind. Damit ware dies ein Begriff, der nur real existierende Peer-to-Peer-Netzwerke beschreibt. Man wurde aber schwerlich ein Peer-to-Peer-Netzwerk als nicht selbstorganisierend bezeichnen, nur weil es sich in einem fruhen Zustand befindet. Der Begriff der Selbstreferenz ist im Allgemeinen schwierig anzuwenden. Sicher verweisen Peers auf andere Peers and these wieder zurUck auf die ursprunglichen Peers. Handelt es sich hierbei aber schon um Selbstreferenz? Genauso verhalt es sich mit dem Begriff der Redundanz, der nicht mit dem gleich lautenden Begriff in der Informatik verwech- selt werden darf. Sicher hat jeder Peer in einem wahren Peer-to-Peer-Netzwerk die gleichen Aufgaben. Die Organisation (Netzwerkaufbau), Gestaltung (Suche, Speicherung von Indexdateien) and Lenkung (Umbalancierung von Daten) sind aber in verschiedenen Protokollen mitunter deterministisch and sehr kontrolliert umgesetzt. Zuletzt wirft auch der Begriff der Autonomie Fragen auf. In der Regel werden Peerto-Peer-Netzwerke weder ohne die Infrastruktur des Internets noch ohne die Aufga- benstellungen aus der Anwendungsschicht existieren oder fortbestehen kennen.


  


  Wir sehen an dieser Diskussion, dass der biologisch gepragte Begriff der Selbstorganisation nur schwerlich auf den Bereich der Peer-to-Peer-Netzwerke angewendet werden kann. Andererseits entwickeln Peer-to-Peer-Netzwerke ein gewisses Eigenleben and es entstehen in Peer-to-Peer-Netzwerken Strukturen, die am besten durch das Prinzip der Selbstorganisation beschrieben werden konnen. In diesem Kapitel wollen wir den Begriff der Selbstorganisation an drei Beispielen kennenlernen, die zeigen, wie eine bestimmte Netzwerkstruktur aus kleinen lokalen Operationen entsteht. Man spricht in diesem Zusammenhang auch von Einergenz.


  Die drei ausgewdhlten Beispiele sind die so genannten Pareto-verteilten Netzwerke, selbstorganisierende Zufallsnetzwerke and Topologiemanagement.


  9.1 Die Verbindungsstruktur von Gnutella


  Wir haben Gnutella als das erste echte Peer-to-Peer-Netzwerk kennen gelernt. Durch das Gnutella-Protokoll wird die Verbindungsstruktur nicht vorgegeben. Die Anzahl der Nachbarn eines Peers ergibt sich daher aus der verwendeten Software and den speziellen Wunschen des Benutzers. AuBerdem hangt sie davon ab, wieviele Peers das Netzwerk bereits verlassen haben. Denn der Verbindungsaufbau findet nur zu Beginn statt, wobei aber auch nicht explizit verhindert wird, dass ein Gnutella-Peer zwischendurch seine Nachbar-Liste erweitert.


  So gesehen handelt es sich in der Haufigskeitsverteilung der Ausgrade (Anzahl der Nachbarn) nicht um ein Resultat eines Algorithmus, sondern um ein soziales Phanomen. In [33, 54, 55] wurde genau these Haufigkeitsverteilung untersucht. Das Ergebnis ist in Abbildung 9.1 dargestellt. Auf den Achsen ist jeweils die Haufigkeit and der Grad logarithmisch abgetragen. Es zeigt sich ein linearer Zusammenhang zwischen den GrOBen, d.h., fur Konstanten c and k gilt:
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  Lost man these Gleichung nach der Anzahl der Peers auf, so erhalt man fur C = 2°:
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  Pareto-Verteilungen


  Im Englischen nennt man einen solchen Zusammenhang ein Power Law. Derartige Relationen findet man auch andernorts. Die zugehorigen Wahrscheinlichkeitsvertei- lungen werden nach ihrem Entdecker Wilfried Fritz Pareto als Pareto-Verteilungen bezeichnet. Zu beachten ist, dass die obige Gleichung keine mathematisch exakte Beschreibung des Grades ist, sondern lediglich eine Formel, die die Beobachtung ganz gut annahert.


  


  Die diskrete Pareto-Verteilung ist fur x E {1, 2, 3, ...} definiert als
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  Pareto-Verteilungen besitzen die so genannte Heavy Tail-Eigenschaft. Damit wird beschrieben, dass fur groBe Werte die Wahrscheinlichkeiten im Vergleich zu Poisson-Verteilungen oder geometrischen Verteilungen nur Behr langsam abnehmen. Im Gegensatz zu diesen sind namlich nicht alle Momente E[Xk] einer ParetoVerteilung definiert. Auch existiert der Erwartungswert einer Pareto-Verteilung nur, wenn a > 2 gilt. Die Varianz and das zweite Moment E[X2] existieren genau dann, wenn a > 3 ist and E[X k] ist genau dann definiert, wenn a > k + 1.


  Der Vollstandigkeit halber geben wir hier noch die Dichtefunktion der kontinuierlichen Pareto-Funktion an. Sie ist fur x > xo definiert als
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    Abb. 9.1. Haufigkeit der Ausgrade im Gnutella-Netzwerk (Messung im Marz 2001) [54].
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  Einen Graph, dessen Knotengrade Pareto-verteilt sind, bezeichnen wir im Weiteren auch kurz als Pareto-Graph. Wir werden nun sehen, welche Aussagen uber die Struktur eines Graphen sich allein durch die Pareto-Verteilung der Grade treffen lassen. Aiello, Chung and Lu untersuchen in [56] Graphen, deren Grade gemaB einer Pareto-Verteilung mit Exponent a gewahlt wurden. Diese Graphen werden durch den folgenden Zufallsprozess erzeugt. Zuerst wahlt man die Anzahl der Nachbarn in einem Pareto-verteilten Zufallsprozess mit Exponenten a. Nachdem man auf diese Weise die Anzahl der Nachbarn festgelegt hat, werden diese nun zufallig zugelost.


  Fur genugend groBe Graphen mit n Knoten lassen sich in Abhangigkeit des Exponenten a folgende Aussagen uber Pareto-Graphen treffen:


  • Ist a < 1, dann ist der resultierende Graph mit Wahrscheinlichkeit 1 - o(1) zusammenhangend.


  • Fur a > 1 sind Pareto-Graphen mit Wahrscheinlichkeit 1 - o(1) nicht zusammenhangend.


  • Fur 1 < a < 2 gibt es eine Zusammenhangskomponente der GroBe O(n).


  • Fur 2 < a < 3, 4785... gibt es eine Zusammenhangskomponente der GroBe (9 (n) and sonst nur kleinere Zusammenhangskomponenten der maximalen GroBe O(log n).


  • Fur a > 3.4785 gibt es keine groBe Zusammenhangskomponente der GroBe (9 (n).


  Der Fall a < 1 ist auf den ersten Blick irritierend, denn fur solche Koeffizienten ist der normalisierende Faktor fur beliebige GroBen von Graphen keine Konstante mehr. Man behilft sich hier, indem man einen normalisierenden Faktor in Abhangigkeit der GroBe des Graphen zulasst.


  Man kann also aus dem Grad eines Pareto-Graphen schon erstaunlich viel Struk- turinformation herauslesen. Pareto-Verteilungen sind ein Behr typisches Phanomen in sozialen Prozessen. 1897 beobachtete Pareto [57], dass die Verteilung des Wohl- stands in der Bevolkerung einer solchen Verteilung folgt. Bis heute wurde these These immer wieder mit den aktuellen Daten uberpruft. Das Ergebnis ist, dass sich zwar die Koeffizienten der Pareto-Verteilung andern, dass aber die Ergebnisse weiterhin Gultigkeit haben. (Oftmals versteht man unter der Pareto-Verteilung nur eine verball- hornte Form: 20% der Bevolkerung haben 80% des Einkommens, and 80% Prozent der Bevolkerung haben 20% des Einkommens. Diese Darstellung ubersimplifiziert jedoch Paretos Beobachtung.)


  Andere Beispiele fur Pareto-Verteilungen
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  Spater wurde der Begriff der Zipf-Verteilung ausgedehnt and auch fur andere Koeffizienten definiert. Der entscheidende Unterschied zwischen Zipf- and ParetoVerteilung ist, dass sich die Zipfverteilung auf den Rang and nicht den Wert bezieht, d.h., eine Folge xl < x2 < x3 < ... ist Zipf-verteilt mit Exponenten a, wenn
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  gilt and die Wahrscheinlichkeit fur andere Werte 0 ist. Somit stellen Zipf-Verteilungen eine Verallgemeinerung der Pareto-Verteilungen dar.


  Ein Beispiel fur eine Zipf-Verteilung ist die Verteilung der GrOBe von Stadten [60, 61]. Hierfur liegen ausfuhrliche Untersuchungen vor, in denen man mittels des Zipf-Exponenten den Grad der Verstddterung einer Region erkennen kann.


  Im Internet konnen Zipf- and Pareto-Verteilungen nicht nur bei Gnutella be- obachtet werden. So untersuchte man in [62] den Verbindungsgrad von InternetRoutern, siehe Abbildung 9.2. In [63, 64] wurde der Ein- and Ausgrad von WebSeiten im WWW untersucht, siehe Abbildung 9.3. Der Ausgrad einer Webseite ist hierbei einfach die Anzahl ihrer Links, der Eingrad ist die Anzahl anderer WebSeiten, die auf diese zeigen.
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    Abb. 9.2. Anzahl der Verbindungen von Internet-Routern (vertikale Achse), sortiert nach dem Rang (horizontale Achse) im Dezember 1998 [62].
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    Abb. 9.3. Anzahl and Haufigkeit eingehender and ausgehender Links auf Web-Seiten im Mai 1999 [65].

  


  Abbildung 9.3 zeigt, wie gut eine Pareto-Verteilung these Hdufigkeitsverteilung annahert. Betrachtet man die Anzahl der Web-Seiten einer Web-Site, die Anzahl der Benutzer, die Anzahl der Links auf eine Web-Site and von einer Web-Site, so findet man wieder eine Pareto-Verteilung [66]. Auch die Anzahl der Zugriffe auf eine WebSeite unterliegt einer Zipf-Verteilung [67]. Interessanterweise ist auch die GroBe einer Web-Seite (die Anzahl der Bytes) Pareto-verteilt [67]. Diese Beobachtung kannte man schon aus der GroBenverteilung von Unix-System-Dateien.


  9.1.1 Der Durchmesser des Gnutella-Netzwerks


  In der schon zitierten Arbeit von Jovanovic [54] wird neben der Gradverteilung auch der Durchmesser von Gnutella untersucht. Gerade dieser Parameter ist wichtig fur eine erfolgreiche Suche in einem unstrukturierten Peer-to-Peer-Netzwerk. Die Untersuchung geschah anhand von funf Messungen im Jahr 2000 im Gnutella-Netzwerk. Dabei zeigte sich, dass der Durchmesser eines Gnutella-Netzwerks mit rund 1000 Teilnehmern im Bereich von acht bis zwolf liegt (siehe Tabelle 9.1). Der durchschnittliche Grad der Peers lag zwischen 1,7 and 4.
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  Der Durchmesser des Gnutella-Netzwerks ist somit erstaunlich klein. Zum Vergleich: Ein zweidimensionales Gitter mit Grad vier hat bei 1000 Teilnehmern einen Durchmesser von rund 62. Ein ebensolcher Torus hat einen Durchmesser von 31. Einen so geringen Durchmesser wie beim Gnutella-Netzwerk erreicht man sonst nur durch Strukturen wie einem vollstandigen Baum, der bei einem Grad von drei einen Durchmesser von 20 besitzt. Diese Beobachtung wirft die Frage auf, wie sich der geringe Durchmesser des Gnutella-Netzwerks erklaren lasst. Bevor wir eine mathematische Erklarung liefern, mochten wir andere soziale Netzwerke vorstellen, die solch einen geringen Durchmesser besitzen.


  9.1.2 Small-World-Netzwerke


  In den Sechzigern hat der Psychologe Stanley Milgram das folgende Experiment durchgefuhrt [68]: Er handigte 60 zufallig ausgewahlten Teilnehmern in Omaha, Nebraska, jeweils einen Brief aus, den diese einer Adresse in Sharon, Massachusetts, zukommen lassen sollten. Sic durften den Brief aber nur Personen zusenden, die sie personlich kannten (und nicht etwa direkt an die Ziel-Adresse). AuBerdem sollten die Personen, die nun als Zwischenstationen ausgewahlt warden, sich wieder an diese Bedingungen halten. Tatsachlich kam die Mehrzahl der Briefe am Bestimmungsort an und die Teilnehmer hielten sich an die Anforderungen. Die meisten Briefe kamen mit nur sechs Zwischenstationen zum Ziel, was Milgram zu der Vermutung brachte, dass jeder Mensch jeden anderen fiber maximal sechs Zwischenstationen kennt (six degrees of separation) [68].


  Dieses Phanomen wird als Small-World-Phanomen bezeichnet and soziale Netzwerke mit einem so geringen Durchmesser bezeichnet man als Small-World-Netzwerke (Small-World-Network). Bis heute ist auBer dem geringen Durchmesser noch keine genauere Beschreibung oder Charakterisierung dieser Netzwerke erfolgt. Wie entstehen Small-World-Netzwerke? Wir werden im Folgenden drei Ansatze fur die Modellierung von Small-World-Netzwerken vorstellen.


  Das Modell von Watts und Strogatz


  Watts und Strogatz [69] gehen von der Beobachtung aus, dass in sozialen Netzwerken Cliquen (das sind vollstandige Teilgraphen: eine Menge von Knoten, in derjeder Knoten mit jedem anderen verbunden ist) weitaus haufiger vorkommen als zum Beispiel in Zufallsgraphen. Ihr Ziel war es, eine Netzwerkbeschreibung zu liefern, die durch Wahl eines Parameters p E [0, 1] variabel und kontinuierlich aus einem struk- turierten Netzwerk ein vollkommen zufalliges entstehen lasst. Hierzu betrachteten sie einen Ring aus n Knoten, in dem jeder der Knoten mit den k/2 nachsten Knoten zur linken und zur rechten verbunden ist (also ahnlich wie bei Pastry, nur ohne die Menge Al lokaler Nachbarn und ohne die Routing-Tabelle). Ein solches RingNetzwerk ist in Abbildung 9.4(a) dargestellt.


  Ausgehend von diesem Ring-Netzwerk wird nun jede der ursprunglichen Kanten mit Wahrscheinlichkeitp durch eine Kante zu einem zufalligen Nachbarn ersetzt. Die dabei entstehenden Netzwerke sind fur verschiedene Parameter p in Abbildungen 9.4 dargestellt. So bleibt das Ring-Netzwerk fur p = 0 unverandert and wird fur p = 1 zu einem Zufalls-Netzwerk. Fur p = 0.1 zum Beispiel bleiben jedoch relativ viele Cliquen des ursprunglichen Ring-Netzwerks bestehen and durch die zufalligen Kanten wird der Durchmesser des Netzwerks stark verringert.


  


  Das Modell von Kleinberg


  Die Small-World-Netzwerk-Modellierung von Watts and Strogatz wurde von Kleinberg in [70] aufgegriffen. Kleinberg zeigte, dass Milgrams Beweis sogar konstruktiv war. Jeder der Teilnehmer hatte also eine Intuition, wem man das Paket zu geben hat, damit dieses moglichst schnell ankommt. In Kleinbergs Modell [70] sind die Teil nehmer in einem euklidischen Gitternetzwerk angeordnet. Die Verbindungen dieser Gitter-Struktur werden als Lokal-Verbindungen bezeichnet (siehe Abbildung 9.5). Mit Hilfe der Gitterstruktur kann bereits Routing durchgeffihrt werden, wenn die Koordinaten des Ziels im Gitter bekannt sind (siehe CAN, Kapitel 4).
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    Abb. 9.4. Small-World-Netzwerke nach dem Modell von Watts and Strogatz. Dargestellt werden Netzwerke mit k = 4 sowie Parameter p = 0 (a), 0 < p < 1 (b) and p = 1 (c) [69].
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    Abb. 9.5. Die Lokal-Verbindungen in Kleinbergs Modell [70].

  


  Zusatzlich zu den Lokal-Verbindungen erhalt jeder Knoten noch einige Kanten zu weiter entfernten Knoten, die dann als Abkurzungen beim Routing dienen (siehe Abbildung 9.6). Diese Verbindungen werden als Fern-Verbindungen bezeichnet. Durch eine vorsichtige Wahl dieser Fern-Verbindungen mittels einer fiber dem Abstand gewichteten Wahrscheinlichkeitsverteilung konnte Kleinberg zeigen, dass in diesen Graphenjedes Paket mit O(log2 n) Schritten zum Ziel gesendet werden kann. Das Modell von Kleinberg ist insbesondere in der Auswahl der Fernverbindungen komplexer and flexibler als das Modell von Watts and Strogatz. Wir verzichten hier jedoch auf die detaillierte Beschreibung der Wahrscheinlichkeitsverteilung zur Auswahl ebendieser. Die Details hierzu linden sich in [70].


  Das Modell von Barabasi end Albert


  Einen vollig anderen Weg zum Aufbau eines Small-World-Netzwerks gehen Barabasi and Albert in [63]. Ausgehend von einem kleinen Startgraphen werden sukzessive Knoten mit jeweils m Kanten eingefugt. Nun wird Paretos Beobachtung verwendet: „rich gets richet". So wahlt ein neuer Knoten seine Nachbarn mit einer Wahrscheinlichkeit, die proportional zum Grad dieser Knoten ist. Somit erhalten Knoten, die bereits einen hohen Grad haben, mehr neue Kanten (und damit einen noch hoheren Grad) als Knoten mit geringem Grad (siehe Abbildung 9.7). Es zeigt sich, dass das entstehende Netzwerk einen logarithmischen Durchmesser besitzt and dass die Gradverteilung einer Pareto-Verteilung mit Exponent 2, 9 ± 0, 1 genugt. Auch hier verzichten wir auf weitere Details des Modells.
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    Abb. 9.6. Die Lokal- and Fernverbindungen eines Knotens v in Kleinbergs Modell [70].
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    Abb. 9.7. Einf igen eines Knotens im Small-World-Netzwerk Modell von Barabasi and Albert [63] (m = 2).

  


  


  9.1.3 Vergleich von Gnutella and Small-World-Netzwerken


  Wir werden nun die drei vorgestellten Modelle fur Small-World-Netzwerke mit dem Gnutella-Netzwerk anhand ihrer charakteristischen Pfadlange vergleichen. Die charakteristische Pfadlange ist der durchschnittliche Abstand zweier Knoten bzw. Peers in einem Netzwerk. Tabelle 9.2 zeigt die charakteristische Pfadlange des GnutellaNetzwerks (hier handelt es sich wiederum um funf Messungen aus dem Jahr 2000 [54]) verglichen mit derjenigen, der eben vorgestellten Small-World-Netzwerke and der eines Zufallsgraphen. Die Parameter der einzelnen Modelle wurden hierbei (soweit moglich) der GroBe and dem Grad von Gnutella angepasst. Es zeigt sich, dass sich die beste Ubereinstimmung mit dem Modell von Barabasi and Albert ergibt. Mit dem Modell von Watts-Strogatz sowie dem Zufallsgraph mit n Knoten and Kanten- wahrscheinlichkeit p kann eine gewisse Nahe festgestellt werden. Die schlechteste Beschreibung des Gnutella-Netzwerks liefert das zweidimensionale Gitter aus Kleinbergs Ansatz.'


  [image: ]


  Dieses Ergebnis ist nicht sehr uberraschend, wenn man bedenkt, wie ahnlich das EinfUgen von Knoten im Modell von Barabasi and Albert and der Netzwerkaufbau von Gnutella funktionieren. Man kann also schlussfolgern, dass obwohl in Gnutella die Netzwerkstruktur ungeplant aufgebaut wird, sich durch das Prinzip der Selbstorganisation ein Pareto-verteiltes Small-World-Netzwerk (ahnlich dem des Modells von Barabasi and Albert) mit geringem Durchmesser ergibt.


  9.2 Selbstorganisierende Zufalls-Netzwerke


  Wie wir gesehen haben, besitzen Pareto-Netzwerke sehr gute strukturelle Eigenschaften. Wenn sie jedoch als Verbindungsstruktur eines Peer-to-Peer-Netzwerks dienen sollen, in dem die Peers typischerweise vollkommen gleichwertig behandelt werden sollen, so ist die ungleichmaBige Verteilung der Grade nicht akzeptabel. Es ist dann vielmehr erstrebenswert, ein Netzwerk mit gleichem Grad, kleinem Durchmesser and starkem Zusammenhang zu haben. Daruber hinaus sollen sich diese Netzwerke noch selbst organisieren konnen wie Pareto-Netzwerke.


  


  Eine Alternative sind Zufalls-Netzwerke. Wie der Name schon sagt, sind dies Netzwerke mit zufalliger Verbindungsstruktur. Zufalls-Netzwerke haben viele Eigenschaften, die sie fur den Einsatz im Bereich der Peer-to-Peer-Netzwerke inter- essant machen. So besitzen sie z.B. mit hoher Wahrscheinlichkeit einen logarithmischen Durchmesser, bleiben auch beim Ausfall vieler Netzwerkteilnehmer mit hoher Wahrscheinlichkeit zusammenhangend, lassen sich beim Ausfall einiger Netzwerkteilnehmer leicht reparieren, da lediglich ein neuer zufalliger (d.h., beliebiger) Nachbar gewahlt werden muss, etc.


  Es stellt sich die Frage, wie wir Zufalls-Netzwerke erzeugen and unterhalten konnen and welche Typen von Zufalls-Netzwerken es gibt. Hierfur werden wir im Folgenden zunachst mathematische Modelle fur Zufallsgraphen vorstellen. Dann werden wir untersuchen, wie wir Zufalls-Netzwerke, die diesen Klassen entsprechen, verteilt als Verbindungsstruktur eines Peer-to-Peer-Netzwerks unterhalten konnen.


  9.2.1 Standardmodelle fur Zufallsgraphen
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  Es gibt eine einfache Operation, die zufallige Graphen aus yn.p gleichwahrscheinlich erzeugt. Hierzu wahlt man wiederholt ein zufalliges Knotenpaar aus den n Knoten and fugt eine Kante zwischen diesen mit Wahrscheinlichkeit p ein and entfernt these mit Wahrscheinlichkeit 1 - p. Dabei spielt es keine Rolle, ob die Kante bereits existiert hat, oder ob das zufallige Knotenpaar schon einmal zuvor gewahlt wurde. Der resultierende Graph ist ein echt zufalliger Graph der Masse gn,p, sobald jedes der moglichen Knotenpaare mindestens einmal gewahlt wurde.


  Leider ist es schwierig, die beschriebene Operation in einem Peer-to-Peer-Netzwerk umzusetzen. Ein Problem ist die zufallige Wahl eines Knotenpaares. Hierzu musste ein Peer alle anderen im Netzwerk existierenden Peers kennen (z.B. durch Fluten mit Nachrichten). Eine weitere Moglichkeit ware es, einen sehr langen Random Walk im Netzwerk durchzufuhren. Bei einem Random Walk wandert man durch das Netzwerk, in dem man an jedem Knoten bzw. Peer eine zufallige Kante wahlt and dieser folgt. Ist ein solcher Random Walk sehr lang, wird irgendwann jeder andere Knoten mit gleicher Wahrscheinlichkeit erreicht. Allerdings ist die Lange des hierfur benotigten Random Walks abhangig von der (unbekannten) Struktur des Netzwerks and mitunter viel zu lang, um praktisch umgesetzt zu werden.


  


  Ein weiteres Problem ist, dass das Netzwerk durch these Operationen auseinanderfallen kann. Und ist das Peer-to-Peer-Netzwerk erst in zwei Komponenten zerfallen, kann es nicht wieder zusammengefugt werden - zumindest nicht ohne zusatzliche Informationen, die in einem Peer-to-Peer-Netzwerk nicht vorhanden sind.


  In einem Zufallsgraph des yn,p-Modells haben die Knoten zudem unterschiedliche Grade; wir batten jedoch eingangs festgehalten, dass die Knoten moglichst den gleichen Grad haben sollten. Nun existiert jedoch mit cn,d auch ein weit ver- breitetes Modell fur solche reguldren Zufallsgraphen. Hier bezeichnet n wieder die Anzahl der Knoten and d den Grad ebendieser. Der Wechsel zu d-reguldren Graphen hilft zugleich, das Problem des mangelnden Zusammenhangs abzuschwachen. Denn f u r d > 3 ist ein d-reguldrer Zufallsgraph mit Wahrscheinlichkeit 1 - o(1) zusammenhangend and fur hohere konstante Grade gilt der Zusammenhang mit Wahrscheinlichkeit 1 - n also mit polynomiell hoher Wahrscheinlichkeit [71].


  Es existiert auch eine einfache verteilte Operation, die in der Lage ist, ausgehend von einem beliebigen d-regularen Graphen G aus 9n.d jeden anderen Zufallsgraphen aus 9n,d schnell and mit uniformer Wahrscheinlichkeit zu erzeugen. Diese Operation nennt sich Simple Switching and wurde eingefuhrt von McKay [72] (und verwendet in [73, Seite 215] unter dem Namen Rewiring). Die Simple Switching-Operation ist wie folgt definiert:


  Definition 9.1 (Simple Switching). Sei G = (V, E) ein ungerichteter d-reguldrer Graph. Wdhle zwei Kanten {v1, v2}, {v3i v4} zuftillig and gleichwahrscheinlich aus E. Ersetze these Kanten durch Kanten {v1, v3}, {v2, v4} oder {v1, v4}, {v2, v3}, falls der resultierende Graph keine Mehrfach-Kanten besitzt.


  Zur Veranschaulichung wird die Simple Switching-Operation in Abbildung 9.8 dargestellt. In [74] wird gezeigt, dass lediglich eine polynomielle Anzahl von Simple Switching-Operationen erforderlich ist, um einen einen echt zufalligen Graph aus 9n,d zu erzeugen. Es wiederholen sich hier allerdings die Probleme, auf die wir schon bei der verteilten Umsetzung einer Operation fur Graphen des yn,p-Modells gestoBen sind. So ist es zum einen schwierig, zwei zufallige Kanten mit uniformer Wahrscheinlichkeit zu bestimmen. Zum anderen besteht immer noch die Gefahr, dass der Graph in zwei oder mehr Zusammenhangskomponenten zerfallt, wenngleich die Wahrscheinlichkeit hierfur nun deutlich geringer als zuvor ist.


  Eine andere Technik fur die Umsetzung d-regularer Zufallsnetzwerke wird in [75] vorgestellt. Wir werden diesen Ansatz jedoch nicht im Detail besprechen and betrachten im Folgenden nur die grundlegende Idee. Das Netzwerk [75] verwendet einen zentralen Host-Server, der einen Cache-Speicher mit konstant vielen zufalligen Peers im Netzwerk unterhalt. Jeder Peer, der sich neu anmeldet, wird aus diesem Cache mit zufalligen Nachbarn verbunden. Das Hauptaugenmerk des Artikels gilt der Beschreibung and Analyse der Technik, diesen konstant groBen Cache zu unterhalten. Jeder Knoten, der dem Netzwerk beitritt, erhalt eine Chance, in den Cache zu gelangen.
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    Abb. 9.8. Die Simple Switching-Operation.

  


  Dieser Ansatz liefert eine effiziente Methode, um Zufalls-Netzwerke aufzubauen. Aber die Verwendung eines zentralen Servers steht naturlich im krassen Gegensatz zu den elementaren Grundsatzen eines Peer-to-Peer-Netzwerks, and es stellt sich die Frage, warum dieser Server nicht gleich die gesamte Knotenmenge inklusive der Kamen verwaltet. Ersetzt man den zentralen Server durch eine Reihe von Servern, so erhalt man das Aquivalent eines hybriden Netzwerks wie Fast-Track oder Gnutella-2, die wir in Kapitel 13 kennenlernen werden.


  9.2.2 Ungerichtete regulare Zufallsgraphen


  Wir werden nun sehen, wie rich ein Peer-to-Peer-Netzwerk, auf Basis regularer zusammenhangender Zufallsgraphen, verteilt, d.h., ohne Zuhilfenahme zentraler Mechanismen, unterhalten lasst. Hierzu betrachten wir nicht Langer einen zufalligen Graphen aus der Masse cn,,d, sondern wir schranken uns auf die Teilmenge der zusammenhangenden Graphen aus cn.d ein. Diese Teilmenge der zusammenhangenden regularen Graphen bezeichnen wir fortan als Ccn,.d.


  Die 1-Flipper Operation


  In [76] wird eine einfache verteilte Operation beschrieben, die jeden Graphen aus Ccn,,d mit uniformer Wahrscheinlichkeit generieren kann. Diese Operation wird als 1-Flipper-Operation bezeichnet and besitzt Ahnlichkeit mit der schon vorgestellten Simple Switching-Operation. Aus Graphen-theoretischer Sicht ist die 1-FlipperOperation wie folgt definiert:


  


  Definition 9.2 (1-Flipper). Betrachte einen ungerichteten, zusammenhangenden and d-reguldren Graphen G = (V, E) sowie vier Knoten v1, v2, v3, v4 E V, die einen Pfad P = (v1, v2, v3i v4) in G definieren. Falls {v1, v3}, {v2, v4} ~ E, dann trans- formiertdie I-Flipper-Operation FP den Graphen Gzu FP (G) = (V, E') mit
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  Die 1-Flipper-Operation wird in Abbildung 9.9 veranschaulicht. Wir bezeichnen die Kamen {vi, v3}, {v2i v4} auch als Flip-Kanten and die Kante {v2, v3} als Hub- Kante der 1-Flipper-Operation.
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    Abb. 9.9. Die 1-Flipper-Operation [76].

  


  Ein wichtiger Unterschied zwischen der 1-Flipper- and Simple Switching-Operation ist, dass die 1-Flipper-Operation den Zusammenhang des Graphen garantiert. Dies lasst sich leicht durch das Betrachten der Abbildungen 9.9 and 9.8 feststellen: Im Fall der 1-Flipper-Operation bleiben alle beteiligten Knoten miteinander verbunden, im Fall von Simple Switching jedoch nicht.


  Wir werden nun sehen, dass, ausgehend von einem beliebigen d-regularen, zusammenhangenden Graph mit n Knoten, jeder andere Graph aus Cc,,,,d durch wiederholtes Anwenden zufalliger 1-Flipper-Operationen mit uniformer Wahrscheinlichkeit erzeugt wird. Zufallige 1-Flipper-Operation bedeutet hierbei, dass der Pfad P zufallig gewahlt wird, d.h., es wird ausgehend von einem zufalligen Startknoten ein Random Walk uber drei Kamen durchgefuhrt. Werden bei diesem Random Walk nicht vier unterschiedliche Knoten besucht, wird die Operation abgebrochen.


  Um nun zu zeigen, dass die 1-Flipper-Operation Graphen aus Cc",d uniform generiert, betrachten wir zunachst einige wichtige Eigenschaften der Operation.


  Lemma 9.3. Die Wahrscheinlichkeit, dass ein d-reguldrer Graph G durch eine zufallige I-Flipper-Operation zu einem d-reguldren Graphen G' transforiniert wird, ist identisch mit der Wahrscheinlichkeit, dass G' durch eine zufallige I-FlipperOperation zu G transformiert wird. Das heif3t, es gilt
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  Diese Eigenschaft der 1-Flipper-Operation bezeichnen wir auch als Symmetric. Der Beweis des Lemmas ist nicht schwierig and wird hier nicht gefuhrt. Er kann in [76] nachgelesen werden. Eine weitere Grundvoraussetzung fur die uniforme Ge- nerierung von Graphen aus Ccn,d liefert das folgende Lemma:


  Lemma 9.4. Fur alle Paare G, G' von Graphen aus Ccn,d mit d > 2 and d gerade, existiert eine Folge von I -Flipper-Operationen, die G zu G' transformiert.


  Diese Eigenschaft bezeichnen wir auch als Erreichbarkeit, da jeder Graph aus Ccn,d zujedem anderen aus Ccn,d transformiert werden kann. Kombiniert man nun die Aussagen von Lemma 9.3 and Lemma 9.4, folgt bereits die Eigenschaft, dass eine Folge von 1-Flipper-Operationen auf Lange Sichtjeden Graphen aus CCj- n,d mit der gleichen Wahrscheinlichkeit erzeugt. Um dies zu sehen, betrachten wir den Markov- Prozess, den die 1-Flipper-Operation uber den Graphen aus Ccn,d beschreibt. Jeder Graph aus Ccn,d entspricht einem Zustand dieses Markov-Prozesses. Lemma 9.3 besagt, dass die zugehorige Markov-Matrix symmetrisch ist, and Lemma 9.4 zeigt, dass jeder Zustand des Markov-Prozesses erreichbar ist. Elementare Markov- Prozesstheorie besagt nun, dass im Limes jeder Startvektor gegen den uniformen Vektor mit gleichen Eintragen konvergiert, welcher der uniformen Wahrscheinlichkeitsverteilung entspricht. Wir halten dieses Ergebnis im folgenden Theorem test.


  Theorem 9.5. Sei G ein d-regularer zusammenhangender Graph mit n Knoten and d > 2 and d gerade. Dann wird durch wiederholtes Anwenden von zufalligen I- Flipper-Operationen jeder d-regulare zusammenhangende Graph mit n Knoten mit gleicher Wahrscheinlichkeit erzeugt, d.h.,
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  Die 1-Flipper-Operation kann ohne weiteres verteilt angewendet werden, wenn die Menge der Peers gleich bleibt oder wachst (und der Grad gerade ist). Kommt ein Peer hinzu, so bestimmt er d/2 knotendisjunkte Kamen, loscht these and setzt eine Kante zu jedem der d Endpunkte. So bleibt das Netzwerk d-regular and zusammenhangend. Schwieriger wird es, wenn ein Peer das Netzwerk verlasst bzw. ausfallt and somit bei seinen d Nachbarn den Grad d - 1 erzeugt. Diese Nachbarn mussten sich jetzt auf die Suche nach anderen Peers mit demselben Problem machen. Das ist aber in einem unstrukturierten Netzwerk sehr aufwandig. Eine einfache Losung fur das Problem ist, wenn Peers mit zu geringem Grad diesen erst dann erhohen, wenn ihnen mindestens zwei Nachbarn fehlen. In dem Fall kann dann einfach wie beim Einfugen eines neuen Peers vorgegangen werden, d.h., der Peer setzt sich in die Mitte einer zufalligen Kante des Netzwerks. Dieses Vorgehen hat zur Folge, dass die resultierenden Graphen bzw. Netzwerke zwar nicht mehr exakt d-regular sind, die Grade der Knoten liegen jedoch immer zwischen d and d - 1, was in der Praxis nicht weiter tragisch ist.


  


  9.2.3 Gerichtete Zufallsgraphen mit regularem Ausgrad


  Die im vorigen Abschnitt beschriebene 1-Flipper-Operation ist bereits sehr gut geeignet, um Zufalls-Netzwerke zu unterhalten. Aus praktischer Sicht lasst sich these Operation jedoch noch weiter verbessern. Ansatzpunkt fur die Verbesserung sind die ungerichteten Kanten. Um eine ungerichtete Kante zu unterhalten and ggf. zu andern mussen immer beide zu dieser Kante adjazenten Knoten miteinander kommunizieren. Dieser Aufwand entfallt bei Verwendung gerichteter Graphen: Um eine Kante in einem gerichteten Graphen zu andern, muss lediglich detjenige Knoten, der den Startpunkt der Kante definiert, den Zielpunkt in seiner Nachbarschaftsliste andern. Stellt dieser Graph nun ein Netzwerk dar, bedeutet dies, dass das Andern einer Kante nur noch eine lokale Operation ist and keine teure Kommunikation im Netzwerk stattfinden muss. Wenn wir also eine ahnliche Operation fur gerichtete Graphen mit regularem Ausgrad linden, konnen wir unter Umstanden die Anzahl der Kommuni- kationsschritte je Operation deutlich verringern.


  Wir uberlegen uns zunachst, welche grundlegenden Moglichkeiten es gibt, die Kanten eines gerichteten Graphen G = (V, E) zu andern. Betrachten wir einen Knoten vl E V, so gibt es zwei prinzipielle Moglichkeiten, die durch die beiden folgenden Operationen beschrieben werden:


  Pointer-Push: Verandere die Menge der ausgehende Kanten von vj, d.h., fuhre einen Random Walk vt, v2, v3 in G durch and ersetze die Kante (vt, v2) durch die Kante (V 1, v3) (siehe Abbildung 9.10).


  Pointer-Pull: Verandere die Menge der auf vl zeigenden Kanten, d.h., fuhre einen Random Walk vl, v2, v3, v4 in G durch and ersetze die Kante (v3i v4) durch die Kante (v3i V) (siehe Abbildung 9.11).
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    Abb. 9.10. Die Pointer-Push-Operation.

  


  Die Einfachheit dieser elementaren Operationen bringt mit sick, dass die resultierenden Graphen gerichtete Multi-Graphen sein konnen, d.h., Kanten konnen mehr fach existieren and Knoten konnen auf Bich selbst zeigen. Dies lieBe sich sicherlich durch einfache Abfragen beheben, wir werden spater in diesem Kapitel jedoch noch sehen, dass wir Multi-Kanten tatsachlich benotigen. Deshalb betrachten wir von nun an gerichtete zusammenhangende Multigraphen mit regularem Ausgrad and bezeichnen die Menge dieser Graphen als .MDcn,d. Auch hier benennt n wieder die Anzahl der Knoten and d den Ausgrad ebendieser.


  


  Bei naherer Analyse der beiden elementaren Operationen zeigt sich jedoch, dass weder Pointer-Push- noch Pointer-Pull-Operation tatsachlich fur die Unterhaltung zufalliger Graphen aus .MDcn,d geeignet sind. Zwar behalt der Graph G in beiden Fallen seinen regularen Ausgrad d, im Fall der Pointer-Push-Operation konnen jedoch Schleifen an einem Knoten erzeugt werden. Dies geschieht, wenn der StartKnoten der Operation auch der End-Knoten der Operation ist. Genau das wird problematisch, wenn alle ausgehenden Kanten eines Knotens v Schleifen sind. Diese Schleifen konnen dann nicht mehr durch Pointer-Push-Operationen entfernt werden. Gleiches gilt dann fur Kanten, die auf v zeigen. Der Knoten v wirkt dann wie eine Senke and wird im Laufe der Zeit immer mehr Kanten an sich ziehen. So wird der Graph G durch wiederholtes Anwenden der Pointer-Push-Operation zu einem sternformigen Graphen oder im Fall mehrerer Senken zu einer Menge verbundener Sterne konvergieren (siehe Abbildung 9.12). Ein solcher Graph wird sich auch durch weitere Pointer-Push-Operationen nicht mehr verandern.


  Im Fall der Pointer-Pull-Operation ist leicht zu sehen, dass these nicht den Zusammenhang des Graphen garantiert. So wurde ein Graph G durch wiederholtes Anwenden dieser Operation zu einem Graphen aus Tauter einzelnen Knoten mit Schleifen transformiert (siehe Abbildung 9.13). Bei genugend hohem Grad kann es zwar sehr lange dauern, bis der Graph tatsachlich nicht mehr zusammenhdngend ist, da das Auseinanderfallen in einem Netzwerk jedoch irreversibel ist, disqualifiziert dies die Pointer-Pull-Operation fur den praktischen Einsatz.


  So sind beide Elementaroperationen nicht fur die Unterhaltung gerichteter Zufallsnetzwerke geeignet. Wir werden im folgenden Abschnitt jedoch sehen, dass eine Kombination dieser Operationen die beschriebenen Probleme beheben kann.
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    Abb. 9.11. Die Pointer-Pull-Operation.
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    Abb. 9.12. Beim wiederholten Anwenden von Pointer-Push-Operationen konvergiert ein Graph gegen einen sternformigen Multi-Graphen.

  


  
    [image: ]

    Abb. 9.13. Wiederholtes Anwenden von Pointer-Pull-Operationen zerlegt einen Graphen in einzelne Knoten mit Schleifen.

  


  Die Pointer-Push&Pull-Operation


  Eine geschickte Kombination von Pointer-Push- and Pointer-Pull-Operation wird in [77] vorgestellt. Diese Operation wird als Pointer-Push &Pull bezeichnet and ist formal wie folgt definiert:


  Definition 9.6 (Pointer-Push&Pull). Sei G = (V, E), G E .MDc,,d, ein gerichteter and zusammenhdngenderMulti-Graph mit reguldremAusgrad d. Seien des Weiteren vt, v2, V3 E V Knoten, die einen gerichteten Pfad P = (vt, V2, V3) in G bilden. Dann transformiert die Pointer-Push &Pull- Operation PPP den Graphen G zum Graphen PPP (G) = (V, E'), wobei
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  Die Pointer-Push&Pull-Operation wird in Abbildung 9.14 dargestellt. Anhand der Abbildung lasst sich leicht sehen, dass these Operation vom Prinzip her einer Pointer-Pull-Operation zwischen den Knoten vl and V2 and einer Pointer-PushOperation zwischen den Knoten vi and V3 entspricht.


  Wird these Operation wiederholt auf zufallige Pfade im Graphen angewendet, so hat sie vergleichbare Eigenschaften wie die 1-Flipper-Operation. Es ist allerdings noch festzulegen, wie der Random Walk einer Pointer-Push&Pull-Operation durchgefuhrt wird. Am sinnvollsten ist es, in jedem Schritt einer zufalligen der d Kamen eines Knotens zu folgen. Wir bezeichnen dies als kantenorientierten Random Walk. Alternativ konnte bei einem knotenorientierten Random Walk in jedem Schritt einer der hochstens d Nachbarknoten gewahlt werden.


  


  Kommen wir zuruck zu den Eigenschaften der Pointer-Push&Pull-Operation. Angewendet auf einen Graphen G E .MDc,z,d, bewahrt sie offenbar den Zusammenhang von G, da alle beteiligten Knoten miteinander verbunden bleiben. Weiterhin ist die Operation symmetrisch2, d.h., fur Graphen G, G' E MDc,z,d gilt
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  Da auch jeder Graph G E MDc,z,d durch eine Folge von Pointer-Push&PullOperationen erreicht werden kann, gilt - ahnlich zur I-Flipper Operation - folgendes Theorem:


  Theorem 9.7. Sei G' E MDc,,,d ein beliebiger zusammenhdngender gerichteter Multi-Graph mit reguldrem Ausgrad d. Dann wird durch wiederholtes Anwenden zufdlliger Pointer-Push &Pull- Operationen mit knotenorientiertem Random Walk im Limes jeder Graph G E .MDc,,,d mit der gleichen Wahrscheinlichkeit erzeugt, d.h.,


  [image: ]


  Die Pointer-Push&Pull-Operation erzeugt also echt zufallige Graphen aus der Menge .MDg,,d. Wird anstelle des knotenorientierten Random Walk ein kantenorienter Random Walk verwendet, so werden die Graphen aus .MDc,,,,d nicht mehr mit uniformer Wahrscheinlichkeit erzeugt, sondern Graphen aus .MDc,z,d mit wenig oder keinen Multi-Kanten, and Schleifen treten mit etwas hoherer Wahrscheinlichkeit auf (fur Details siehe [77]).
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    Abb. 9.14. Die Pointer-Push&Pull-Operation
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  Betrachten wir nun die Umsetzung der Pointer-Push&Pull-Operation in einem Peer-to-Peer-Netzwerk. Jeder Peer wird zu zufalligen Zeitpunkten eine PointerPush&Pull-Operation initiieren. Sei pl dieser Peer. Der Ablauf der Operation geschieht dann in drei Schritten:


  Schritt I.- Peer pt kontaktiert einen zufalligen Peer p2 seiner Nachbarschaftsliste and teilt ihm den Beginn der Operation mit.


  Schritt 2: Peer p2 empfangt die Nachricht von pt and wahlt einen zufalligen Peer p3 aus seiner Nachbarschaftsliste. Weiterhin ersetzt p2 den Eintrag p3 durch pt an der entsprechenden Stelle in seiner Nachbarschaftsliste and sendet als Antwort die Adresse des Peers p3 zuruck an pl.


  Schritt 3: Peer pt empfangt die Antwort von p2 and ersetzt seinerseits den Eintrag P2 durch p3 in seiner Nachbarschaftsliste.


  Innerhalb dieser drei Schritte werden lediglich zwei Nachrichten zwischen den Peers pt and P2 ausgetauscht. Des Weiteren enthalten these Nachrichten lediglich die Adresse eines Peers. Somit ist eine Pointer-Push&Pull-Operation vom Kommunikationsaufwand nicht teurer als die in dynamischen Netzwerken obligatorische pe- riodische Uberpri fung der Nachbarschaft. Ferner lasst sich die Pointer-Push&PullOperation mit dieser Uberprufung kombinieren, so dass letztendlich kein oder kaum zusatzlicher Netzwerkverkehr entsteht.


  Auch das Einf igen and Entfernen von Peers in gerichteten Multi-Graphen mit regularem Ausgrad gestaltet sich viel einfacher als im Fall von ungerichteten Graphen. Tritt ein neuer Peer dem Netzwerk bei, so reicht es im Prinzip, wenn er einen Peer in seine Nachbarschaftsliste aufnimmt and diesen Eintrag d - 1-mal dupliziert. Dutch Anwenden der Pointer-Push&Pull-Operation wird dennoch ein zufalliges Netzwerk entstehen. Auch wenn ein Peer ohne Vorankundigung ausfallt, lasst sich das einfach losen. Sobald ein Nachbar sich als tot herausstellt, wird dieser mit der Kopie eines anderen Eintrags der Nachbarschaftsliste ersetzt. Wieder wird eine Folge von Pointer-Push&Pull-Operationen beim simultanen Ausfall vieler Peers entstehende Probleme bereinigen.


  Simulationen legen nahe, dass sowohl die 1-Flipper-Operation als auch die Pointer-Push&Pull-Operation schnell zur uniformen Wahrscheinlichkeitsverteilung konvergiert. Schnell heiBt hier, dass O(dn log n) parallele verteilte Operationen aus- reichen, bis der Graph rein zufallig wird. Ein mathematischer Beweis hierfUr wurde bislang noch nicht erbracht. Bewiesen ist jedoch, dass mit Hilfe solch einfacher Operationen robust and selbstorganisierend Zufalls-Netzwerke unterhalten werden konnen. So konnte these Operation zum Beispiel ohne Weiteres in Gnutella fur den Topologieaufbau bzw. die Unterhaltung der Topologie verwendet werden.


  


  9.3 Topologie-Management durch Selbstorganisation


  Durch einen ahnlichen Ansatz kann durch Selbstorganisation der Verbindungsstruktur auch so genanntes Topologie-Management (T-Man) durchgefuhrt werden. Dieser allgemeine Ansatz stammt von Ozalp Babaoglu, Mark Jelasity and Alberto Montre- sor [78, 79].


  Die Methode unterscheidet einen aktiven and einen passiven Prozess (Thread). Im aktiven Thread wird ein Peer ausgewahlt, der seinem Nachbarn eine Auswahl seiner Nachbarliste zusendet. Dieser empfangt these Liste im passiven Thread and untersucht sie dahingehend, ob er dadurch seine Situation im Netzwerk verbessern kann. Dann wahlt der Peer gewisse Knoten aus and sendet sie dem aktiven Peer, der aus dieser Liste wiederum versucht, seine Verb indungs struktur zu verbessern.


  Ein Beispiel ist die Erstellung eines Rings, der die Knoten nach Winkeln sortiert. Hierzu versucht ein Peer immer den kleinsten relativen Winkel nach links and rechts zu erhalten. Eine weitere Aufgabe kann der Bau eines vollstandigen Baumes oder eines Gitter- oder Torusnetzwerks sein. In Abbildung 9.15 ist dargestellt, wie T-Man einen Torus aufbaut.
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    Abb. 9.15. T-Man erzeugt durch Selbstorganisation die zugrunde liegende Torusmetrik [79].

  


  In Abbildung 9.16 werden die verschiedenen Konvergenzzeiten von T-Man fur den Binarbaum, Ring and Torus verglichen. Dieser Ansatz istjedoch nicht auf die Erzeugung solcher Strukturen beschrankt. In [80] zeigen die Autoren, wie T-Man einen selbstorganisierenden Prozess darstellt, der den Aufbau and Unterhalt eines Chord- Peer-to-Peer-Netzwerks mit Hilfe dieser Operationen sicherstellt. Somit wird keine dedizierte Operation zum Einfugen oder Reparieren des Chord-Netzwerks mehr notwendig.


  


  Leider basieren die beschriebenen Methoden noch vollkommen auf einer em- pirischen Analyse mit Simulationen. Fur eine solch wichtige Aufgabe ware es wunschenswert, dass Operationen fur these beweisbar die gewunschte Grapheigen- schaft konstruieren.
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    Abb. 9.16. In Abhangigkeit von der gesuchten Metrik and der Grof3e c des Views variiert die Konvergenzzeit von T-Man fur N = 217 Knoten [79].
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  Sicherheit


  Please accept my resignation. I don't want to belong to any club that will accept me as a member.


  Groucho Marx.


  Bevor wir uns den spezifischen Sicherheitsaspekten von Peer-to-Peer-Netzwerken zuwenden, werden wir einen sehr kurzen Uberblick uber elementare Methoden der Kryptographie geben.


  10.1 Methoden der Kryptographie


  Die klassische Verschlusselungsmethode ist das symmetrische Verschliisselungsver- fahren. Bekannte Verfahren sind hierbei z.B. Casars Code, DES (Digital Encryption Standard) and AES (Advanced Encryption Standard). Solche Verfahren bestehen aus den Funktionen f and g sowie einem geheimen Schlussel S. Ein Text T wird nun zum Code C verschlusselt durch Anwenden von f :


  [image: ]


  wobei aus C ohne die Kenntnis von S nicht der Originaltext rekonstruiert werden kann. Die Entschlusselung geschieht durch Anwenden der Funktion g mit Kenntnis desselben Schlussels k:


  [image: ]


  In der Regel werden fur f and g bekannte Verfahren verwendet, so dass die Sicherheit dieser symmetrischen Verschlusselungsverfahren ausschlieBlich auf der Ge- heimhaltung des SchlUssels S beruht. Dieser muss auf einem separaten sicheren Weg ubertragen werden.


  Anders verhalt es sich hier bei den asymmetrischen Verschliisselungsverfahren, wie z.B. RSA von Ronald Rivest, Adi Shamir, Lenard Adleman [81] oder dem Diffie-Hellman-Schema [82] oder PGP (Pretty good privacy) [83]. Hier gibt es zwei SchlUssel: einen geheimen Schlussel S and einen offentlichen SchlUssel P. Der geheime Schlussel and der offentliche Schlussel werden von dem (zukunftigen) Empfanger einer verschlusselten Nachricht zueinander passend erzeugt. Dann wird der offentliche Schlussel alien potenziellen Sendern mitgeteilt. Diese verwenden ihn dann zur VerschlUsselung der Nachricht T in den Code C:
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  Der Empfanger kann dann als einziger durch die Kenntnis des geheimen Schlussels S these Nachricht entschlusseln :
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  Hierbei sind die Verschlusselungsfunktion f and die Entschlusselungsfunktion g in der Regel veroffentlicht. Die Sicherheit des Verfahrens beruht hier auf der Schwierigkeit den geheimen Schlussel aus der Kenntnis des offentlichen Schlussels zu rekonstruieren (oder aus einer Menge von Text/Code-Paaren eine GesetzmaBigkeit in der Entschlusselungsfunktion aufzudecken).


  Eine weitere wichtige Methode der Kryptographie sind die so genannten digitalen Unterschriften (Digital Signatures). Diese beruhen zumeist auf asymmetrischen Verschliisselungsverfahren, wie z.B. RSA. Der Unterzeichner erzeugt auch hier einen geheimen Schlussel S and einen offentlichen Schlussel P sowie das Komprimat K des Texts T, z.B. durch eine kryptographische Hash-Funktion h:
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  Nun berechnet der Unterzeichner die Funktion
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  Der Empfanger kann dann mittels des offentlichen Schlussels P and des Textes T die Unterschrift U verifizieren, indem er die folgende Gleichheit uberpruft:
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  Ein Problem hierbei ist, dass die Sicherheit des Verfahrens durch die Veroffentlichung von Text/Code-Paaren gefahrdet ist, insbesondere wenn der Angreifer gewahlte Dokumente zur Unterschrift vorlegt (chosen message attack). Dieses Problem wurde durch ein Signaturschema von Shafi Goldwasser, Silvio Micali and Ronald Rivest [84] gelost, das unter bestimmten Annahmen nachweisbar sicher ist.


  Eine kryptographische Hash-Funktion hat weder offentliche noch private Schlussel. Sie bildet ein Dokument auf eine eindeutige Ausgabe fester Lange ab. Eine kryptographische Hash-Funktion h ist genau dann sicher, falls fur ein Dokument T kein anderes Dokument T' gefunden werden kann, so dass h(T) = h(T'). Mathematisch gesehen ist das naturlich unmoglich, da es beliebig viele Dokumente gibt and nur endlich viele Hash-Werte, da deren Lange begrenzt ist. In der Praxis sieht das aber anders aus, da der Hash-Bereich groBer als 128 Bit gewahlt wird. Damit ist es fur viele Funktionen praktisch unmoglich, verschiedene Dokumente mit gleichen Hash- Wertene zu finden. In einem solchen Fall spricht man auch von einer Kollision.


  


  Gelaufige kryptographische Hash-Funktionen sind MD-5 [36] (Message Digest), fiir welche kurzlich ein Algorithmus zur Erzeugung von Kollisionen entwickelt wurde [85]. Diese Attacke ist tatsachlich auch praktisch relevant. Damit ist MD-5 fur den praktischen Einsatz nicht mehr zu empfehlen. SHA-2 (Secure Hash Function) wird momentan (noch) als sicker angesehen [38], SHA-1 [37] dagegen nicht mehr.


  10.2 Sicherheitsanforderungen in Peer-to-Peer-Netzwerken


  Zumeist sind Peer-to-Peer-Netzwerke darauf ausgelegt, offen and autonom zu sein. Dies scheint in einem Widerspruch zu Sicherheitsanforderungen zu stehen. SchlieBlich arbeiten Peer-to-Peer-Netzwerke in einem potenziell feindlichen Umfeld: dem Internet.


  Als Anforderungen an ein sicheres Peer-to-Peer-Netzwerk kann man folgende Punkte formulieren:


  • Verfiigbarkeit


  Ein groBes Problem fur Peer-to-Peer-Netzwerke stellen Dienstverweigerungsan- griffe dar (Denial of Service Attack - DOS). Hier ,bombardiert" ein Peer oder eine groBe Menge von koopierenden Peers (Distributed Denial of Service Attack - DDOS) ausgewahlte Peers mit Anfragen nach einem Dokument. Dies kann zum Beispiel in Client-Server-Architekturen zu einem Kollaps des Servers fuhren (chosen victim attack).


  Eine andere Angriffsvariante ist, dass ein bosartiger Peer sich in das Netzwerk einreiht. Dann erzeugt er eine Menge von Scheinanfragen and blockiert so das ganze Netzwerk. Typisch ist auch ein Angriff durch Ausnutzung von Protokoll- fehlern und -schwachen. Auf solche Angriffe kann mit der Nachbesserung der Netzwerksoftware reagiert werden.


  Fur die Losung der Infiltration bosartiger Peers verweisen wir auf die nachfol- gende Diskussion von Sybil-Attacken and Byzantinischen Generalen.


  • Dokumentauthentifikation


  Wenn man in einem Peer-to-Peer-Netzwerk ein Dokument bezieht, dann kann es sein, dass dieses Dokument in mehrfacher Kopie mit leichten Veranderungen vorhanden ist. Welches Dokument ist dann authentisch, welches ist gefalscht, nachgemacht oder verfalscht? Eine Losung kann es sein, digitale Unterschriften zu verwenden. Diese beantworten aber nicht die Frage, welches Dokument zuerst da war.


  Wie kann man nachweisen, dass eine Datei alter ist als eine andere? In der wirk- lichen Welt hilft die Physik weiter (C14-Methode, Vergilbung). In der digitalen Welt funktioniert das naturlich nicht. Man kann mit herkommlichen Methoden hochstens nachweisen, dass ein Dokument jung ist (aber nicht, dass es alt ist), zum Beispiel durch Referenz auf aktuelle, nicht vorhersehbare Ereignisse. (Es gibt aber durchaus Ansatze far Systeme, die das Alter von Dokumenten nach- weisen konnen.)


  


  • Anonymitat


  Eine Motivation fur die Anonymitat ist nicht nur die Verhinderung des berech- tigten Zugriffs staatlicher Verfolgungsbehorden gegen die Verletzung von Ur- heberschutzgesetzen. Das Internet ist weltumspannend and oftmals das einzige Medium, das der Zensur and Verfolgung in Diktaturen entzogen ist. Der Auf- rechterhaltung der Anonymitat in Peer-to-Peer-Netzwerken wird hier ein eigenes Kapitel gewidmet.


  • Zugangskontrolle


  Peer-to-Peer-Netzwerke werden aber auch in geschutzten Bereichen, wie in Unternehmen and beim Militar, eingesetzt, die fiber das Internet eine sichere, verteilte and robuste Netzwerkstruktur unterhalten wollen. Eine mogliche Anwendung sind zum Beispiel Peer-to-Peer-Netzwerke mit kostenpflichtigen Inhalten. Eine Losung kann hierzu eine zentrale Authorisierung sein. Auch kann man virtuelles Geld verwenden (das ebenfalls zentral authentifiziert ist). Bei verteilten Losungen ergeben sich die Probleme der Identifizierung and eine Interessens- kollision mit dem Prinzip der Anonymitat.


  Als Mafnahmen gegen Attacken unterscheiden wir die Entdeckung der Attacke, ihre Handhabung, die Systemwiederherstellung nach einer Attacke and natfirlich im besten Falle die Verhinderung einer Attacke.


  10.3 Die Sybil-Attacke


  Mit dem Namen „Sybil" kann kaum jemand in Europa etwas verbinden - ganz im Unterschied zu den USA. Im Jahr 1973 erschien das Buch Sybil von Flora Rheta Schreiber, das von einer Fran mit 16 separaten Personlichkeiten handelte (mit 16 unterschiedlichen Namen): Sybil war eine Aushilfslehrerin mit Zeitaussetzern, Peggy war ein neun Jahre altes, wfitendes, verangstigtes Madchen, Vicki sprach flielend franzosisch, Vanessa spielte Klavier and war mit den Nachbarn befreundet, Marsha war eine dunkle Personlichkeit mit Selbstmordabsichten usw. Das Buch and der darauf beruhende Film aus dem Jahr 1976 geht auf einen tatsachlichen Fall von multipler Personlichkeitsstorung (mehrfacher Schizophrenie) zurtick. Bis heute ist umstritten, inwieweit these Krankheit bei Menschen wirklich existiert.


  Bei Peer-to-Peer-Netzwerken ist eine absichtliche Personlichkeitsstorung jeden- falls ein probates Mittel, um die Strukturen zu attackieren. Hierzu gibt sich ein Peer als eine Vielzahl virtueller Peers aus and wird dadurch an mehreren Stellen im Netzwerk aktiv.


  Was kann eine Sybil-Attacke bewirken?


  Ein Netzwerk kann durch eine Sybil-Attacke den Zusammenhalt verlieren. Dies betrifft beispielsweise CAN, Chord, Viceroy, Pastry and Tapestry, aber nicht zwingend Gnutella. Auferdem konnen Mehrheitsabstimmungen fiber den Zustand des Netzwerks gestort werden. Das betrifft insbesondere die Mehrheitsfrage: Verhalt sich ein Peer korrekt? Diese Frage ist entscheidend fur die Losung des Problems der Byzantinischen Generale.


  


  AuBerdem konnen durch eine Sybil-Attacke Anfragen im Netzwerk weitestgehend observiert werden. Das Netzwerk kann absichtlich verlangsamt oder gar ganz zerstort werden. Naturlich lasst sich mittels einer Sybil-Attacke auch einen Denialof-Service-Angriff starten.


  Wir halten daher test: Sybil-Attacken greifen Peer-to-Peer-Netzwerke wirkungsvoll an.


  Wie kann man Sybil-Attacken abwehren?


  Ein naheliegender Ansatz ist eine zentrale Authorisierungsstelle, welche die Identitat der teilnehmenden Peers bestatigt. Diese zentrale Instanz authentifiziert die Existenz eines Teilnehmers and die Gultigkeit seiner offentlichen Schlussel durch eine digitale Unterschrift. Jeder Peer kann sich dadurch von der Existenz des Peers uberzeugen. Damit kann naturlich kein anonymes Peer-to-Peer-Netzwerk betrieben werden.


  Problematisch sind dezentrale Authorisierungsstrategien. Erlaubt man z.B. einem Peer auch nur eine kleine Menge von anderen Peers zu authorisieren, dann kann Peer 1 den Peer 2 authorisieren. Dieser authorisiert Peer 3, der dann Peer 4 usw. Damit steht einer Sybil-Attacke nichts mehr im Wege.


  Douceurs Ansatz zur Abwehr


  Ein interessanter Ansatz zur Abwehr von Sybil-Attacken wurde von John Douceur [86] entwickelt. Die Annahmen sind hier, dass Peers einzelne Rechner sind, die einer Person unterstehen. AuBerderm verfugen Einzelpersonen nicht uber unbeschrankte Rechenressourcen.


  Die Losungsstrategie ist nun, dass alle Teilnehmer des Peer-to-Peer-Netzwerks ein bestimmtes mathematisches Problem (Challenge) losen mussen. Zum Beispiel mussen sie fur verschiedene Werte y den Wert x finden mit h(x) = y, wobei h eine kryptographisch sichere Hash-Funktion ist. Hierbei wurde y = h(x) von einem her- ausfordernden Peer (Challenger) gewahlt. Die Schwierigkeit der Aufgabe lasst sich durch die teilweise Bekanntgabe der Bits von x einstellen. Innerhalb einer gewissen Zeit kann jeder virtuelle Peer nur eine bestimmte Anzahl von solchen Challenges losen.


  Der Vorteil dieser Strategie ist, dass hiermit ein Ansatz vorhanden ist, uberhaupt Sybil-Attacken zu begegnen.


  Nachteile


  Der Hauptnachteil ist sicherlich die unglaubliche Verschwendung von Rechenressourcen (Energie, Zeit, Rechenleistung etc.). Andererseits stehen einem Angreifer eventuell durch Einbruch in fremde Rechner enorme Rechenkapazitaten zur Verfugung. Daneben sind die den Benutzern zur Verfugung stehenden Rechenressourcen enorm heterogen. Studenten an Universitaten konnen durch Pool-Recher uber groBe Rechenkapazitaten verfugen, staatliche Einrichtungen verfUgen uber noch groBere Ressourcen (siehe Motivation). Wenig leistungsfahige Peers konnen durch das Challenge Uberfordert werden, wie zum Beispiel altere PCs, Pocket-PCs etc. Das Challenge selbst ist eine institutionalisierte Form des Denial-of-Service- Angriffs.


  


  10.4 Das Problem der Byzantinischen Generale


  Ein ganz typisches Problem im Netzwerkbereich ist das so genannte Problem der Byzantinischen Generale [87]. Im ostromischen Reich besaBen die Generale immer Ambitionen Kaiser zu werden and verfolgten daher mit ihren Armeen mitunter ausschlieBlich eigenntitzige Ziele. Daher konnten sich Generale im Falle eines Krieges nicht unbedingt auf ihre Kollegen verlassen. Wir modellieren hier den Fall von drei Generalen.


  Drei Byzantinische Armeen stehen unter dem Kommando dreier Generale bereit, die gegnerische Burg zu erobern. Die Armeen sind raumlich getrennt and kommunizieren nur uber Boten. Die militarische Lage ist die Folgende: Greift nur eine Armee an, so verliert sie. Greifen zwei an, so gewinnen diese. Greift keine an, so gewinnen die Armeen auch, da durch die fortwahrende Belagerung die Burg ausgehungert wird. Jetzt ist aber ein General ubergelaufen and man weib nicht, welcher es ist. Insbesondere kann dieser General durch widerspruchliche Botschaften die anderen verwirren.
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    Abb. 10.1. Der ubergelaufene General X gibt widerspruchliche Anweisungen.

  


  Wie in Abbildung 10.1 gezeigt, versucht der ubergelaufene General X den General A zum Angriff zu uberreden and General B zum Abwarten. Wenn nun B diesen Befehl A ubermittelt and A den gegenteiligen Befehl an B, so konnen die beiden Generale diesen Widerspruch nicht auflosen. Schlimmer wiegt der Umstand, dass weder B noch A den General X als Uberlaufer uberfuhren konnen oder als Ubermittler wi- dersprUchlicher Befehle, da dieser jeweils einen der anderen Generale beschuldigen kann.
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    Abb. 10.2. Unauflosbare Verwirrung unter den Generalen.

  


  Theorem 10.1. Das Problem der drei Byzantinischen Generale kann nicht gelost werden. Fur vier Generale ist das Problem losbar.


  Wir werden die Strategie fur vier Generale kurz skizzieren. Im Falle von vier Generalen mUssen alle drei ehrlichen Generale angreifen oder alle drei abwarten. Dieses Problem kann auf das Ein-General-und-drei-Offiziere-Problem reduziert werden, siehe Abbildung 10.3.


  Nun sei der General loyal and einer der drei Offiziere ein Uberlaufer. So gibt der General konsistente Anweisungen fur den Angriff. Diese geben die Information an alle anderen Offiziere weiter. Die wiederum berechnen eine Mehrheitsentscheidung, die durch einen der drei Offiziere nicht behindert werden kann, siehe Abbildungen 10.3 and 10.4.


  Ist der General nicht loyal, so werden seine (widerspruchlichen) Befehle korrekt unter den Offizieren ausgetauscht. Diese folgen dann der Mehrheitsentscheidung wie bei einem loyalen General, der damit ein gemeinsames Handeln der Offiziere nicht verhindern kann, siehe Abbildung 10.5.


  Im Allgemeinen gilt das folgende Theorem.


  Theorem 10.2. Falls m Generale Uberlaufer Sind, mussen mindestens 2m + 1 Generale ehrlich sein, damit das Problem der Byzantinischen Generale losbar ist.


  Diese Schranke ist genau, wenn keine kryptographischen Annahmen gemacht werden, wenn also asymmetrische Kryptographieverfahren nicht verfugbar sind. Im strengen Berechenbarkeitsbegriff der Rekursionstheorie ist jedes asymmetrische Verfahren unsicher, da man „nut" jeden geheimen Schlussel ausprobieren muss, der zum offentlichen Schlussel passen konnte. Das berucksichtigt aber nicht die kombinato- rische Vielfalt der verschiedenen moglichen Schlussel and das Unvermogen von Re- chenmaschinen, jede Moglichkeit auszuprobieren. Andererseits beruht die Annahme der asymmetrischen Kryptographie auf der Annahme, dass die Komplexitatsklassen P and NP verschieden sind. Solange these Annahme nicht bewiesen wurde, muss man befurchten, dass jeder kryptographische Code geknackt werden kann.
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    Abb. 10.3. Der loyale General gibt konsistente Befehle.

  


  
    [image: ]

    Abb. 10.4. Eine Mehrheitsentscheidung unter den drei Offizieren kann von einem Uberlaufer nicht gestort werden.

  


  


  Theorem 10.3. Steht ein digitales Signaturschema zur Verfiigung, dann kann eine beliebige Anzahl von falschen Generalen verkraftet werden.


  Beweis. Hierbei unterschreibt jeder General seinen Befehl and in der folgenden Runde gibt jeder General alle Befehle mit Unterschriften an alle anderen Generale weiter. Hat nun jeder den korrekten offentlichen Schlussel, kann jeder inkonsistente Befehl oder jede falsche Weitergabe aufgedeckt werden. ❑


  Durch den Einsatz von digitalen Unterschriften reduziert sich das Problem auf den (bosartigen) Ausfall von Peers in einem Netzwerk, wenn die Nachbarn die Kommunikation rekonstruieren konnen. Das Hauptproblem ist, dass dafur 0(n) Nachrichten pro Peer verwendet werden mussen.
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    Abb. 10.5. Selbst ein verraterischer General kann das gemeinsame Handeln der Offiziere nicht verhindern.

  


  


  10.5 Ein zensorresistentes Peer-to-Peer-Netzwerk


  Amos Fiat and Jared Saia stellen in [88] ein Peer-to-Peer-Netzwerk vor, das in der Lage ist, den Ausfall von 50% aller Peers durch einen Angriff zu verkraften. Voraussetzung hierfUr ist, dass der Angreifer nichts uber die interne Netzwerkstruktur weifl. Weist man den Peers die Aufgaben zufallig zu, so fallt jeder Peer mit Wahrscheinlichkeit aus.


  Grob beschrieben besteht das Netzwerk aus einer Butterfly-Struktur, die wir schon bei Viceroy (Seite 126) kennen gelernt haben. Jeder Knoten des Netzwerks wird jetzt durch eine Menge von Peers realisiert, die als Cluster bezeichnet werden. Die Cluster sind so genannte bipartite Expander-Graphen der GrOBe clog n, welche wie folgt definiert sind.


  Definition 10.4. (Bipartiter Graph) Ein bipartiter Graph besteht aus zwei disjunkten Knotenmengen A and B, so dassjede Kante einen Knoten aus A and B verbindet.


  Definition 10.5. (Bipartiter Expander-Graph) Ein bipartiter Graph G = (V, E) mit der Zweiteilung V = A U B ist ein bipartiter Expander-Graph mit Parametern c, k E (0, 1), wenn fur jede Teilmenge X C A mit IX I < cIAI die Menge der Nachbarknoten Y in B mindestens die Kardinalitdt I Y I > kIX I hat.
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    Abb. 10.6. Struktur des Peer-to-Peer-Netzwerks von Fiat and Saia[88].

  


  Abbildung 10.6 skizziert den Aufbau des Netzwerks. Die Knotenmengen A and B sind jeweils fur die Kommunikation zur nachsthoheren (A) and nachsttieferen Schicht (B) zustandig. Das Routing ist analog zum Routing im Butterfly-Netzwerk. Der Aufbau von Expander-Graphen ist ein eigener Forschungsbereich. Hierzu gibt es eine Reihe von Moglichkeiten, wie z.B. Zufallsgraphen and komplexe deterministische Konstruktionen.


  


  Der Nutzen der Expander-Eigenschaft ergibt sich dann, wenn parallel eine Anfrage in einem Cluster bearbeitet wird. Dann findet sich zu der Teilmenge von A, die diese Anfrage erhalten hat, immer eine genugend groBe Teilmenge von B, so dass ein Angreifer diese nicht mit hoher Wahrscheinlichkeit kompromittiert haben kann. Hierzu wird die vorausgesetzte Unkenntnis des Angreifers uber die Struktur des Netzwerks ausgenutzt. Von diesem Peer in B wird die Suchanfrage jetzt in die nachste Ebene weitergeleitet, wo sie von einer Teilmenge von korrekten Peers von A wieder entgegengenommen wird.


  Auf these Weise werden alle korrekt arbeitenden Peers eines Clusters im Routing an der Suche beteiligt, um eine Losung des lokalen Byzantinischen GeneraleProblems zu erreichen.


  Diskussion


  Mit diesem Netzwerk hat man zugleich ein sehr effizientes, robustes and einfaches Verfahren. Auch lasst sick das Funktionsprinzip auf alle bisher diskutierten Verfahren verallgemeinern.


  Problematisch ist nur, dass der Angreifer wenig fiber die interne Struktur wissen darf. Somit funktioniert dieses Verfahren wohl nur bei Systemen mit Zugangskontrolle. Denn falls der Angreifer die Struktur kennt, dann kann er jedes System mit konstantern Grad durch einen Denial-of-Service-Angriff auf wenigen Peers aushe- beln.


  Bis heute ist die Sicherheit in Peer-to-Peer-Netzwerken noch ein weites Feld mit vielen offenen Fragen, so dass dieses Kapitel nur den aktuellen Stand der Entwicklung festhalten kann.
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  Anonymitat


  Man is least himself when he talks in his own person. Give him a mask, and he will tell you the truth.


  Oscar Wilde


  Das Internet ist weltumspannend and oftmals das einzige Medium, das der vollstandigen Zensur and Kontrolle in Diktaturen entzogen ist. Dennoch uberwachen die dortigen Behorden den Nachrichtenverkehr. So ist die Wahrung der Anonymitat fur Burger dort die einzige Moglichkeit ihr Menschenrecht, auf freie MeinungsauBerung wahrzunehmen.


  11.1 Arten der Anonymitat


  Man kann folgende Arten der Anonymitat unterscheiden in Anlehnung an [89]:


  • Autor: Hierbei muss die Identitat des Autors eines Dokuments geschUtzt werden. Dennoch kann es vorteilhaft sein, dass alle Dokumente eines Autors seinem Pseudonym zugeordnet werden konnen. Auf these Weise ist er vor Verleumdung durch ihm zugeschriebene Dokumente geschUtzt.


  • Server: Selbst wenn der Server mit den Dokumenten sich im sicheren Ausland befindet, ist es moglich, den Zugriff auf diesen zu unterbinden. Hierzu genugt es, die Pakete zu diesem Server aus dem Netzwerkverkehr herauszufiltern.


  • Leser: Auch die Identitat der Leser muss geschutzt werden. Somit ist schon die Anfrage gefahrlich. SchlieBlich offenbaren die Suchschlussel eventuelle Absich- ten.


  • Dokument: Sollten bei einer Hausdurchsuchung die Speichermedien dem Gegner in die Hande fallen, so muss die Natur der Dokumente unklar bleiben. Naturlich dUrfen sie bei der Ubertragung auch nicht entschlusselbar sein.


  • Peer: Auch die Teilnahme an dem Netzwerk kann gefahrlich werden. Einige Systeme verwenden ein Ping-Pong-System zur Verschleierung der Wege. Ist der erste Rechner als Eintrittspunkt bekannt, so kann versucht werden, gegen diesen vorzugehen. Auch ist in einigen Landern die bloBe Verwendung von kryptographischen Methoden strafbar.


  


  11.2 Methoden


  Bevor wir uns anonymisierten Peer-to-Peer-Netzwerken zuwenden, beschreiben wir elementare Methoden zur Anonymisierung.


  Secret Sharing


  Ein Grundbaustein fur einige Peer-to-Peer-Netzwerke ist das so genannte SecretSharing. Hierbei wird ein Dokument auf is Personen verteilt. Dieses ist so kodiert, dass keine der Personen es alleine lesen kann. Zur Dekodierung mussen eine Mindestanzahl von k Personen mitwirken. Solch ein System nennt man dann ein k-aus-n Secret-Sharing-System.


  Als Beispiel fur ein solches System skizzieren wir kurz das Secret-SharingSystem von Blakley [90]. Angenommen, die kodierte Information ware ein Punkt im zweidimensionalen euklidischen Raum. Jeder der n Teilnehmer erhalt nun eine Gerade durch diesen Punkt, jedoch mit jeweils unterschiedlicher Richtung. Jeder der Teilnehmer kann alleine nicht bestimmen, welcher Punkt gemeint ist. Wenn aber zwei Teilnehmer ihre Information austauschen, dann konnen sie den Punkt als Schnittpunkt errechnen. Hierbei handelt es sich offensichtlich um ein zwei-aus-n- Secret-Sharing-System.


  Will man ein 3-aus-n-Secret-Sharing nach dieser Methode erhalten, so wahlt man einen Punkt aus dem dreidimensionalen Raum and verteilt an die is Mitspieler jeweils verschiedene Ebenen. Kommen nur zwei Mitspieler zusammen, so konnen sie hochstens eine Gerade bestimmen, die durch den gesuchten Punkt fuhrt. Drei Spieler konnen aber den Punkt bestimmen.


  Dieses System ist recht anschaulich, aber zur eigentlichen Kodierung ungeeignet, da reelle Zahlen mit ihren auf Computern immanenten Rundungsfehlern zu Fehlern fuhren.


  Besser ist es, wenn man die beschriebene Methode auf einen endlichen Korper der GroBe 2k betrachtet, wie sie Evariste Galois entdeckte. Beispielsweise kann man einen Zahlenraum der GroBe 256 betrachten (beschrieben durch F[256]), so dass these einem Byte entsprechen. Allgemeiner gibt es einen endlichen Korper fur jede ganze Zahl. Am bekanntesten sind sicherlich die endlichen Korper der booleschen Zahlen mit k = 0.


  Auf diesen Zahlen kann man addieren, subtrahieren, multiplizieren and dividie- ren, wie man es von den reellen Zahlen her kennt. Es gibt ein neutrales Element fur die Addition: 0, eines fur die Multiplikation: 1. Es gelten Kommutativgesetz and Distributivgesetze. Man kann auch Matrix- and Vektorrechnungen wie gewohnt durchfuhren. Nur haben die Zahlen selbst keine interpretation.


  Da man nur in einem endlichen Raum agiert, kann man die Ergebnisse der Addition and der Multiplikation in Tabellen speichern. Will man so einen endlichen Korper F[2k] explizit konstruieren, so kann man diesen durch Polynome mit einer Variablen vom Grad k - 1 beschreiben, wobei die Koeffizienten 0 oder 1 sind. Die Addition wird durch Polynomaddition beschrieben, wobei das Ergebnis modulo 2 genommen wird. Bei der Multiplikation wird das Ergebnis (das ein Polynom vom Grad 2k ergeben kann) durch ein festgewahltes irreduzibles Polynom dividiert and der entstehende Rest modulo 2 geteilt. In Tabelle 11.1 ist die Multiplikationstabelle fur F[4] angegeben.
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  Die Einzelheiten dieser Berechnung sind hier von nachrangiger Bedeutung (hierfur siehe Seite 261). Im Moment ist es vollig ausreichend zu berucksichtigen, dass man in diesen Zahlenraumen wie in den bekannten Zahlenraumen rechnen kann.


  Man kann nun eine Ebene im n-dimensionalen Raum beschreiben durch das Produkt VT . X = A, wobei V and A feststehende Vektoren sind and X der Koordi- natenvektor ist. Wenn man nun n dieser Gleichungen kombiniert, erhalt man die Gleichung M • X = T fur zwei Matrizen M and T, die aus den Einzelvektoren zu- sammengefasst wurden. Der gesuchte Vektor bestimmt sich dann aus M-1T, wobei M genau dann invertierbar ist, wenn die Ebenen paarweise unabhangig sind. Man kann zeigen, dass in einem endlichen Feld der GroBe 2k bis zu 2k-1 voneinander unabhangige Ebenen existieren konnen.


  Eine Alternative ist die Methode von Shamir [91], die auf den Stutzstellen eines Polynoms beruht.


  Dining Cryptographers


  Mit der Methode der Dining Cryptographers wird ein einfaches Verfahren beschrieben, den Urheber einer Nachricht zu verschleiern. Wir wollen zuerst ein anderes Problem and seine Losung als EinfUhrung vorstellen: Die Bestimmung des Gesamt- gehalts einer Gruppe von mindestens drei Leuten, ohne dass einer sein Gehalt preis- geben muss.


  Hierzu ordnet man n Mitspieler kreisformig an. Zuerst wahlt der erste Mitspieler eine vollig willkurlich gewahlte (zufallige) Zahl r. Auf diese addiert er sein Gehalt hi and gibt sie Spieler 2. Nun addiert jeder folgende Spieler jeweils sein Gehalt auf die Summe and gibt diese dem nachsten. Hierbei ist zu beachten, dass zwei benachbarte Spieler die Weitergabe der Zahl unbeobachtet von den anderen Spielern durchfuhren. (Ansonsten konnen diese naturlich durch Bestimmung der Differenz der ausgehenden Zahl mit der eingehenden Zahl das geheimzuhaltende Gehalt auf- decken.) Wenn these Summe jetzt beim ersten Spieler ankommt, so sieht der die Zahl r + hi + h2 + ... + hn, = g. Er zieht fur sich die Zahl r, die nur er kennt, ab and erhalt die gesuchte Summe g - r.


  


  Mochte man das Ergebnis den anderen auch mitteilen, so addiert jeder abermals sein Gehalt auf g and gibt these Summe wieder reihum durch. Die Differenz der beiden empfangenen Werte entspricht dem Gesamtgehalt aller Spieler. Diese erhalt jetzt jeder Spieler ohne ein einziges Einzelgehalt zu kennen, siehe auch Abbildung 11.1.
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    Abb. 11.1. Private Computing: Addition von n Zahlen.

  


  Diese Technik, eine Berechnung ohne Kenntnis der Einzelergebnisse durch- zufuhren, nennt man auch Private Computing, ein Teilgebiet der Kryptographie and des Verteilten Rechnens (Distributed Computing).


  Das Verfahren der Dining Cryptographers funktioniert nun ganz ihnlich. Die Aufgabe ist, dass einer der n Teilnehmer eine Nachricht veroffentlichen mochte. Diese wird am Ende alien bekannt sein, es soil aber unklar sein, wer die Nachricht ursprunglich verschickt hat. Hierzu ordnet man die Teilnehmer wieder kreisformig an einem Tisch an and fordert, dass samtliche Kommunikation nur zwischen zwei benachbarten Teilnehmern stattfindet and dass der Inhalt zwischen den Beteiligten geheim gehalten wird.


  


  Zu Beginn bestimmt jeder Teilnehmer i unabhangig eine zufallige Zahl xi. Jeder Teilnehmer gibt diese Zahl seinem rechten Tischnachbarn. Dieser berechnet die Differenz aus seiner Zahl and der eben erhaltenen Zahl and erhalt x2 - xi-1. Mochte nun einer der Teilnehmer eine Nachricht m veroffentlichen, so addiert er diese auf die Differenz and erhalt xi - xi_1 + in, siehe Abbildung 11.2.


  Nun veroffentlicht jeder Teilnehmer das Ergebnis dieser Rechnung, wobei naturlich m and die ursprunglichen Werte xi weiterhin geheim gehalten werden. Jetzt kann jeder die Summe aller Werte aufaddieren, and da jeder Term xi einmal positiv and einmal negativ auftauchten, fallen all these heraus and es bleiben nur noch die Summen der Nachrichten ubrig.


  Hat nun niemand eine Nachricht senden wollen, so ist das Ergebnis 0. Hat nur einer eine Nachricht senden wollen, so konnen alle diese Nachricht sehen and keiner kann den Erzeuger identifizieren, solange nicht die geheimzuhaltenden Informationen aufgedeckt werden.


  Naturlich funktioniert dieses Verfahren erst ab drei Mitspielern, da im Falle von zwei Mitspielern jeder weiB, ob er selbst Urheber der Nachricht ist. AuBerdem mUssen mindestens zwei benachbarte Mitspieler ehrlich sein, da ansonsten der Urheber der Nachricht herausgefunden werden kann.
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    Abb. 11.2. Dining Cryptographers.

  


  


  Onion Routing


  Das Prinzip des Onion Routing von [92] geht auf die so genannten Mix-Networks oder Mix-Cascades von David Chaum [93] zurUck.


  Das Ziel ist jeweils der Schutz der Anonymitat von Sender and Empfanger einer Nachricht. Die Angreifer sind in der Lage, den Nachrichtenverkehr zwischen den Teilnehmern im Internet zu beobachten. Zusatzlich soli die ubermittelte Nachricht geheim gehalten werden.


  Wurde nun der Sender die Nachricht dem Empfanger direkt zusenden, so kann der Angreifer sie direkt lesen. Angenommen, der Sender verschlusselte diese Nachricht mit dem offentlichen Schlussel eines asymmetrischen Kryptographieschemas des Empfangers, so konnte der Angreifer diese Nachricht zwar nicht lesen, jedoch schon die Tatsache, dass der Sender and der Empfanger direkt miteinander kommunizieren, konnte dem Angreifer genugen. Onion Routing mochte also schon das Vorhandensein der Kommunikation moglichst gut verschleiern. Hierzu werden eine Reihe von hilfreichen Servern verwendet. AuBerdem wird vorausgesetzt, dass eine Reihe von Nachrichten andauernd versendet wird. Auf diese Weise soil sichergestellt werden, dass der gefahrdete Nachrichtenverkehr im Hintergrundrauschen untergeht.


  Wir gehen davon aus, dass die helfenden Zwischenstationen allgemein bekannt sind and dass alle ein asymmetrisches Kryptographieschema etabliert haben. Der Sender pi wahlt jetzt eine Folge rl, ... , rk von Hilfsservern zum Empfanger P2. Hierzu kodiert er zuerst die Nachricht mit dem offentlichen SchlUssel des Empfangers P2


  Dann kombiniert er diese Nachricht mit der Adresse von p2 and kodiert das Resultat mit dem offentlichen Schlussel von rk. Nun fugt er die Adresse von rk an and kodiert das Ganze mit dem offentlichen Schlussel von rk_ 1. Dies wird solange wiederholt, his die Nachricht mit dem offentlichen SchlUssel von rt kodiert wird. Nun sendet der Sender die Nachricht an rl.


  Der beobachtende Angreifer kann nur eine verschlusselte Nachricht sehen. Er weiB nichts von dem Empfanger oder von den Zwischenstationen. Genauso kennt ri weder den Empfanger noch den Inhalt der Nachricht. Er kann aber die Nachricht entschlusseln and erhalt so die Information, welcher Server als nachstes zu verwenden ist. An diesen Server verschickt jetzt rl die Nachricht. Server r2 kann nun eine weitere Schale entfernen (daher auch der Name Onion Routing). Dieser zweite Server weiB nun nicht, wer der urspriingliche Sender war. Auch weiB er nicht, wer die Nachricht empfangen soil (falls k > 2). Somit reicht er die Nachricht an den nachsen Router weiter and dieser Prozess wird iteriert, bis der Router rk schlieBlich den Empfanger entschlUsselt and an diesen die fur ihn verschlusselte Nachricht schickt. Der Empfanger kann nun die Nachricht entgegennehmen and sie entschlusseln, siehe Abbildung 11.3.


  Man beachte, dass der Empfanger nicht weiB, wer ihm diese Nachricht geschickt hat. Wunscht der Sender jetzt eine anonyme Antwort, so kann er dem Empfanger eine vorgefertigte Ruckantwort mitgeben, welche wieder zwiebelschalenformig verschlusselt ist and nur den nachsten Sprung offenbart. Der Sender wurde dieser Nach richt noch eine andere Nachricht anhangen, die mit einem symmetrischen Schlussel kodiert ist, die der Empfanger p2 gerade erst erhalten hat.


  


  Auf these Weise kann zum Beispiel ein Client-Server-Protokoll etabliert werden, wobei der Server die Anfragen des Clients beantwortet, aber keinerlei Information uber die Adresse des Clients erhalt. Sicherlich ware es in der Praxis besser, wenn man hierfur einen vertrauenswurdigen Proxy benutzte. Solch ein Ansatz genugt aber bei weitem nicht den hoch gesteckten Anspruchen an die Anonymitat.


  Zusatzlich zu der Route, die der Sender vorgibt, kann nun jeder Router dieses Schemas die Route einer Nachricht dadurch verwischen, dass er willkurlich weitere Router in den Zwiebelcode hineinpackt. Auf diese Weise geht die Nachricht weitere Umwege, die noch nicht einmal der Sender im Vorfeld antizipieren kann.


  Im Ubrigen nutzte es dem Angreifer auch wenig, wenn er selbst Router in das Netzwerk einschleust. Zwar kann er erfahren, welche anderen Router Nachrichten ubermitteln, jedoch erhalt er immer nur verschlUsselte Informationen. Er kann sogar nicht einmal bestimmen, ob die Nachricht vom Sender kommt oder ob sie nun den Empfanger erreicht, vorausgesetzt Sender and Empfanger tauchen uberhaupt in der Liste der moglichen Onion Router auf.


  Es gibt verschiedene solcher Overlay-Netzwerke im Internet, die das Prinzip des Onion-Routings umsetzen. Die Betreiber verstehen diese Netzwerke aber nicht als Peer-to-Peer-Netzwerke, obgleich sie streng formal als solche anzusehen sind, son dern eher als Infrastrukturerweiterung des Internets, um die fehlende Fahigkeit der Anonymisierung and Verschleierung von Daten zu ermoglichen.
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    Abb. 11.3. Onion Routing.

  


  


  Das eigentliche Software-Projekt wurde in TOR (The Onion Router) umbenannt [94]. Es gibt fur die wichtigsten Rechnerplattformen Client- and Server-Software. Naturlich ist TOR im eigentlichen Sinne kein Peer-to-Peer-Netzwerk, weil es eine Client-Server-Struktur gibt. Auch wird bei den Servern auf Vertrauenswurdigkeit geachtet (die aber nicht garantiert werden kann). Anfragen sind nicht anonym. Aber die Autoren, die Leser, die Speichernden and die Dokumente werden in ihrer Anonymitat geschutzt. Die Techniken von TOR konnen jedoch sehr gut in Peer-to-PeerNetzwerken angewendet werden.


  Friend-to-Friend-Netzwerke


  Mittlerweile haben sich eine Reihe von Firmen darauf spezialisiert, die Nutzer von Peer-to-Peer-Netzwerken ausfindig zu machen. In einigen Landern ist alleine die Teilnahme an einem Peer-to-Peer-Netzwerk strafbar. Wenn nun also nachgewiesen wird, dass die IP-Adresse im Zusammenhang mit einer Peer-to-Peer-Netzwerk- Kommunikation auftaucht, so ist unabhangig von der Verschlusselung der Nachricht fur den Teilnehmer mit Repressalien zu rechnen. So konnte dies zum Beispiel eine Beschlagnahmung der privaten Rechner oder die Uberprufung des Rechnerzugangs in einer Institution zur Folge haben.


  Es gibt aber eine Moglichkeit dieser Art der Verfolgung zu entgehen. Der Ansatz ist das so genannte Friend-to-Friend-Netzwerk (auch F2F genannt). Hierbei unterhalt man nur Netzwerkverbindungen zu Kommunikationspartnern, denen man uneingeschrankt vertraut. IP-Adressen werden nicht uber these hinaus weiter verbreitet. Wenn nun die These der kurzen Verbindungen in sozialen Netzwerken, die wir im Kapitel 9 Selbstorganisation besprochen haben, stimmt, dann kann solch ein Netzwerk mit groBem Zusammenhang and kleinem Durchmesser aufgebaut werden. Damit eine netzwerkweite Kommunikation moglich wird, muss jeder Teilnehmer eine geheime Identitat annehmen, unter der er erreichbar ist. AuBerdem mussen die Nachrichten auf der gesamten Route kodiert werden. Denn schlieBlich sind auch die Angreifer im sozialen Netzwerk des Globus verbunden. Nur Sind sie (hoffentlich) einige Hops von den Kommunikationspartnern entfernt.


  In einem Friend-to-Friend-Netzwerk sind sicherlich langere Wege notwendig. Der Vorteil ist aber die bestmogliche Sicherheit, die nur durch sozialen Betrug, wie zum Beispiel falsche Freunde, korrumpiert werden kann.


  Dark-Net


  Eine Erweiterung von Friend-to-Friend-Netzwerken ist das so genannte Dark-Net. Solche Netzwerke sind vergleichbar mit privaten Clubs, in die nur eine ausgewahlte Klientel Zutritt erlangt. Hier vertrauen die Teilnehmer allen Clubmitgliedern. Der Unterschied zum Friend-to-Friend-Netzwerk ist, dass nun benachbarte Peers nicht unbedingt befreundet sind. Es wird aber vorausgesetzt, dass ein sozialer Mechanismus in Kraft ist, der dafur sorgt, dass alle Teilnehmer des Dark-Net diskret and zuverlassig agieren. Genauso wie bei Friend-to-Friend-Netzwerken hangt die Sicherheit von Dark-Nets nur von diesem Mechanismus ab. Der Zugang kann dann geregelt uber geheim gehaltene Zugangsadressen oder spezielle Software werden. Hdufiger wird aber eine Authentifikation uber ein Passwort gewahlt oder eine zentrale Authentifikation.


  


  Steganographie


  Naturlich sind these vorgestellten Methoden den Gegnern anonymer Kommunikation nicht unbekannt and so erscheint es ihnen als der einfachste Weg, alien Inter- netnutzern, die in ihrem Kontrollbereich liegen, samtliche kryptographischen Methoden zu verbieten. So ist es Haftlingen in Deutschland verboten, verschlusselte Briefe zu empfangen oder zu verschicken. In China, Iran and his vor kurzer Zeit auch in Frankreich ist es einfachen Burgern nicht gestattet, kryptographische Methoden zu verwenden. Insbesondere kann man von China aus nicht zu bestimmten Internetadressen Pakete schicken and der Inhalt wird sicherlich kontrolliert. In solchen Landern ist also allein das Entdecken verschlusselter Kommunikation fur die Anwender ein Problem and die Kommunikationsschnittstellen werden beaufsichtigt and kontrolliert. Dennoch gibt es einen Ausweg, in solch einem Umfeld geheim and dennoch unentdeckt zu kommunizieren.


  Die Wissenschaft and Kunst der verborgenen Speicherung and Ubermittlung von Informationen ist die Steganographie. Sie beschaftigt sich mit dem Verstecken von Botschaften and der Uberpri fung der Urheberschaft von Dokumenten (durch absichtlich versteckte Botschaften). In realen Dokumenten kann man Botschaften durch Wasserzeichen oder durch Mikropunkte ubermitteln, was auch eine Moglichkeit zum Nachweis der Urheberschaft darstellt.


  In elektronischen Dokumenten erscheint die Aufgabe ungleich schwieriger. Es gibt aber auch hier eine Vielzahl von Moglichkeiten. Eine davon ist, dass man in einem Text unter einer Vielzahl von Moglichkeiten eine passende wahlt. Hier ein Beispiel:
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  Es ergeben sich also fur diesen Satz 212 mehr oder weniger gleichbedeutende, aber alles in allem sinnvolle Sdtze. Wenn nun fur jedes Wort entsprechende Synonyme mit entsprechender Interpretation vereinbart worden sind, kann man sich leicht vorstellen, wie in einem unscheinbaren Text vollig unbemerkt ein anderer Text versteckt wird.


  


  Eine andere Moglichkeit ist die Manipulation von elektronischen Audiodateien. Verandert man namlich alle Werte, so dass sich unmerkliche Amplitudenveranderun- gen ergeben, wird das im allgemeinen Hintergrundrauschen, das praktisch jeder Au- dioaufzeichnung zu Grunde liegt, untergehen. Aber der Empfanger kann hieraus wieder die verborgene Information entnehmen.


  Genauso kann man in Bilddateien durch eine geringe Manipulation der Hellig- keits- oder Farbwerte verborgene Information ubermitteln. Diese Technik wird bereits eingesetzt, um die Urheberrechte von Fotografen an ihren Bildern nachweisbar zu schutzen. Den Bildern ist das Wasserzeichen nicht anzumerken. Aber mit der richtigen Software kann die unerlaubte Kopie eines Bildes nachgewiesen werden.


  Der Vorteil der Steganographie im Bereich der Peer-to-Peer-Netzwerke liegt auf der Hand: Der Datenaustausch zwischen Peers kann unbemerkt in einer harmlosen Kommunikation versteckt werden.


  Der Nachteil liegt in der Aufblahung des Datenvolumens. So kann in einer Au- diodatei bei Veranderung des am wenigsten signifikanten Bits weniger als 0, 5% Da- tendichte erreicht werden. Oder anders formuliert: Um Daten zu verschleiern ist die 200-fache Datenmenge notwendig. Bei den oben skizzierten Textverschleierungs- schemata ist das Verhaltnis sogar noch schlechter.


  Verschliisselte Daten


  Es bringt einen entscheidenden Sicherheitsvorteil, wenn der Autor seine Dokumente nicht selbst verteilen muss. Ansonsten kann man mittels der Adressierung and einer Verkehrsanalyse herausfinden, wer der Urheber war. Selbst wenn er das Routing verstecken kann, so muss er doch die Information verteilen. So kann bei vollstandiger Uberwachung des Netzwerks der Autor eingekreist werden. Wenn nun die Dokumente auf fremden Servern liegen, dann besteht zudem die Gefahr, dass der Server in fremde Hande gerat oder dass er gar vom Angreifer betrieben wird.


  Daher kann man die Sicherheit erhohen, indem man die Daten so verschlusselt auf den Datenservern ablegt, dass sie auf dem Server ohne Zusatzinformation nicht gelesen werden konnen. Hierzu werden die Daten vom Autor verschlusselt and die Information zum Entschlusseln auf getrennten Servern abgespeichert. Zusatzlich kann these verschlusselte Datei noch mit der geheimen Identitat des Autors unter- schrieben werden. Damit verhindert man, dass ein fremder Autor den Auftrag zur Loschung erteilt, die Daten andert oder die Glaubwurdigkeit des Autors mit wider- sprechenden Dateien erschUttert.


  Diese verschlusselten Dateien werden so vom Leser geladen and konnen nur entschlUsselt werden, wenn dieser sich uber einen anderen Weg den Schlussel ffir these Datei geben lasst. Das kann uber ein geheimes Routing direkt vom Autor oder durch Abfrage eines Indexeintrags geschehen. Die Voraussetzung hierfur ist, dass der Anfrager eine gewisse Vorinformation zu diesem Dokument hat, die dem Server nicht zur Verfugung steht. Dies kann durch Kommunikation uber einen anderen Kanal geschehen, zum Beispiel uber ein schwarzes Brett in einer Universitat oder durch Erraten des Suchbegriffs ,Freedonian War".


  


  Ist ein zu erratender Suchbegriff das fehlende Bindeglied zur Entschlusselung, so besteht die Gefahr einer Worterbuchattacke. Hierzu probiert der Angreifer alle relevanten Suchbegriffe aus and erhalt so irgendwann den passenden Schlussel.


  Ein Nachteil der Verschusselung von Inhalten ist, dass der Server die Wichtigkeit von Daten nicht beurteilen kann. Es konnte sich um ein vielfach vorhandenes Repli- kat handeln. Es konnte auch von einem Angreifer erzeugt worden sein, nur um den vorhandenen Speicherplatz mit unsinnigen Dokumenten zu belegen, so dass weniger Platz fur sinnvolle Dokumente ubrigbleibt. Kurzum, ein Server kann nicht ohne weiteres entscheiden, ob Dokumente geloscht werden konnen.


  Eine Losungsstrategie ist die Verwendung von Haltbarkeitsdaten fur Dokumente, nach deren Ablauf das Dokument geloscht werden kann. Eine andere ist ein Trust Management System (Vertrauensbewertungssystem). Hierbei erhalten Benutzer die Erlaubnis, selbst Dokumente zu veroffentlichen, wenn sie ihrerseits positiv zum Erhalt des Systems beitragen.


  Verschliisselte unterschriebene Indizes


  Wir haben bereits gesehen, dass die Speicherung von Sucheintragen die Zuordnung von Leser and Datenspeicherer einfach and effizient losen kann. Diese Indexeintrage sind aber ein kritischer Punkt fur die Sicherheit. Wenn der Autor hier unverschlusselt speichert, auf welchem Server die Information abgelegt wird, so kann der Peer, der diesen Indexeintrag verwaltet, das gesamte System uberwachen. Er kann sehen, wer die Daten ablegt, wo die Daten liegen and wer danach sucht.


  Nun kann man die Identitat des Autors and des Abfragers durch Onion Routing verheimlichen. Der Index kann aber immer noch den Speicherort and den Inhalt verraten. Deswegen macht es Sinn, auch den Indexeintrag zu verschlusseln. Der Suchende muss dann uber eine Zusatzinformation diesen entschlusseln. Das kann eine geheim Ubermittelte Nachricht oder der passende Suchbegriff sein. Der Indexserver kann mit seinen Indizes dann weder herausfinden, was gespeichert wird, noch wo die Information vorhanden ist. Zusatzlich unterzeichnet der Autor mit seiner geheimen Identitat. Sollte der Index sich verandern, weil z.B. der Speicherort des Dokuments verandert wird, dann wird der speichernde Peer nur solche neuen (verschlusselte) Indexeintrage akzeptieren, die von dem gleichen Unterzeichner stammen.


  Fine elegante Moglichkeit ist, den Suchbegriff selbst zur Verschlusselung des Sucheintrags zu verwenden. (Dies geschieht zum Beispiel bei Freenet.) Dann berechnet man, ausgehend vom Suchbegriff, den verschlusselten Standort des Index and kann mit dem Suchbegriff selbst den Index entschlusseln. Der entschlusselte Index zeigt dann, wo das Dokument gespeichert ist, das man dann mit Onion Routing herunterladen kann. Naturlich besteht bei diesem Verfahren wieder die Gefahr der Worterbuchattacken.


  11.3 Free-Haven


  Das Free-Haven-System ist ein real existierendes Netzwerk, das von Roger R. Dingledine, Michael Freedman, David Molnar, Brian Sniffen and Todd Kamin im Jahr 2000 entwickelt wurde [89, 95]. Das Ziel ist ein verteilter Datenspeicher, der robust ist gegen Angriffe von sehr machtigen Gegnern. Das mutmaBliche Ziel dieser Angreifer ist es, die Daten zu zerstoren oder den Zugriff auf these Daten zu unterbinden.


  


  Das Free-Haven-System verwendet hierzu eine Gemeinschaft von Servern, die sich gegenseitig Speicherplatz bereitstellen. Die Server sind untereinander vertrauenswurdig. Es besteht aber die Gefahr, dass der Angreifer versucht, durch Uberma- Bige Anfragen die Server lahmzulegen. Es gilt also den tatsachlichen Speicherort zu verheimlichen, so dass jede Attacke, die sich auf wenige Server konzentriert, ins Leere lauft.


  Hierzu werden die Dokumente gemaB des bereits vorgestellten Secret-SharingSchemas auf mehrere Server verteilt. Diese Teile werden im Hintergrund zwischen den Servern ausgetauscht. Fur eine Abfrage fragt ein Client einen Server mittels geschUtzter Kommunikation nach dem Dokument. Der Server teilt dem Anfrager den Standort einer Mindestmenge an Servern zur Rekonstruktion der Datei mit. Die Kommunikation erfolgt uber Onion Routing, so dass ein Angreifer aus der Beobachtung des Verkehrs keinen Zusammenhang zwischen Anfrager and speicherndem Server konstruieren kann.


  Folgende Operationen werden zur VerfUgung gestellt:


  • Einfiigen von Dokumenten


  Der Autor erzeugt in einem asymmetrischen Kryptographieschema je einen offentlichen and einen privaten Schlussel. Dann wird das Dokument gemiB des k-aus-n-Secret-Sharing-Systems in n Teile zerlegt (n entspricht nicht unbedingt der Gesamtzahl der Server). Jeder Teil, genannt Share, erhalt seinen eigenen offentlichen Schlussel. Die Daten sind mit diesem Schlussel kodiert. Die Teile werden nun mit einem Verfallsdatum versehen and vom Autor unterzeichnet. Dann werden sie per Onion Routing auf eine vom Autor ausgewahlte Menge von Servern verteilt.


  Um Uberhaupt die Erlaubnis fur die Speicherung zu erlangen, muss ein externer Mechanismus die Erlaubnis der Publikation erteilen, da sonst ein Denial-ofService-Angriff moglich wird. Denkbar ware hier zum Beispiel, dass der Autor selbst einen Server betreibt.


  • Suchen and Herunterladen von Dokumenten


  Uber einen separaten Kanal (auBerhalb von Free-Haven) erhalt der Anfrager die Informationen zum Abrufen der Datei. Dies sind die privaten SchlUssel der Shares. Um these Shares abzurufen, wird nun eine Broadcast-Anfrage mit den offentlichen SchlUsseln Uber Onion-Routing mit Moglichkeit zur RUckantwort abgesetzt. Daraufhin treffen die Shares beim Anfrager ein. Dieser dekodiert zuerst alle Shares and konstruiert daraus das Dokument.


  • Widerruf and Ablauf eines Dokuments


  Da das Verfallsdatum unverschlUsselt gespeichert wird, kannjeder Server bestimmen, ob Daten geloscht werden konnen. Dokumente konnen auch widerrufen werden. Hierzu sendet der Autor eine signierte Aufforderung per Onion Routing an alle Server, die entsprechenden Teile zu loschen.


  


  • Server- Verwaltung


  Da die Teile nicht mit einem Server identifiziert werden and da die Suche uber Broadcast implementiert wird, konnen zwischen den Servern die Shares beliebig ausgetauscht werden. Free-Haven stellt sicher, dass die Server die Daten nicht lesen konnen and nicht wissen, wer welche Daten wo speichert. Der Ausfall in- aktiver Server kann durch die Verwendung des k-aus-n-Secret-Sharing-Systems leicht verkraftet werden.


  11.4 Free-Net


  Im Gegensatz zu Free-Haven ist Free-Net [4] ein echtes Peer-to-Peer-Netzwerk. Es wurde von Ian Clarke, Oskar Sandberg, Brandon Wiley and Theodore Hong im Jahr 2000 gestartet. Das Ziel von Free-Net ist ein Netzwerk, das Veroffentlichung, Replikation and Suche von Dateien erlaubt and hierbei die Anonymitat der Autoren and Leser wahrt.


  Die Dateien werden unabhangig vom Speicherort referenziert durch verschlusselte and unterzeichnete Indexdateien. Dadurch kann der Autor nicht zurUckverfolgt werden. Diese Technik verhindert das unbefugte Uberschreiben and Loschen.


  Die Dateien werden (im Gegensatz zu Free-Haven) nur an einem Ort gespeichert. Zuvor werden sie verschlusselt, so dass deren Inhalt nur durch Kenntnis der andernorts abgelegten Indexdatei in Kombination mit dem Suchbegriff entschlusselt werden kann. Diese Dateien konnen auBerdem noch repliziert werden, um haufige Anfragen besser zu bedienen. AuBerdem werden Dateien geloscht, wenn sie Lange nicht mehr angefragt wurden (Least Recently Used - LRU).


  Die Netzwerkstruktur von Free-Net ist stark verwandt mit der von Gnutella. Der Netzwerkaufbau geschieht durch Vermittlung der Nachbarn des Eintrittspeers. Dieser Eintrittspeer muss einem Peer, der dem Netzwerk beitreten mochte, die Mitglied- schaft in Free-Net anbieten. Bei Free-Net handelt es sich aber nicht um ein Friend-toFriend-Netzwerk, da bei der Suche noch zusatzliche Abkurzungen gewahlt werden konnen. Genauso wie in Gnutella ist der resultierende Grad Pareto-verteilt. Man kann sich leicht vorstellen, wie durch Infiltration, durch Inbesitznahme oder einfach durch Anderung der Motivation des Peers dieses Netzwerk beschadigt werden kann.


  Speichern von Dateien


  Jede Datei kann durch den kodierten Address-String and den signierten Indexschlussel (Signed Subspace Key) gefunden, entschlusselt and gelesen werden. Jede Datei kann mit der Information des Indexschlussels zwar gefunden werden, lasst sich aber nicht ohne Adress-String dekodieren. Dadurch weiB der Server nicht, welche Daten er speichert, denn er kennt weder die Indexdatei noch den Address-String. Sollte er durch Zufall die Indexdatei linden, so konnte er these hochstens mit einer Worterbuchattacke entschlusseln.


  


  Speichern der Indexdateien


  Der Address-String wird durch eine kryptographische Hash-Funktion kodiert. Der Hash-Code ist dem Peer bekannt, der die Indexdatei bestehend aus dem AddressString and dem signierten Indexschlussel erzeugt. Diese Information ist nur dutch den Hash-Code des Address-Strings zu entschlUsseln. Mit diesen Indexdateien kann die Datei gefunden and entschlusselt werden. In Abbildung 11.4 wird das Funktionsprinzip von Free-Net dargestellt.
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    Abb. 11.4. Suche in der Datenstruktur von Free-Net.

  


  Suche


  Die Suche nach der Indexinformation and der Datei geschieht nach dem Steepest- Ascent-Hill-Climbing-Prinzip (Prinzip des steilsten Anstiegs auf einen Hugel). Hierzu wandern die Indexdaten and die Daten auf Peers, deren Identifikation den Daten am ahnlichsten ist. Die Suche ist im Wesentlichen eine Tiefensuche (Depth-FirstSearch - DFS), wobei bei mehreren Verastelungen derjenige Peer bevorzugt wird, dessen Identifikation dem Suchbegriff am ahnlichsten ist. Bei der Rucksendung werden Bann von dem gesuchten Objekt Kopien auf dem Anfragepfad abgelegt, so dass bei der nachsten Suche these Kopien zur Verfugung stehen.


  


  Selten angefragte Kopien werden mit der Zeit geloscht. Dadurch wird die Suchzeit erheblich verkurzt. In Abbildung 11.5 sieht man in dem jeweils logarithmisch aufgetragenen Diagramm der a -, 4 - and 4 -Quantile der Zugriffszeit in Abhangigkeit der NetzwerkgroBe ein Anwachsen, das im wesentlichen proportional zur vierten Wurzel der NetzwerkgroBe ist.
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    Abb. 11.5. Gemessene Suchzeit in Free-Net in Abhangigkeit der NetzwerkgroBe [96].

  


  Free-Net ist das erste Peer-to-Peer-Netzwerk, das eine anonyme Speicherung von Dokumenten zulasst and sowohl Autor, Server, Leser, aber auch das Dokument selbst schutzt. Problematisch ist das Fehlen eines Verfallsdatums and die auf Popularitat basierende Replikation. Dadurch kann die Verfugbarkeit and Widerrufbarkeit eines Dokuments wie in Free-Haven nicht sichergestellt werden. AuBerdem konnen die Suchanfragen zuruckverfolgt and das Netzwerk durch Infiltration korrumpiert werden.


  11.5 Gnu-Net


  Ziel des im Jahr 2006 von Krista Bennett, Christian Grothoff, Tzwetan Horozov, loana Patrasca and Tiberiu Stef entwickelten Netzwerks Gnu-Net [97] ist vertrau- enswUrdiges and anonymes verteiltes File-Sharing. Zusatzlich soil der Nachrichtenverkehr and der Berechnungsaufwand minimiert werden. Als mogliche Angreifer werden teilnehmende bosartige Peers betrachtet.


  


  Gnu-Net beruht darauf, Dateien in Blocke zu zerlegen, die in einem baumformi- gen Code uber das gesamte Netzwerk verteilt werden. Kodierte Knoten beschreiben hierbei den Hash-Wert der Kinder im Baum, so dass keine neuen Teilbaume manipuliert werden konnen. Wie wir bei Bittorrent gesehen haben, bringt die Verteilung von Dateien einen effizienteren Download.


  Um den Download zu verbessern and Knoten anzuregen, Daten fur andere Peers zu speichern, verwendet Gnu-Net ein Trust-Management-System, vergleichbar mit dem von Bittorrent. Knoten konnen dem Netzwerk jederzeit ohne zentrale Kontrolle beitreten. Diese neuen Knoten starten mit geringern Vertrauen (untrusted). Erst durch positive Mitwirkung wird das Vertrauen der anderen in diese Peers erhoht. Vertrauen kann man sich dadurch verdienen, dass man Routing-Anfragen weiterleitet and dass man Dateien fur andere speichert. Je groBer das Vertrauen gewachsen ist, desto mehr Anfragen and Daten darf der Peer selbst im Netzwerk produzieren.


  11.6 Zusammenfassung


  Neben Free-Net and Free-Haven gibt es ein Reihe anderer Peer-to-Peer-Netzwerke, die versuchen die Anonymitat zu schutzen. Diese verwenden ahnliche Techniken, wie wir sie bereits bei Free-Haven and Free-Net vorgestellt haben.


  Es zeigt sich, dass die Methodik zur Anonymisierung schon sehr wirkungsvoll funktioniert. Es bleiben aber inharente Schwachstellen. So ist im Moment sehr wohl nachweisbar, dass ein Peer an solch einem Netzwerk teilnimmt. Damit ist die Peer- Anonymitat nicht gewahrleistet. AuBerdem stellt sich in diesem Zusammenhang auch die rechtliche and moralische Frage der Anonymisierung. Beispielsweise werden Betreiber von TOR-Routern angeklagt, der Verbreitung von Kinderpornographie Vorschub zu leisten. Die Speicherung solcher Daten ist in Deutschland strafbar and somit stellt der erste Router, der diese unverschlusselt einem Anfrager zur Verfugung stellt, die einzige Moglichkeit zur Bekampfung dar. Es bleibt ein ungelostes gesell- schaftliches Problem, wie man gleichzeitig die berechtigte Anonymitat von Benutzern als auch die rechtliche Frage der Verfolgung Krimineller, wie zum Beispiel Terroristen, miteinander vereinbaren kann.


  


  


  12


  [image: ]


  Datenzugriff: Der schnelle Download


  Time is the worst place, so to speak, to get lost in ...


  Douglas Adams


  Peer-to-Peer-Netzwerke sind fur viele ein Synonym fur File-Sharing. In einem File-Sharing-Netzwerk stellt jeder Teilnehmer einen Teil seiner Dateien der Allge- meinheit der Peers zur Verfugung, die sich dann nach Belieben eine Kopie dieser Datei anlegen konnen. Wir haben uns Behr ausfuhrlich mit der Suche beschaftigt. Wesentlich zeitraubender ist es, aber die Datei zu erhalten.


  Zwischen zwei Peers im Internet gibt es eine maximale Ubertragungsgeschwin- digkeit, genannt Bandbreite. Ein Grundprinzip des Internets ist, dass fur jede Punkt- zu-Punkt-Ubertragung immer nur ein Pfad gewahlt wird. Damit ist der Datendurchsatz auf diesem Pfad entscheidend gepragt durch das schlechteste Verb indungsstuck. Die schlechtesten Verbindungen findet man in der Regel zwischen einem Peer and seinem Internet Service Provider (ISP). Fur das einmalige Herunterladen (Download) einer Datei ist dieser Flaschenhals unvermeidbar. Wenn aber mehrere andere Peers dieselbe Datei lesen wollen, ergeben sich effizientere Methoden.


  Vorab sollte man sich aber verdeutlichen, dass Peers sich jederzeit aus dem Netzwerk abmelden konnen. So kommt es gerade beim Download zu Unterbrechungen. Zwingend erforderlich ist die Moglichkeit, einen angefangenen Download fortzuset- zen. Besser ist es, wenn man den Download auch von einem anderen Peer fortset- zen kann. Daraus entsteht die Notwendigkeit, fur jede Datei kryptographisch sichere Hash-Signaturen mitzuliefern, da es sonst zu Inkonsistenzen kommen kann.


  12.1 IP-Multicast


  Der Begriff Multicast beschreibt die Datenubertragung von einer Quelle zu einer ausgewahlten Menge anderer Gerate. Dieser Kunstbegriff wurde aus dem Begriff Broadcast abgewandelt. Hierunter versteht man die Verbreitung einer Information von einem Teilnehmer zu allen ubrigen Teilnehmern, wie man es z.B. vom Fernsehen oder Rundfunk her kennt. Unabhangig vom Bedarf wird hier ein Funkkanal fur die Ubertragung eines Programms durchgehend verwendet.


  


  Im Internet ist IP-Multicast ein Randphanomen. Der Grund liegt darin, dass die in TCP/IP vorgesehene Funktionalitat des IP-Multicast kaum von Internet-Service- Providern zur VerfUgung gestellt wird. Das liegt zum einen daran, dass viele InternetService-Provider diesen Service nicht unterstutzen. Das ist sehr zu bedauern, da von den hier vorgestellten Losungen IP-Multicast die Beste ware. So ist zwar die absolute Anzahl der IP-Multicast-fahigen autonomen Systeme im Internet gestiegen, der relative Prozentsatz stagniert aber seit Jahren unter 5%. In lokalen Netzwerken and in Forschungsnetzen spielt IP-Multicast eine gewisse Rolle.


  Der Dienst von IP-Multicast ist die Verteilung einer Datei an jeden Teilnehmer einer festgelegten Gruppe. Zu einer solchen Gruppe kann man sich anmelden and (in der neueren Versionen von IGMP) auch wieder abmelden. Sie wird identifiziert durch besondere IPv4-Adressen, den so genannten Klasse-D-Adressen. Diese sind auBerhalb des Adressraum des CIDR (Classless Interdomain Routing), das in Kapitel 2 vorgestellt wurde. Klasse-D-Adressen beginnen mit den Bits 1110, so dass alle Adressen von 2 2 4 .0.0.0 bis 2 3 9 .2 5 5. 2 5 5 .2 5 5 fur Multicasting reserviert sind. Bis auf ganz wenige Ausnahmen kann man sich zu jeder dieser Adressen weltweit anmelden and man erhalt (soweit man sich in einem autonomen System befindet, welches IP-Multicast unterstatzt) dann automatisch alle Nachrichten, die von der Quelle an diese Adresse geschickt werden.


  Als Transportprotokoll kommt hier nur UDP in Frage, da TCP ausschlieBlich fur Punkt-zu-Punkt-Verbindungen geeignet ist. Diese Verbindungen werden auch Unicast genannt. TCP ist insbesondere wegen der Fenster-Mechanismen and der Bestatigungen fur Multicast-Verbindungen ungeeignet. Damit entfallt natUrlich die Congestion-Control (Stauvermeidungsmechanismen).


  Fur die Steuerung von IP-Multicast ist das Internet Group Management Protocol (IGMP) zustandig. Zum Anmelden zu einer Multicast-Gruppe schickt der Host eine IGMP-Nachricht mit einem TTL-Wert (Time-to-Live) von 1 (erzwungenermaBen). Daher ist es unabdinglich, dass der erste Router IP-Multicast-fahig ist. Ist das nicht der Fall, so gibt es noch die Moglichkeit des Tunnelns. Hierfur wird eine UnicastVerbindung zu einem Proxy aufgebaut, der sich in der Nahe eines Multicast-fahigen Router befindet. Der Proxy muss dann die Multicast-Pakete per Unicast an den Endknoten weiterleiten. Naturlich ist diese Methode nicht so effizient wie Multicast and sollte weitestgehend vermieden werden.


  Technisch wird Multicast wie folgt gelost: Ziel ist es, eine baumformige Vertei- lungsstruktur aufzubauen, wie in Abbildung 12.2 dargestellt. Optimal ist eine solche Baumstruktur, wenn die Summe aller Kosten auf den Kamen minimiert wird. Dieses Problem ist die diskrete Version des so genannten Steiner-Baum-Problems, welches im kontinuierlichen euklidischen Raum ArP-vollstandig ist. Fur die lokale Optimierung kennt man gute Losungen, bekannt durch das Seifenblasenexperiment [98]. Hierbei werden zwei parallele Glasplatten mit senkrecht verbindenden Staben in Seifenwasser getaucht. Beim Herausholen bildet sich ein Seifenfilm zwischen den Staben, der eine minimale Oberflache anstrebt (siehe Abbildung 12.1). Mit etwas Gluck bildet sich hierbei ein Steiner-Baum zwischen den Positionen der Stabe.
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    Abb. 12.1. Das Seifenblasenexperiment.

  


  Die diskrete Variante ist, einen Baum in einem gegebenen ungerichteten Graphen zu finden, so dass die Summe der Distanzen des Baumes, der eine gegebene Menge von Knoten verbindet, minimiert wird. Wahrend fur das kontinuierliche Problem wenigstens effiziente Approximationsalgorithmen bekannt sind, ist das Problem im diskreten Fall schwieriger.


  In den Router-Knoten ohne Verzweigung werden die Nachrichten wie bei einer Unicast-Verbindung einfach weitergereicht. An den Verzweigungsknoten des Baumes werden die Nachrichten dupliziert and in die beiden Teilbaume durchgereicht. An den Blattern des Router-Baumes werden schlieBlich alle angemeldeten Hosts mit Kopien der Pakete versorgt. Fur die Etablierung eines solchen Multicast-Baumes gibt es verschiedene Protokolle.


  Das erste war das Distance-Vector-Multicast-Routing-Protocol (DVMRP), das jahrelang im so genannten MBONE, einem Multicast-fahigen Teilnetzwerk des Internets, eingesetzt wurde. Mittlerweile hat sich das PIM-SM (Protocol Independent Multicast - Sparse Mode) [99] weitestgehend durchgesetzt. Wahrend DVM- RP noch eigene Multicast-Routing-Tabellen verwendet hat, ist PIM-SM weitgehend protokollunabhangig. Es verwendet die Unicast-Routeninformation, um auch den Multicast-Verkehr zu befordern. Hierzu ist mindestens ein designierter Rendezvous- Punkt (RP) in jeder Domain notwendig. Dieser dient als Anlaufstation fur die lokale Organisation des Multicast-Baumes. Von der Quelle wird ein Kurzester-Wege-Baum zu den RPs der angemeldeten Hosts konstruiert. Ein Kurzester-Wege-Baum ist die Vereinigung aller kurzesten Wege von einem Knoten, hier der Quelle, zu einer Menge von Knoten, hier die RPs. In der Praxis kann es vorkommen, dass dieser Baum nicht aus kurzesten Wegen besteht, da die Informationen aus den ,normalen" Unicast- Routing-Tabellen verwendet werden.


  Da TCP fur Multicast nicht verwendet werden kann and UDP keine Sicherung gegen den Verlust von Paketen hat, konnen Multicast-Nachrichten nicht ohne wei teres bestatigt werden. Um einen zuverlassigen Multicast zu erreichen, gibt es zwei Losungen. Die erste arbeitet mit Vorwdrtsfehlerkorrektur (Forward Error Correction). Hierbei werden die Nachrichten redundant kodiert, so dass der Verlust einer bestimmten Menge von Paketen kompensiert werden kann. Auf der anderen Seite kann man die Bestatigungen in den Routern uberprufen and so in der Vermittlungsschicht die Nachrichten absichern (und neu versenden). In diesem Zusammenhang ist Ciscos PGM (Pragmatic General Multicast) [100] zu erwahnen.


  


  Die Adressmethode von Multicast kann auf der Mediumzugriffsebene (Medium Access Control - MAC) im lokalen Netzwerk zu Kollisionen fuhren. AuBerdem besteht durch Multicast die besondere Gefahrdung durch so genannte Denial-ofService-Angriffe, die man gesondert abwehren muss. Im Vergleich zu Unicast ist der Wartungs- and Konfigurationsaufwand wesentlich groBer, wahrend these Dienste Beim Endkunden kaum nachgefragt werden. Somit ist der kommerzielle Druck auf die Internet-Service-Provider nicht groB genug, um die zusatzlichen Kosten zu rechtfertigen.


  Es ist dartiber hinaus nicht klar, ob der Aufwand eines IP-Multicasts zum Vertrieb einer einzelnen Datei an viele andere Teilnehmer gerechtfertigt ist. Zum einen ist die Anzahl moglicher Interessenten oftmals sehr gering. Zudem kommen die Anfragen nicht zeitgleich. Wird eine Ubertragung dann initiiert and kommt spater ein neuer Interessent hinzu, so muss die Ubertragung wiederholt werden. Eine andere Frage ist, ob IP-Multicast sich ohne weiteres mit den Problemen, die DHCP, NAT and Firewalls bereiten, vereinbaren lasst.
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    Abb. 12.2. Der IP-Multicast-Baum.

  


  


  12.2 Scribe


  Da IP-Multicast in der Regel nicht zur VerfUgung steht, wurde nach gangbaren Al- ternativen gesucht. Eine hiervon nennt sich Scribe and wurde von Castro, Druschel and Kermarrec in [101] vorgestellt. Die Idee ist, einen Multicast-Verteilungsbaum auf einem Overlay-Netzwerk, hier Pastry [11], zu implementieren. Zwar entsteht im Internet immer noch der Mehrfachaufwand durch wiederholtes Senden der Nachrichten durch die Router, es hat sich aber herausgestellt, dass fur den einfachen In- ternetbenutzer der letzte Link in das Netzwerk hinein der Flaschenhals ist. Der Grund ist, dass die weitverbreiteten DSL-, ISDN- oder analogen Modemverbindungen der Endkunden mit den Glasfaserverbindungen der Internet-Service-Provider nicht mit- halten, selbst wenn eine Vielzahl der Benutzer these Dienste verwendet.


  Ahnliche Ansatze fur andere Peer-to-Peer-Netzwerke wurden mit CAN-Multicast [102], basierend auf CAN [8], and Bayeux [103], basierend auf Tapestry [12], vorgestellt. Wir greifen hier Scribe beispielhaft auf, ohne die anderen Ansatze abwerten zu wollen.


  Daneben gibt es mit Overcast [104] and Narada [105] altere Ansatze zur Verwendung von Unicast-Verbindungen zum Aufbau eines Multicast-Baumes. In diesen Netzwerken ist es aber notwendig, alle Abstandsinformationen zwischen den Endknoten zu sammeln and auszuwerten. Wie wir bereits wissen, ist die optimale Losung dieses Problems AfP-vollstandig. Aber allein das Sammeln der Information ubersteigt die Moglichkeiten eines Peer-to-Peer-Netzwerks. SchlieBlich konnen in Peer-to-Peer-Netzwerke mehrere Millionen Peers anwesend sein. Damit gilt es fur jeden Peer, den Abstand zu Millionen anderen Peers zu sammeln. Auch Scribe findet keinen optimalen Multicast-Baum. Aber Scribe (wie CAN-Multicast and Bayeux) vermeidet es, solche Mengen an Informationen zu sammeln and auszuwerten.


  Create


  Scribe vergibt fur jede Empfangergruppe eine so genannte Gruppen-ID (Group-ID). Diese wird per Hash-Funktion auf einen Peer abgebildet. Ansonsten ist die Funktionsweise von Scribe der von IP-Multicast sehr ahnlich.


  Join


  Jeder Peer, der sich einer Gruppe anschlieBen mochte, sendet einen Lookup zu dem Root-Peer, der die Group-ID verwaltet. Sobald auf dieser Route ein Peer gefunden wird, der zum Multicast-Baum dieser Gruppe gehort, wird der Pfad zu diesem Peer zum Multicast-Baum dieser Gruppe hinzugefugt. Die Information wird dann mittels dieses Baumes verteilt, siehe auch Abbildung 12.3.


  


  Download


  Die Nachrichten werden jetzt durch diesen Baum verteilt. Hierzu duplizieren die Knoten die Informationen.


  Scribe benutzt eine Besonderheit des Pastry-Protokolls: Die Zeiger in den nied- rigen Leveln fuhren zu naheren Knoten im Netzwerk, als Zeiger in hohen Leveln. Je groBer der Baum wird and je mehr Knoten im Multicast-Baum sind, desto kurzere Kanten werden eingefugt.
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    Abb. 12.3. Funktionsprinzip von Scribe.

  


  Reparatur and Kontrolle


  Da der Multicast-Baum wie der Rest des Peer-to-Peer-Netzwerks den dauernden Veranderungen durch hinzukommende oder verschwindende Peers ausgesetzt ist, bedarf es einer standigen Kontrolle, ob der Multicast-Baum noch intakt ist.


  Hierzu werden so genannte Herzschlage ausgesandt, das Sind Kontrollnachrichten, die der Knoten, der die Group-ID verwaltet, an alle weiteren Knoten des Baums verschickt and weiterleitet. Wurde also ein Teil des Baums abgetrennt, so kann dies durch das Ausbleiben dieser regelmaBigen Kontrollnachrichten festgestellt werden. Der Multicast-Baum wird dann dadurch repariert, dass der Aufbaualgorithmus erneut ausgefUhrt wird.


  


  Bottleneck-Remover


  Wenn ein Knoten uberlastet ist, dann wird die Gruppe mit der groBten Last ausgewahlt. In dieser Gruppe wird das in der Netzwerkmetrik am weitesten entfernte Kind gewahlt, welches dann den Delay zwischen sich and den anderen Kindern misst. Daruthin wird das Kind unter den nachsten der hierbei gefundenen Knoten gehangt, siehe Abbildung 12.4.
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    Abb. 12.4. Entfernen von Engpassen in Scribe.

  


  Durch these Mechanismen erhalt man mit Scribe eine uberraschend gute Bandbreite, die mit IP-Multicast vergleichbar ist.


  12.3 Splitstream


  Splitstream ist eine Verbesserung von Scribe von Castro, Druschel, Kermarrec, Nandi, Rowstron and Singh [106]. Die Struktur eines Multicast-Baumes bevorzugt die Blatter and benachteiligt die inneren Knoten. Diese mussen namlich die empfangenen Daten mindestens zweimal wieder versenden. Die Blatter dagegen erhalten die Daten and haben keinerlei weiteren Aufwand.


  Das Verhaltnis der benachteiligten Peers in einem Binarbaum ergibt sich aus dem folgenden Lemma:


  Lemma 12.1. In jedem Binarbaum ist die Anzahl der Bldtter b um eins groj3er als die Anzahl k der internen Knoten, d.h. b = k + 1.


  


  Beweis. Jeder Binarbaum kann durch sukzessives Anhangen von zwei Blattern an einen Knoten konstruiert werden. Der einfachste Baum besteht aus einem Blatt, hier gilt b = 1 and k = 0. Dies ist der Induktionsanfang. Wenn wir als Induktionsvoraus- setzung annehmen, dass die Aussage fur b Blatter korrekt ist, dann erhoht sich durch Anhangen von zwei Blattern die Anzahl der Blatter effektiv um eins (daja ein bereits vorhandenes Blatt zum internen Knoten wird) and die Anzahl der internen Knoten erhoht sich auch um eins. Daraus folgt das Lemma. ❑


  Dieses Problem lasst sich durch Erhohung des Grades nicht verringern. Dann nimmt die Anzahl der internen Knoten ab, wie das folgende Lemma zeigt.


  Lemma 12.2. In jedem Baum mit Grad d gilt fur die Anzahl der Blatter b and die Anzahl der internen Knoten k: (d - 1)k + 1 = b.


  Beweis. Der Beweis ist vollig analog zum Beweis von Lemma 12.1. Jeder Baum mit Grad d kann durch sukzessives Anhangen von d Blattern an einem Knoten konstruiert werden. Der einfachste Baum besteht aus einem Blatt, hier gilt b = 1 and k = 0. Dies ist der Induktionsanfang. Angenommen, die Gleichung stimmt fur b Blatter hangen wir jetzt d Blatter an, so erhoht sich die Anzahl der Blatter effektiv um d - 1 (da ja ein Blatt zum internen Knoten wird), and die Anzahl der internen Knoten erhoht sich um eins. Daraus folgt das Lemma. ❑


  Man sieht also, dass sich der Aufwand der benachteiligten Knoten erhoht. Da Peer-to-Peer-Netzwerke auf Freiwilligkeit beruhen, ist davon auszugehen, dass sich solche Peers dieser Aufgabe durch Abmelden entziehen konnen (in der Hoffnung durch Neuanmelden zum Blatt im Baum zu werden).


  Split-Stream lost dieses Problem durch die Kombination folgender Techniken: Zuerst wird jede Datei in Blocke (Stripes) zerlegt. AuBerdem ist von jedem Peer seine eingehende and ausgehende Bandbreite bekannt. Fur jeden dieser Blocke wird jetzt ein eigener Baum konstruiert. So ubernimmt ein Peer fur gewisse Blocke die Funktion eines internen Knotens, d.h. eines Verteilers, and fur andere Blocke nur die Funktion des Blattes, d.h. eines Empfangers, siehe Abbildung 12.5. Hierbei wird beachtet, dass die Eingangs- and Ausgangsbandbreiten jedes Peers berucksichtigt werden. Es wird Scribe fur jeden einzelnen Stripe verwendet. Dazu wird fur jeden Stripe eine Stripe-ID angelegt. AuBerdem gibt es lokale Optimierungsmechanismen, die eine Uberschreitung der Eingangs- and Ausgangsbandbreite wieder korrigieren.


  Splitstream lost die Ungleichbehandlung der Peers. Jedoch entsteht durch die explizite Verteilung jedes Blocks ein erheblicher Organisationsaufwand.


  12.4 Bittorrent


  Brarn Cohen ist der Erfinder von Bittorrent [107]. Bittorrent ist ein sehr erfolgrei- ches Peer-to-Peer-Netzwerk, das in den letzten Jahren mehr als die Halfte des Inter- netverkehrs verursacht hat. Der Erfolg des Netzwerks beruht in seiner Effektivitat zur Verwendung des Uploads von Peers, die die Datei noch nicht vollstandig her- unter geladen haben. Andererseits besitzt Bittorrent keine Mechanismen zur Suche von Dateien. Die Beteiligten eines Teilnetzwerks konzentrieren sich auf den Download einer Datei. Dieser wird organisiert durch einen so genannten Tracker-Host, der die Verbindungen der interessierten Peers vermittelt. Bittorrent verwendet implizit Multicast-Baume fur die Verteilung der Daten, ahnlich wie Splitstream. Die Beschreibung von Bittorrent ist aber Peer-orientiert and nicht datenorientert. Anders formuliert, es wird nicht fur jeden Teil der Datei explizit ein Baum konstruiert. Vielmehr wird fur jeden Peer angegeben, welche Teile er als nachstes ladt oder wei- tergibt.


  


  Die Ziele von Bittorrent lassen sich wie folgt zusammenfassen:
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    Abb. 12.5. Funktionsweise von Splitstream.

  


  • Moglichst effizienter Download einer Datei unter Zuhilfenahme der Upload- Fahigkeit der Peers.


  • Faires Verhaltnis zwischen Upload and Download eines Peers. In der Praxis wird der Upload der Engpass. Das wird zum Beispiel durch die asymmetrische Proto- kollgestaltung von ISDN oder durch die asymmetrische Bitubertragungsschicht von DSL verursacht.


  • Fairness zwischen den Peers. Kein Peer soil nur Daten herunterladen konnen, wahrend andere Peers Daten hochladen.


  • Verwendung verschiedener Quellen. Dies schlieBt sowohl Peers ein, die die Datei vollstandig geladen haben, als auch Peers, die erst einige Teile der Datei geladen haben.


  


  Technisch wird das in Bittorrent folgendermaBen realisiert: Die Verbindungsauf- nahme erfolgt durch einen Tracker-Host. Ein Tracker-Host sammelt die Socket-Paare (IP-Adressen and Port-Nummer) der Peers, die sich fur eine Datei interessieren. Diese werden dann bei einer Anfrage eines Peers zuruckgeliefert. Darauthin kann der Peer dann mit diesen Peers Kontakt aufnehmen. AuBerdem werden der Hash-Wert der Datei and andere Kontrollinformationen mitgeliefert. Man beachte, dass TrackerHosts selbst keine Dateien bereitstellen. Trotzdem kann das Anlegen and Verwalten einer Tracker-Datei rechtliche Implikationen hinsichtlich des Urheberschutzes haben.


  Die zu verteilende Datei wird in kleinere Teile unterteilt. Auch these Information wird in der Tracker-Datei festgehalten. Sobald ein Teil vollstandig heruntergeladen ist, kann er von diesem Peer wieder weiter verteilt werden. Betrachtet man nun jedes Teil fur sich, so wird implizit ein Multicast-Baum erstellt.


  Die Peers erhalten also die Informationen uber andere teilnehmende Peers vom Tracker-Host. Daraufhin nehmen sie immer wieder Kontakt mit anderen Interessenten auf. Bei diesem Kontakt tauschen sie Informationen uber ihre vorhandenen Teile aus. Somit erhalt jeder Peer eine Statistik Uber die vorhandenen Teile einer Datei. GemaB der Verteilungsstrategie von Bittorrent werden bestimmte Teile bevorzugt.


  Das Hauptproblem bei der Verteilung ist das so genannte Coupon-CollectorProblem: Wird jeder der in Teile einer Datei zufallig verteilt and erhalt jeder Peer nur einen Teil, so mUssen Q(m In m) Peers teilnehmen, damit mit konstanter Wahrscheinlichkeit jeder Teil wenigstens einmal vorhanden ist. Verteilt man die m Teile zufallig auf m Peers, so wird im Erwartungswert ein konstanter Teil (der gegen 1/c konvergiert) keinen einzigen Teil besitzen, wahrend einige O(log 7n) Teile besitzen.


  Bittorrent versucht dieses Ungleichgewicht zwischen seltenen Teilen and haufigen Teilen durch die folgenden MaBnahmen zu verringern:


  Auswahl der Teile


  Jeder Peer versucht die fehlenden Teile der Datei durch Anfragen bei anderen Peers zu erganzen. Hierzu kontaktiert er einen Peer aus seiner Gruppe and fragt nach dessen Teileliste. Aus der gesammelten Information dieser Teile erhalt der Peer einen Uberblick uber die Verfugbarkeit verschiedener Teile and kann so insbesondere beurteilen, ob es im Moment uberhaupt moglich ist, die Datei herunterzuladen. Das ist dann nicht moglich, wenn die ursprungliche Quelle nicht mehr vorhanden ist and ein Teil auf den anderen Peers nicht existiert.


  Die Auswahl des zu ladenden Teils wird wie folgt getroffen:


  • Rarest First - Das Seltenste zuerst


  Jeder Peer versucht die seltensten Teile zuerst zu laden. Die Haufigkeit aller Teile im Gesamtnetzwerk erschlieBt sich aus der Kommunikation mit anderen Peers. Diese Strategie verringert das Risiko, dass eine Datei nicht mehr verteilt werden kann, wenn die Quelle nicht mehr vorhanden ist.


  Die Hoffnung ist hierbei, dass die Quelle, wenn sie jedes Teil einmal verteilt hat, obsolet wird. Diese Hoffnung trugt jedoch. Zwar verbessert sich die Situation gegenuber einem vollig unkoordinierten Download, was unweigerlich zum Coupon-Collector-Problem and seinen eben diskutierten Folgen fuhrt. Es entstehen aber neue Probleme: So konnen gerade beim Download der seltenen Teile Engpcsse entstehen. Denn these werden von vielen Peers nachgefragt. Dadurch wird die Bandbreite weiter verringert and die Zeit, his die Datei wieder weiter verteilt werden kann, nimmt zu.


  


  • Random First - Ein Zufalliges zuerst (Ausnahme fur neue Peers)


  Insbesondere besteht die Gefahr, dass neue Peers, die eventuell nur ,hinein- schnuppern" wollen, das Herunterladen seltener Teile behindern and Bich dann wieder verabschieden, ohne die Dateien weiter zu verteilen. Daher gibt es eine Ausnahme fur neue Peers. Diese fragen nach einem zufalligen Teil der Datei an and balancieren so die Last.


  • Endgame Mode - Endspielmodus


  Eine weitere Ausnahme greift, wenn ein Peer fast alle Teile geladen hat. Zumeist wird der Prozess dann von den Peers aufgehalten, die nur langsam iibertragen. Dadurch kann sich der Download erheblich in die Lange ziehen. Da die Benutzer ungeduldig sind and vermuten, dass ein Prozess, der bei 99% zum Halten kommt, fehlerhaft ist, wird der so genannte Endspielmodus angewendet.


  Der Peer fragt zum Schluss also bei allen verbundenen Peers nach allen fehlenden Teilen. Das fuhrt in der Regel zu einem schnellen Abschluss and es kann vermieden werden, dass ein langsamer Peer mit einem bestimmtem fehlenden Teil den Download am Ende noch herauszogert. Die Mehrbelastung lcsst sich in der Regel vemachlcssigen, da dies nur einen kurzen Zeitabschnitt betrifft.


  Fairness


  Ein wichtiges Ziel von Bittorrent ist Fairness zwischen den Peers. Man kann grob zwischen gutem and schlechtem Verhalten unterscheiden. Gutes Verhalten ist das Bereitstellen der Information, d.h. Upload. Solche Peers werden Seeder (Scher) genannt. Schlechtes Verhalten ist das Herunterladen von Information (Download). Diese so genannten Leecher (Sauger) beeintrcchtigen das System, wenn sie Bich nicht am Upload beteiligen.


  Die Fairness wird verbessert, indem gutes Verhalten belohnt and schlechtes Verhalten bestraft wird. Die Belohnung ist das Bevorzugen eines Peers durch verbesserte Ubertragung. Bestrafung geschieht durch Drosselung, d.h. Verweigern der Datenubertragung an einen Peer. Die Einschatzung von gutem and schlechtem Verhalten trifft jeder Peer selbst. Genauso belohntjeder Peer fur sich sein Umfeld aufgrund der vergangenen Erfahrungen.


  Drosseln (Choke)


  Jeder Peer untencdlt eine schwarze Liste von Peers, die gedrosselt werden. Scmtliche Anfragen eines gedrosselten Peers werden nicht bedient. Peers konnen jedoch aus der Drosselliste wieder entfernt werden. Hierzu speichert jeder Peer eine Mindestanzahl von gedrosselten Peers (z.B. vier). In these Liste werden nun diejenigen Peers aufgenommen, von denen der Download am schlechtesten war. Die Qua- litct eines Downloads wird hierbei durch die Bandbreite bestimmt, also die Anzahl ubertragener Bits pro Sekunde. Diese Bandbreite muss von Bittorrent durch Zahlen uber einem Testintervall von 20 Sekunden bestimmt werden, da diese Information nicht ohne weiteres aus dem TCP-Protokoll zu bestimmen ist. Verbessert sich die Bandbreite, so werden die gedrosselten Peers wieder entdrosselt (unchoke).


  


  Damit hat jeder Peer ein Interesse nicht in diese Listen zu gelangen and versucht den Upload nicht zu vernachlassigen, weil sonst der Download ganz zusammen- bricht. Was passiert aber, wenn ein Peer von allen anderen Peers gedrosselt wurde and daraufhin selbst alle anderen Peers drosselt? Ohne weitere Mechanismen kann der Peer nicht mehr aus dieser Situation entkommen.


  Hierzu gibt es einen Mechanismus, das optimistische Entdrosseln (optimistic unchoking). Dabei wird ein zufalliger Peer aus der Drosselliste entfernt, so dass der Teufelskreis der gegenseitigen Drosselung durchbrochen werden kann. AuBerdem gibt dieser Mechanismus denjenigen Peers eine Chance am Datenverkehr teilzu- nehmen, die sonst aufgrund ihrer schlechten Anbindung immer gedrosselt warden. Naturlich eroffnet sich auch ein Einfallstor fur echte Leecher. Da aber diese zumeist immer noch gedrosselt werden, bleibt der Anreiz fur solch unsoziales Verhalten gering.


  In der Praxis haben sich diese Mechanismen bewahrt, so dass Bittorrent als das effizienteste File-Sharing-System betrachtet wird. Kritik von den Nutzern erhalt es hauptsachlich wegen der mangelnden Suchfunktion. Denn ohne Tracker-Host kann kein Teilnehmer eine bestimmte Datei herunterladen. Die Verbreitung dieser Information geschieht zumeist auf so genannten Tracker-Sites, in denen man per Suchfunktion bestimmte Dateien finden kann.


  GewissermaBen ist Bittorrent hier auch ein Opfer seines Erfolges, da wegen der stattfindenden Urheberrechtsverletzung diese Suchseiten and die Tracker-Hosts (wo es rechtlich moglich ist) abgestellt werden. Prominentes Beispiel ist zum Beispiel die Webseite www. supernova. org, die im Dezember 2005 von slowenischen Behorden vom Internet entfernt wurde, obgleich auf der Webseite selbst keine urheberrechtlich geschutzte Information vorhanden war. Andere Bittorrent-Tracker wie zum Beispiel ThePirateBay. org mit Standort in Schweden sind weiterhin online.


  Problematisch fur die illegalen Downloader ist bei Bittorrent sicherlich die einfache Moglichkeit die IP-Adressen zu erhalten. Hierzu genugt eine Anfrage an den Tracker. Dann kann man sich direkt durch Kontaktaufnahme mit dem Peer davon uberzeugen, dass er tatsachlich diese Datei herunterladt. Ohne Anonymisierung der IP-Adresse lasst sich diese Schwache wohl kaum abstellen. Hierzu kann man neuerdings Bittorrent mit dem TOR-Netzwerk (The Onion Router) kombinieren.


  12.5 Redundante Kodierung


  Durch die dezentrale Verteilung der Daten in Bittorrent besteht immer die Gefahr, dass ein Teil mit dem Abmelden einiger Peers verloren geht. Wenn nur wenige Teile fehlen, so kann man dies durch eine redundante Kodierung ausgleichen.


  


  Hierzu geben wir ein einfaches Beispiel. Wenn zum Beispiel vier Teile aus je vier Bits bestehen, z.B. xl = 0101, x2 = 0011, x3 = 1000, and x4 = 0000, dann kann man zusatzlich einen redundanten Fehlercode z = X1 + x2 + X3 + X4 = 1110 durch die XOR-Operation der einzelnen Bits berechnen. Dieser Fehler-Code wird nun zusatzlich verbreitet. Wenn zum Beispiel der zweite Teil verloren geht, so kann man durch Berechnung von x2 = z + xl + X3 + X4 den fehlenden Teil wieder rekonstruieren.


  Diese Technik wird in der Bitubertragungsschicht von Rechnernetzwerken als so genannte Vorwdrtsfehlerkorrektur (Forward Error Correction) verwendet. Dort ist das Hauptproblem, dass einzelne Bits durch Storungen verloren gehen konnten. Zuweilen treten these Storungen auch gehauft auf, als so genannte Bursts. Fur Kommunikation, die unter dieser Fehlerart zu leiden hat, sind die Kodierungen von Reed and Solomon besonders geeignet [108], welche eine begrenzte Menge von Bitfehlern kompensieren konnen. Die Situation in Bittorrent ist ahnlich. Nur gehen hier gleich ganze Blocke verloren.


  Reed-Solomon-Kodierungen


  Betrachten wir eine Datei, die in n Blocke zerlegt wurde. Dann muss man bei einer Reed-Solomon-Kodierung im Voraus festlegen, wieviele Blocke davon maximal verloren gehen konnen. Sei diese Zahl k. Man kodiert nun staff n Blocke n + k Blocke, and n beliebige dieser n + k Blocke genfigen dann zur Rekonstruktion der Datei. Hierzu seien X = ( X 1 ,.. , xn)T die Originalblocke. Diese Blocke werden als Vektoren fiber einem Korper betrachtet, so dass man sie addieren and mit Variablen multiplizieren kann. Man kann sich ffir den Anfang vorstellen, dass es sich bier um einfache Zahlen handelt.


  Dann konstruiert man die kodierten Blocke Y = (y1 i ... , yn+k ), indem man die Matrixmultiplikation mit einer sorgfaltig gewahlten (n + k) x n Matrix durchfuhrt:
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  Hierbei muss jede n x n Teilmatrix, die man durch Streichen von k beliebigen Zeilen von M erhalt, invertierbar sein. Sei M' eine Teilmatrix, die die korrespondierenden Zeilen des n-stelligen Teilcodes (yi,, ... yiJ mit it < i2 < ... < in erhalt. Dann gilt
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  Ist nun M' invertiert, so kann man durch
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  den Originalvektor rekonstruieren. Hierzu benotigt man dann nur einen n-stelligen Teilcode and die Indizes des entsprechenden Codes. Diese Kodierung wird (n + k, n) -Reed-Solomon-Code genannt. Wie bereits erwahnt, steht hier jeder Block ffir einen Vektor fiber einem endlichen Korper. Besonders geeignet ist zum Beispiel ein Vektor fiber den Galois-Korpern F[256] oder F[216], da diese den Wortlangen gangiger CPUs entsprechen. Die Addition wird durch die XOR-Operation dargestellt and die Multiplikation kann mit Hilfe einer Multiplikationstabelle geschehen.


  


  Fur die Matrix kann man zum Beispiel eine Vandermonde-Matrix wahlen, in der jede Zeile die Form (1, x, x'2, ... , xn) hat. Damit kann man fur einen endlichen Korper F[2b] and n + k < 2v den Reed-Solomon-Code erzeugen. Hierzu gibt es auch weitere Moglichkeiten (z.B. durch zufallige Wahl der Eintrage).


  Da der Verlust von k Blocken verkraftet werden kann, heiBen diese Codes auch Erasure Codes. Bedauerlicherweise ist der Berechnungsaufwand in Reed-SolomonCodes durch die Matrix-Multiplikation and die Invertierung der Matrix relativ hoch. Daher betrachtet man schneller berechenbare Erasure Codes, worunter jedoch die Redundanz der Codes leidet. In [ 109] wurde die Technik der Replikation von Daten mit Erasure Codes verglichen, wobei den Erasure Codes der Vorzug zu geben ist. Erasure Codes werden zum Beispiel in Dhash [39] and Oceanstore [110] eingesetzt.


  12.6 Netzwerkkodierung


  Bei der Vorwartsfehlerkorrektur im vorigen Abschnitt musste im Vorhinein abgeschatzt werden, wie groB der auftretende Fehler ist. Mit der so genannten Netzwerkkodierung ist das nicht mehr notig. Sie wurde von Ahlswede, Cai, Li and Yeung eingefuhrt [111] and betrachtet die Informationsverteilung in einem Flussgraphen von den Quellen zu den Senken. In Abbildung 12.8 kann man die Ausgangspro- blemstellung sehen. Ziel ist die Verteilung der Bits x and y an die Senken. Jede Kante kann nur ein Bit weitergeben. Bei einer klassischen Information sverte Hung musste man sich auf der mittleren Kante fur x (Abb. 12.6) oder y (Abb. 12.7) entscheiden, worauthin entweder links die Information x oder rechts die Information y fehlt. Das Prinzip der Netzwerkkodierung beruht nun darauf, dass auf jeder Kante eine passende Kodierung der vorhandenen Informationen weitergegeben wird.


  In diesem Beispiel ubertragt man also die Summe, d.h. das XOR, auf der mittleren Kante. Aus x und x + y kann man nun x und y rekonstruieren (und analog aus y und x + y ebenfalls x und y), siehe Abbildung 12.8.


  Es wurde bereits in [111] bewiesen, dass dies im Allgemeinen durch eine zufallige Kodierung gelost werden kann. In [ 112] wurde diese Idee aufgegriffen and auf Peer-to-Peer-Netzwerke angewendet.


  Hierzu sieht man jeden Block bi als einen Eintrag des Vektors (b1, . . . , bm), der das game Dokument darstellt. Anstatt einzelne Blocke zu veroffentlichen, wird jetzt eine Linearkombination
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  dieser Vektoreintrage samt der Faktoren versendet. Die Faktoren werden zufallig gewahlt. Wenn nun der Empfanger m Blocke c a , . . . , c,n erhalten hat, so sei A = (ai j )i, j c [m] die zugehorige Variablenmatrix aus den einzelnen Faktoren der Blocke. Dann gilt
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    Abb. 12.6. Ubertragt man auf der mittleren Kante nur x, so fehlt links das Bit y.
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    Abb. 12.7. Ubertragt man auf der mittleren Kante nur y, so fehlt rechts das Bit x.
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    Abb. 12.8. Mit Hilfe der Netzwerkkodierung kann die Information A and B an den Senken des Netzwerks ankommen.
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  Ist nun die Matrix A umkehrbar, so erhalt man die ursprungliche Datei durch Berechnung von
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  Die Blocke werden hier wieder als Vektoren Ober einem Galois-Korper dargestellt. Damit ergeben sich die folgenden Aufgaben der Peers:


  • Peers mit vollstandiger Information (Quellen):


  Auf Anfrage eines anderen Peers wird eine Linearkombination Uber den ursprunglichen Peers wie eben beschrieben and der Variablenvektor zusammen mit dem Datenblock weitergegeben.


  • Peers mit unvollstandiger Information:


  Erhalt ein solcher Peer eine Anfrage, dann berechnet er eine Linearkombination Ober den bereits erhaltenen Codes cl, ... ct, wobei zum Code ci die Variablen ai = ai,l,... , ai,, gehoren, d.h.
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  Nun wahlt der Peer die Zufallszahlen r1, ... r,,,, and iibermittelt an den anfragenden Peer den Vektor
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  Dann uberpruft der anfragende Peer, ob dieser Vektor linear unabhangig ist von den bereits vorhandenen Variablenvektoren. Ist das der Fall, dann teilt er es dem Partner mit and dieser dbermittelt dann den Vektor:
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  Der Vorteil der Netzwerkkodierung gegenuber der Vorwarts-Fehlerkorrektur ist, class die Peers keine Entscheidung treffen mussen, wie die Daten weiterzugeben sind. Sie erstellen eine Mischung aus alien Codes, die sie bisher erhalten haben.


  12.7 Zusammenfassung


  Die Netzwerkkodierung lost das Coupon-Collector-Problem bestmoglich. Ein gewisser Nachteil ergibt sich aus der Ubertragung der Variablenvektoren, die zu einer Aufblahung des Datenvolumens fuhren. Beispielsweise sind fur die Ubertragung einer 4 GByte-Datei in Teilen von je einem MByte Vektoren der GroBe 4.096 notwendig. Das ist ein Datenanteil von vier Promille. Wahlt man kleinere Vektoren, so erhoht sich der Aufwand entsprechend. Ein weiteres Problem ist auch die Invertierung der Matrix. Bei 4096 Eintragen ist eine Matrix mit 16 Mio. Eintragen zu in- vertieren. Das bedingt einen erheblichen Berechnungsaufwand. Daher schneidet auf dem Papier die Netzwerkkodierung zwar besser ab, wenn leistungsstarke Rechner mit schlechter Bandbreite verbunden sind. In der Praxis hat sich die Netzwerkkodierung noch nicht durchgesetzt, da der Ansatz von Bittorrent mit erheblich geringerem Berechnungsaufwand die Verteilung sicherstellen kann. Zwar schneidet Bittorrent in den Vergleichen von [112] wesentlich schlechter ab, these Sind jedoch nicht unum- stritten.
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  Peer-to-Peer-Netzwerke in der Praxis


  In case of major discrepancy, it's always reality that's got it wrong.


  Douglas Adams


  Peer-to-Peer-Netzwerke sind seit ihrem ersten Auftreten ein Massenphanomen and werden in der Offentlichkeit gleichgesetzt mit illegalem File-Sharing. In diesem Kapitel werden populare Peer-to-Peer-Netzwerke betrachtet. Die Popularitat ist hierbei schwer einzuschatzen. Denn die meisten Daten werden ohne Erlaubnis der Rechte-Inhaber verteilt, and these gehen in letzter Zeit vermehrt dagegen vor. Auch versuchen zuweilen Netzwerkadministratoren and Internet-Service-Provider, die Teilnahme an Peer-to-Peer-Netzwerken zu unterbinden. Da das zumeist Uber die Identifikation von Ports geschieht, segeln die Peers nun oft unter wechselnden oder falschen Ports, d.h., die Netzwerke sind nicht mehr uber eine einfache Port-Analyse identifizierbar, wie es IP eigentlich vorsieht. Also muss der Verkehr selbst analysiert werden, um den Anteil der Peer-to-Peer-Netzwerke zu bestimmen. Auf die Selbst- auskunft der Teilnehmer ist wenig Verlass. Umfragen in Vorlesungen uber Peer-toPeer-Netzwerke zeigten dies deutlich.


  13.1 FastTrack


  Das FastTrack-Protokoll wurde von Kiklas Zennstrom, Janus Friies and Jaan Tallinn entwickelt. Dasselbe Team hat auch das Peer-to-Peer-Netzwerk fur Skype entwickelt, das momentan eines der populiirsten Internet-Telefonsysteme ist.


  FastTrack folgt einer hybriden Peer-to-Peer-Netzwerk-Struktur. Peers werden in zwei Klassen unterteilt: normale Peers (Nodes) and besondere Peers (SuperNodes). Diese Super-Nodes werden aufgrund ihrer besonderen Fahigkeiten ausgewahlt, wenn sie besonders gute Netzwerkeigenschaften besitzen: hohe Bandbreite and Verfugbarkeit. Wie wir bereits in Kapitel 2 gesehen haben, sind viele Hosts im Internet nicht in der Lage, ohne weiteres Verbindungen miteinander aufzuneh- men. Das liegt an der Verwendung von DHCP, NAT and Firewalls. Auch sorgen die weit verbreiteten asymmetrischen Verbindungen, insbesondere DSL and ISDN, zu schlechter Upload-Bandbreite. Solche Peers sind als Super-Nodes ungeeignet.


  


  Die Super-Nodes sorgen fur die effiziente Suche. Wie diese Suche funktioniert, ist nicht bekannt, da die Server-Protokolle (die Kommunikation zwischen SuperNodes) von FastTrack nicht veroffentlicht worden sind. Die Client-Server-Protokolle (die Kommunikation zwischen Super-Nodes and Nodes) sind inzwischen durch Reverse-Engineering analysiert worden.


  Samtliche Kommunikation wird uber Port 80 abgewickelt, das ist der Port fur das HTTP-Protokoll. Der Grund ist, dass dieser Port von den meisten NetzwerkAdministratoren nicht eingeschrankt wird, da die Endbenutzer mit einer Internet- verbindung zuallererst eine Anbindung per HTTP zum WWW sehen. Es ist in dieser Hinsicht bemerkenswert, dass viele Netzwerkadministratoren elementare Protokolle, wie zum Beispiel SMTP (Simple Mail Transfer Protocol) oder SSH (Secure Shell), in Netzwerken unterbinden (insbesondere im W-LAN). Das Ergebnis dieser Einschrankung ist nicht etwa eine Erhohung der Sicherheit, sondern nur ein Verlust an Transparenz, da nun falsche Ports (siehe FastTrack) zur Kommunikation verwendet werden.


  Die offizielle Clientsoftware von FastTrack ist Kazaa. Da nun der HTTP-Port missbraucht wird, ist mit der Installation ein erheblicher Eingriff in die Netzwerk- komponenten des Betriebssystems verbunden. Von der Installation des Clients wird allgemein abgeraten, da dieser Eingriff zur Installation von Malware missbraucht wird. Malware (Malicious Software) sind schadliche Programme, die ohne Wissen des Benutzers unerwunschte Aktionen durchfuhren. Insbesondere sollen das bei Kazaa Adware and Spyware sein. Unter Adware (Advertizing Supported Software) versteht man Programme, die automatisch Werbung auf dem Bildschirm darstel- len, wahrend das Programm lauft. Spyware (Spy Software) sind Programme, die ohne Zustimmung des Benutzers Daten an Dritte weitergeben (z.B. durch Internet- Verbindungen). Da Kazaa durch Zugriff auf den HTTP-Port das Surfverhalten der Benutzer beobachten konnte, ist dies sicher nicht unproblematisch.


  Nachdem die Funktionsweise der Kommunikation zwischen normalen Peers and Super-Nodes durch Reverse Engineering verstanden wurde, ist Malware-freie Software, wie z.B. Kazaa-Lite, verfugbar.


  13.2 Gnutella-2


  Der Nachfolger des ursprunglichen Gnutella-Netzwerks, das wir in Abschnitt 3.2 vorgestellt haben, ist Gnutella-2. Es wurde von Michael Stokes entwickelt and ist seit seiner Vorstellung Ende 2002 in der Peer-to-Peer-Netzwerk-Gemeinde sehr um- stritten [113]. Im Gegensatz zu anderen P2P-Netzwerken werden die Protokolle von Gnutella and seinen Nachfolgern verOffentlicht and diskutiert.


  Gnutella2 verwendet, wie auch FastTrack, eine hybride Netzwerkstruktur aus Peers and Super-Peers, hier Blatter (Leaf) and Naben (Hub) genannt. Auf diese Weise lassen sich Zuverlassigkeit and Effizienz der Suche verbessern, da die Indexdaten auf den Super-Peers gespeichert werden, siehe Abbildung 13.1.
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    Abb. 13.1. Eine hybride Netzwerkstruktur mit Peers and Super-Peers.

  


  Die Vorteile einer solchen Netzwerkstruktur sind die verbesserte Skalierbarkeit and geringere Latenzzeiten. Anderseits verlasst so Gnutella-2 die reine Lehre vom Peer-to-Peer-Prinzip. Dies ist nicht unproblematisch: So konnte sich zum Beispiel ein Client der Aufgaben eines Super-Peers verweigern.


  Netzwerkstruktur


  Die Peers unterhalten ein bis zwei Verbindungen zu Super-Peers. Super-Peers ak- zeptieren Hunderte von Peers and eine groBe Menge von Verbindungen zu anderen Peers, siehe Abbildung 13. 1. Der Netzwerkaufbau ist fast analog zum ursprunglichen Gnutella-Protokoll, bezogen auf Bootstrapping.


  Speicherung and Suche


  Jeder Super-Peer speichert die Indexdateien aller Peers, mit denen er verbunden ist. Anfragen werden nur zwischen Super-Peers weitergeleitet, es sei denn, die Indexda- tenbank des Super-Peers zeigt, dass der Peer das gesuchte Datum besitzt. Dann wird die Anfrage an diesen Peer weitergeleitet.


  Bei der Anfrage selbst wird kein Fluten durchgefuhrt, sondern der zustandige Super-Peer eines Peers wahlt eine Menge von anderen Super-Peers aus and kontaktiert these hintereinander.


  Dadurch wird die Suche berechenbarer and das Netzwerk robuster gegen Attacken. SchlieBlich kann die Suche von einem Super-Peer abgebrochen werden, sobald eine genugend groBe Treffermenge konstruiert worden ist.


  In diesem Zusammenhang muss noch erwahnt werden, dass man in der letzten Erweiterung des ursprunglichen Gnutella-Protokolls ebenfalls eine hybride Struktur vorgesehen hat. Hier werden die Peers ebenfalls Blatter genannt, wahrend die Super-Peers hingegen Ultra-Peers heiBen. Der Hauptunterschied ist neben einem unterschiedlichen Paketformat der, dass die Ultra-Peers weniger Peers verwalten and dafur sehr viele Verbindungen zu anderen Ultra-Peers unterhalten. Damit ist Gnutella-2 zentraler organisiert als Gnutella, das die Ultra-Peers als abkurzendes Ruckgrat verwendet.


  


  13.3 eDonkey


  Das eDonkey-Netzwerk besteht aus einer Client-Server-Struktur and arbeitet ahnlich wie Napster. Es wurde von Jed McCaleb entwickelt. Auf dem Server lauft ein bestimmtes Server-System, zumeist Lugdunum. Die Teilnehmer verwenden als ClientSoftware z.B. eDonkey oder eMule. Die Aufgabe von eDonkey ist klassisches FileSharing. Clients konnen Dateien zur Verteilung freigeben oder andere Dateien herunterladen. Die Server verwalten nur den Index der freigegebenen Datein and die Client-Adressen.


  Bei der Anmeldung teilen die Clients dem Server mit, welche Daten zum Download zur Verfugung stehen. Diese Indexdateien speichert der Server, was insbesondere bedeutet, dass er keine (evtl. urheberrechtlich geschutzten) Dateien speichert. Diese verbleiben beim Client. Zur Suche kontaktiert der Client den Server and erhalt die Indexinformation, die zur Suchanfrage passt. Dann kontaktiert der Client den so gefundenen Client and kann die Datei direkt (ohne den Server) herunterladen. Dies ist die einzige Peer-to-Peer-Komponente im eDonkey-Netzwerk.


  Die Client-Software erlaubt nun mehrere Server in eine Server-Liste aufzuneh- men. So werden dann gleichzeitig mehrere Server nach der gewunschten Datei durchsucht. Dadurch erhoht sich die Ausfallsicherheit des Netzwerks. Zusatzlich kann auch jeder Teilnehmer selbst einen eDonkey-Server zur Verfugung stellen. Das ist aber nur bei sehr guter Netzwerkanbindung sinnvoll, die uber der durchschnittli- chen Netzwerkkapazitat eines Benutzers liegt.


  Durch die Server-Listen bei den Clients and die unterschiedliche Kapazitat der Server gibt es einen gewissen Trend zur Konzentration bei eDonkey. Das fuhrt zu Einbruchen, wenn these Server nicht mehr zur Verfugung stehen, wie z.B. im Fall des „Razorback 2.0"-Servers, der im Fruhjahr 2006 von der belgischen Polizei ab- geschaltet wurde. Zwar liegt die Urheberrechtsverletzung nicht beim Server vor, da dieser jedoch eine Vermittlerrolle spielt, gibt es juristische Grunde gegen die Server vorzugehen. Bei den Clients reicht schon die Erstellung der Links von Dateien, um eine Urheberrechtsverletzung zu begehen. Diese werden in letzter Zeit in einigen Landern verfolgt (seit 2006 auch in Deutschland).


  Neben echten Servern gibt es noch so genannte Fake-Server. Diese Server gau- keln den Clients eine groBe Nutzerzahl and Dateivielfalt vor. Sie zielen aber nur darauf ab, von den Nutzern Suchanfragen einzusammeln and these dann an Ermitt- lungsbehorden oder Konzerne weiterzugeben. Das hat dann zur Folge, dass aufgrund der IP-Adresse die Endnutzer ermittelt werden konnen. Dann kann es vorkommen, dass bei einer Hausdurchsuchung die Rechner beschlagnahmt and der Inhalt ihrer Festplatten entsprechend untersucht werden.


  


  13.4 Overnet and Kademlia


  Das Overnet-Netzwerk wurde - wie schon das eDonkey-Netzwerk - von Jed McCaleb entwickelt. Overnet ist im Gegensatz zu eDonkey ein echtes Peer-to-PeerNetzwerk ohne jegliche Server-Struktur and wurde im Jahr 2003 in den eDonkey- Client integriert. Dies sorgte fur eine weite Verbreitung.


  Als Routing-Algorithmus verwendet Overnet das Kademlia-Netzwerk, das von Petar Maymounkov and David Mazieres als Peer-to-Peer-Netzwerk entwickelt wurde [14]. In Kademlia erhalten Peers durch Anwenden einer Hash-Funktion auf die IP-Adresse eine ID (und einen Zeitparameter). Jeder Peer unterhdlt Kanten zu den k-nachsten Peers bezuglich der XOR-Metrik auf diesen IDs. Die XOR-Metrik ist definiert als
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  Die bitweise XOR wird also als ganze Zahl interpretiert. Somit fuhren die 160-Bit- Adressen zu 2160 verschiedenen Adressen.


  Fur jedes Abstandsintervall d E [2', 2'+1 - 1] fur i e {O, ... , 159} unterhalt jetzt jeder Peer k Nachbarn, wobei diese nach dem Least-Recently-Used-Prinzip ausgewahlt werden. Damit wird bei naherer Betrachtung genau das Plaxton-Routing- Netzwerk benutzt, siehe Seite 95. Hierbei wird das binare Alphabet genutzt and k Nachbarn aus der primaren Nachbarschaft gewahlt. Neben dem Verzicht auf weitere Zeiger ist der Hauptunterschied, class die IDs alle 24 Stunden erneuert werden, so dass alte Zeiger nicht aktualisiert werden mussen, sondern nach 24 Stunden einfach geloscht werden konnen.


  Der Grad von Kademlia ist daher maximal 160k. Wenn die Routing-Tabelle korrekt aktualisiert worden ist, dann kann man nach einem Datum suchen, indem man wie beim Plaxton-Routing mit jedem Routing-Schritt ein Bit der Adresse anpasst. Die Suche nach einem Datum ist daher nach O(log n) Sprungen erfolgreich. Das Kademlia-Netzwerk hat somit einen erwarteten Durchmesser von ((log n).


  Der Unterhalt von Kademlia ist extrem einfach. Benachbarte Peers tauschen ihre Information uber Nachbarn aus. Finden sich so nahere Nachbarn, wird der Link auf diese gesetzt and die Verbindung zu den entfernteren beendet. Mit diesem selbstorganisierenden Algorithmus repariert sich das Peer-to-Peer-Netzwerk.


  13.5 Bittorrent


  Die Funktionsweise von Bittorrent wurde im vorangegangenen Kapitel vorgestellt. Verschiedene Studien von Firmen (die sich der Bekampfung von Peer-to-PeerNetzwerk-Verkehr verschrieben haben) behaupten, dass Bittorrent in Deutschland im Jahr 2006 je nach Tageszeit einen Anteil zwischen 25% and 40% des Internet- Verkehrs besitzt [114, 6]. Diese Zahlen sind mit Vorsicht zu genieBen, denn schlieBlich haben die Firmen ein Interesse daran, viel Peer-to-Peer-Netzwerk-Verkehr nach- zuweisen. Der Gesamtanteil des Peer-to-Peer-Filesharing soil gemaB dieser Untersuchungen zwischen 50% tagsuber and 80% nachts sein.


  


  Obgleich die Server, die die Verbindungen vermitteln, keinerlei Daten speichern, versteht die Rechtssprechung in einigen Landern den Betrieb eines solchen Servers als unzulassige Hilfestellung zur Verletzung von Urheberschutzrechten. Zusatzlich bieten diese Server auch Suchfunktionen uber alle Torrents an, so dass das Manko der mangelnden Suchfunktion von Bittorrent durch eine Server-Client-Struktur aus- geglichen werden kann. Seit 2004 kam es immer wieder zu Beschlagnahmungen and Stillegungen dieser Torrent-Server, angefangen in Finnland (Finreactor), den USA in 2005 (EliteTorrents, LokiTorrent) and dem bis dato groBten Server in Slowenien (Supernova). Dennoch gibt es eine Reihe von aktiven Servern, die in Landern wie den Niederlanden, Schweden and auch den USA stehen.


  13.6 Skype


  Als Internet-Telefonsystem hat sich die Peer-to-Peer-Netzwerk-Technologie in einem ganz anderen Bereich durchgesetzt. Skype wurde von Nikals Zennstrom and Janus Friis (den Grundern von Kazaa) entwickelt. Ahnlich wie bei Kazaa ist von Skype nicht bekannt, wie die Netzwerkstruktur genau funktioniert. AuBerdem wird die Skype-Software fortwahrend um neue Features, wie z.B. Videokonferenz, erwei- tert. Mittlerweile sind uber funf Millionen Teilnehmer gleichzeitig aktiv.


  Skype bietet folgende wesentliche Grundfunktionalitaten: die direkte VoIP-Ver- bindung (Voice over IP) zwischen zwei Rechnern ohne Zwischenknoten. Aber auch auf Rechnern, die sich hinter einer Firewall oder NAT befinden, arbeitet Skype zumeist einwandfrei. Zusatzliche Funktionen sind eine Suchfunktion nach Teilnehmern and die Moglichkeit das bestehende Telefonnetz einzubinden, d.h., Anrufe von dort and dorthin abzuwickeln. Es gibt Konferenzschaltungen, Video-Verbindungen, Chats, Dateitransfer and zudem kann man Skype auf den Plattformen Windows XP, Linux and Mac OS betreiben. Das and die weitgehend robuste and kostenlose Verfugbarkeit sind ein Grund fur den Erfolg von Skype.


  Skype verschlusselt die Gesprache and bestimmt wie Kazaa bestimmte Peers automatisch als Super-Peers. Wie diese Netzwerkstruktur aber im einzelnen funktioniert and wie sicher die Verschlusselungen sind, lasst sich nur mutmaBen. Erste Erkenntnisse durch Nachrichtenanalyse wurden in [3] veroffentlicht. Auf der posi- tiven Seite ist zu erwahnen, dass in Skype bisher keine Malware entdeckt worden ist.
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  Ausblick


  Es reicht.


  Immanuel Kant - Letzte Worte, 12. Februar 1804


  Den Begriff der Peer-to-Peer-Netzwerke gibt es erst seit kurzem and er wird in der Offentlichkeit verbunden mit illegalem File-Sharing. In diesem Buch haben wir gesehen, dass die Idee der Peer-to-Peer-Netzwerke alter ist. Schon die Erfinder des Internets haben eigentlich ein Peer-to-Peer-Netzwerk im Sinne gehabt. In diesem Ausblick werden wir uns mit der Frage beschaftigen, ob Peer-to-PeerNetzwerke zwangslaufig etwas mit File-Sharing zu tun haben. AuBerdem werden wir versuchen die Frage zu beantworten, wie verantwortungsbewusste Peer-to-Peer- Netzwerk-Benutzer and -Designer sich verhalten mussen, um nicht mit dem Gesetz- geber in Konflikt zu kommen. Da beide Autoren nur juristische Laien sind, kann fur die Korrektheit and Richtigkeit der Aussagen hier keinerlei Garantie gegeben werden.


  14.1 Anwendungen


  File-Sharing


  Die bekannteste Anwendung fur Peer-to-Peer-Netzwerke ist File-Sharing. In der Regel kann ein Peer bestimmte Dateien oder ganze Unterverzeichnisse fur andere Peers zum Kopieren zur Verfugung stellen. Zwar sieht man oft, dass File-Sharing mit Dateiaustausch ubersetzt wird, tatsachlich trifft das aber den Sachverhalt nicht korrekt. SchlieBlich erwartet der Sharer keine Gegenleistung. Sharing kann auch Mit- teilen bedeuten and File-Sharing bedeutet daher nichts anderes als Datei-Verteilung. File-Sharing an sich ist kein illegales Ziel. Es gibt eine groBe Bibliothek an Programmen, Bildern, Filmen and Musik, die entweder mit ausdrUcklicher Erlaubnis der Autoren veroffentlicht werden durfen oder bei denen die Urheberrechte verjahrt sind oder aufgegeben wurden. Bei Software kennt man hierzu das Freeware and Shareware-Konzept. Freeware (Free Software) sind Programme, die von den Autoren umsonst oder gegen eine freiwillige Spende zur Verfugung gestellt werden. Shareware ist dagegen keine kostenlose Software. Der Code ist zwar frei verfugbar, aber die Software lauft in einem eingeschrankten Demonstrationsmodus. Die voile Funktionalitat bekommt man erst durch Lizensierung gegen Gebuhr. Daruber hinaus gibt es auch noch das so genannte Copyleft-Konzept, das nicht nur den Anspruch auf VergUtung der Urheberschaft aufgibt, sondern auch alle zwingt, die das Softwarepro- dukt verwenden oder modifizieren, dies auch ohne Copyright-Anspruch zu tun. Hierunter fallen auch Programme, die unter der GPL (Gnu Public License) veroffentlicht wurden. Daneben existieren auch abgewandelte Lizenzbedingungen, die das Kopieren von Dokumenten ausdrucklich erlauben.


  


  File-Sharing im Internet ist nichts Neues. Fruher verwendete man hierfrir FTPServer (File Transfer Protocol) oder spater dann auch Web-Server. Da aber 1999 Privatnutzer kaum eigene Web-Seiten hatten and der Raum fur Accounts auf kostenfreien Web-Servern seinerzeit sehr beschrankt war, gab es mit Napster eine Lucke, die die Nutzer stark nachgefragt haben.


  Der Schritt von verbotenem File-Sharing zu erlaubtem ist ohnehin sehr klein. Im Moment werden Online-TV-Rekorder angeboten, mit denen man Filme von einem Server aufzeichnen lassen kann and dann mit seinem Client-Rechner entweder gegen eine kleine Gebuhr oder sogar ganz unentgeltlich herunterladen kann. Wenn dieses Angebot in ein Peer-to-Peer-Netzwerk integriert wird (wie zum Beispiel [115]), so fallt dieses File-Sharing-Modell unter die Bedingungen eines (wenn auch sehr seltsamen) Videorekorders, was unter gewissen Einschrankungen his 2005 legal war (siehe hierzu auch Landgericht Leipzig, Aktenzeichen 05 O 4391/05). Mit dem Urteil vom Landgericht Braunschweig (Urt. v. 07.06.2006 - Az.: 9 0 869/06 (148)) ist dies wohl auch nicht mehr gegeben.


  World-Wide-Web


  Eine alternative Anwendung von Peer-to-Peer-Netzwerken ist das World-Wide-Web. Bisher sind die Web-Seiten auf bestimmten Web-Servern verfugbar, die von WebClients mit besonderer Software, den Web-Browsern, abgerufen werden konnen. Die Schwachen dieses Ansatzes sieht man in Extremsituationen. So konnen Web-Server unter dem Ansturm von legitimen oder illegitimen (Denial of Service Attack) Anfragen zusammenbrechen. Auch kann der Nutzerkreis der Web-Clients eingeschrankt werden. So konnte zum Beispiel kein europaischer Nutzer im US-amerikanischen Prasidentschaftswahlkampf (2004) auf die Web-Seite der republikanischen Partei zugreifen. Hierfur hat der Web-Server die IP-Adresse in den Paketen analysiert and Zugriffe aus europaischen Domains abgewiesen.


  Es ist schon bekannt, dass verteilte Hash-Tabellen so genannte Hot-Spots im Internet entlasten konnen [9]. Dies ist ein Geschaftsfeld fur Firmen wie zum Beispiel Akamai, die Server-Farmen anbieten, and somit Anfragespitzen abfedern. In diesen Fallen konnte aber auch ein Peer-to-Peer-Netzwerk Abhilfe schaffen.


  Publius [116] stellt eine verteilte Version des HTTP (Hypertext Transfer Protocols) bereit, das die Server-Struktur durch ein Peer-to-Peer-Netzwerk ersetzt. Es hat ebenfalls die Anonymisierung als Zielsetzung and verwendet zur Adressierung die URL-Adressen (Uniform Resource Locator), die man von HTTP her kennt.


  


  Internet-Telefonie


  Skype erfreut sich in der letzten Zeit zunehmender Popularitat. Ober 7 Millionen Nutzer waren Ende 2006 damit verbunden. Diese Tatsache lasst sich sicher auf die benutzerfreundliche Software, den kostenfreien Download der Software and den kostenlosen Dienst (fur Gesprache im Internet) zuruckfuhren. Was aber Skype gegenuber anderen Dienstanbietern hervorhebt, ist die Fahigkeit, selbst von Rechnern, die sich hinter einer Firewall befinden, Internet-Telefonverbindungen anzubieten. Weitere Anbieter in diesem Bereich sind Gizmo oder Jajah.


  E-Mail


  Normalerweise sind E-Mail-Dienste klassische Client-Server-Anwendungen, in denen ein E-Mail-Client von einem E-Mail-Server mit Protokollen wie POP3 (Post Office Protocol Version 3) oder IMAP (Internet Mail Access Protocol) die E-Mails abholt, wahrend die E-Mail-Server per SMTP (Simple Mail Transfer Protocol) oder deren Nachfolgerprotokollen miteinander kommunizieren. Diese E-Mail-Server stellen nun einen kunstlichen Flaschenhals dar. Denn wenn sie nicht verfugbar sind, kann der Nutzer nicht auf seine E-Mail zugreifen. Das Problem kann durch einen Peer-to-Peer-Ansatz gelost werden. Mit E-POST [117, 118] wird ein Peer-to-Peer E-Mail-Dienst zur Verfugung gestellt, der these Schwachstelle uberwinden soil.


  Grid-Computing


  Ein den Peer-to-Peer-Netzwerken verwandtes Gebiet ist das Grid-Computing. Auch hier wird ein virtuelles Netzwerk zwischen gleichberechtigten Endknoten gespannt. Grid-Computing stammt ursprunglich aus dem Bereich des parallelen Rechnens. Die Idee des parallelen Rechnens ist eine Steigerung der Rechenleistung durch Zusammenschluss einer groBen Anzahl von Rechnern, die dann eine komplizierte Berechnung unter den Rechnern aufteilen and gleichzeitig (parallel) losen.


  Seit den achtziger Jahren werden daher Parallelrechner oder Rechner-Cluster entwickelt and gebaut. Durch die Fortschritte in der Netzwerk-Technologie braucht es neuerdings keine besondere Hardware mehr. So konnen dezentral verteilte Institutio- nen ihre Rechenressourcen koppeln and zu einem verteilten Super-Computer kom- binieren. Genau dies bezeichnet man mit Grid-Computing.


  Es gibt viele Gemeinsamkeiten von Grid-Computing and Peer-to-Peer-Netzwerken. Der Hauptunterschied ist, dass Grid-Computer zentral administriert werden. Die Koordination der Berechnung erfolgt zentral durch einen Rechner and die Aus- fallrate aller beteiligten Rechner ist wesentlich geringer. AuBerdem kann man in der Regel von einer spezifizierten Hardware mit gleichartiger Programmumgebung aus- gehen. Die beteiligten Rechner werden nicht egoistisch betrieben and sind durch sehr leistungsfahige Kommunikationsverbindungen miteinander vernetzt.


  Man kann also beim Grid-Computing von einem Bruder der Peer-to-Netzwerke reden, weil beide aus den Erkenntnissen des verteilten and parallelen Rechnens schopfen. Letzthin ist aber das Anforderungsprofil vollig unterschiedlich, and nur sehr ausgewahlte Probleme, die man mit Grid-Computing lost, kann man ohne weiteres auf Peer-to-Peer-Netzwerken berechnen.


  


  Weitere Anwendungsmoglichkeiten


  Weitere Anwendungsmoglichkeiten sind Groupware, z.B. Groove and Distributed Content Management, z.B. Osprey oder verteilte Web-Suchmaschinen, wie zum Beispiel Yacy.


  Andere Anwendungsmoglichkeiten von Peer-to-Peer-Netzwerken sind Fernwar- tung von Programmen and Software-Updates. All these Anwendungsmoglichkeiten nutzen das Fehlen von Schwachstellen and Engpassen in Peer-to-Peer-Netzwerken. Dadurch werden auch groBe Server-Farmen uberflussig, and Unternehmen konnen somit Kosten einsparen.


  14.2 Juristische Situation


  Das Internet spannt sich fiber den gesamten Globus. Wahrend TCP, UDP and IP in alien Landern die etablierten Kommunikationsprotokolle sind, ist die Rechtsprechung von Land zu Land verschieden. Noch nicht einmal die Lander der EU sind in der Rechtsprechung einheitlich.


  Fur die Endnutzer, Designer and Betreiber von Peer-to-Peer-Netzwerken gibt es eine Unzahl von moglichen juristische Fragestellungen. Diese betreffen


  • die Erlaubnis des freien and unkontrollierten Meinungsaustauschs,


  • den Besitz and die Weitergabe verbotener Dokumente,


  • den Einsatz kryptographischer Protokolle,


  • die Erlaubnis der Uberwachung and Einsichtnahme in fremde Nachrichten,


  • die illegale Nutzung fremder Dienste,


  • die Urheberschutzbestimmungen.


  Wir mochten von den ersten funf Punkten ein paar Problemfelder benennen, bevor wir uns dem letzten Punkt ausfUhrlicher zuwenden.


  Alle Demokratien fuBen auf dem freien and unkontrollierten Meinungsaustausch zur offentlichen Meinungsfindung. Man darf aber nicht vergessen, dass durch das Internet auch Burger von Diktaturen verbunden werden. Der damit einhergehen- de freie Informationsaustausch kann den Herrschenden gefahrlich werden. Daher beschranken these in solchen Landern den Zugang zum Internet, kontrollieren die verfugbaren Dienste oder verbieten die Benutzung des Internets mitunter ganz. Das ist naturgemaB bei der Client-Server-Kommunikation einfacher als bei Peer-to-PeerVerbindungen. Ehn Peer-to-Peer-Netzwerk, das dahingehend konstruiert wurde, sicker and anonym Dokumente zu verteilen, wie zum Beispiel Freenet, ist daher fur solche Regime auBerst unangenehm and deren Benutzung ist fur die Burger in solchen Landern sehr gefahrlich. Somit konnen auf der anderen Seite die Designer von sicheren Peer-to-Peer-Netzwerken nicht vorsichtig genug sein bei der Erstellung and dem Unterhalt dieser Netzwerke, da unter Umstanden Leben von der korrekten and sicheren Funktionsweise der Sicherheitsmechanismen abhangen.


  


  Aber selbst in Demokratien darf nicht jedes Dokument gespeichert oder weitergegeben werden. In Deutschland ist es strafrechflich verboten, volksverhetzende Schriften Q 130 Strafgesetzbuch StGB), im Klartext Nazipropaganda, and Kinderpornographie (§ 184 b Strafgesetzbuch StGB) zu besitzen. Das hat in der Praxis schon dazu gefuhrt, dass ein Verband, der es sich zur Aufgabe gemacht hat, die Polizei auf die Spur von Kinderpornographie im Internet zu fuhren, sich beim ersten Fund schon selbst strafbar macht. Insbesondere muss die Polizei dann Anklage gegen ihre eigenen Helfer erheben. Andere Beispiele von juristisch relevanten Feldern sind die Preisgabe von Staats- and Amtsgeheimnissen, Industriespionage, Verletzung des Steuergeheimnisses, Verletzung des Datenschutzes, Beleidigung and naturlich Verletzung des Urheberrechts. Wer also fur andere Daten speichert and weiterleitet, muss sich daruber im Klaren sein, dass dies mit erheblichen juristischen Konsequenzen verbunden sein kann.


  Es ist daher nicht verwunderlich, dass selbst demokratische Staaten, wie zum Beispiel Frankreich, neben nichtdemokratischen, wie zum Beispiel China and Saudi- Arabien, versuchen, die Verwendungen kryptographischer Methoden einzuschran- ken. Die Regelungen stammten oftmals aus einer Zeit, als Kryptographie nur mit Hilfe spezieller Gerate eingesetzt werden konnte. Spatestens mit der Entwicklung der RSA-Methode, bei der die Kryptographie mit den Grundrechenarten durchgefuhrt werden kann, ist jeder Rechner ein Ver- and Entschlusseler and diese Gesetze haben sich uberlebt. Wer Kryptographie verwenden will, der kann das unbemerkt tun (z.B. mit Hilfe der Steganographie). In Deutschland ist der Einsatz von Kryptographie (zumindest im Internet) erlaubt.


  Das Deutsche Fernmeldegesetz verbietet die Uberwachung and Einsichtnahme in fremde Nachrichten. Nur mit einer richterlichen Erlaubnis darf der Staat Nachrichten kontrollieren. Interessanterweise gelten these Bestimmungen nicht fur die Kommunikation mit oder uber das Ausland. Da im Internet in der Regel nicht der Verkehr nach nationalen Gesichtspunkten geregelt wird, ist letztlich jede digitale Kommunikation uber das Internet nicht vollstandig vor dem Zugriff des Staates sicher. Eine andere Frage ist, ob man als Benutzer eines Peer-to-Peer-Netzwerks die Kommunikation anderer Benutzer kontrollieren darf oder sogar muss. Wenn sie juristisch als Nachricht nach dem Fernmeldegesetz zu sehen ist, dann darf sie nicht kontrolliert werden (noch nicht einmal durch Automaten, wie es sich Google-Mail in der Benut- zervereinbarung vorbehalt). Ist sie es nicht, so entsteht unter Umstanden die Pflicht des Benutzers zu verhindern, dass verbotene Dokumente weitergegeben werden.


  Viele Benutzer verwenden Firmen- oder Universitatsnetzwerke, um ihre Peer- to-Peer-Netzwerk-Clients mit dem Peer-to-Peer-Netzwerk in Verbindung treten zu lassen. Hierbei kann es sich um eine illegale Nutzung handeln. Dies hangt von den allgemeinen Nutzungsbedingungen des lokalen Netzwerk-Betreibers ab. Da diese Betreiber fur illegale Nutzung zur Verantwortung gezogen werden konnten, verwenden sie oft eine sehr restriktive Strategie. Die Frage stellt sich hier nach der Uberprufbarkeit. Wir haben gesehen, dass die Port-Adressen im Internet ihre ursprungliche Aufgabe weitgehend verloren haben, ironischerweise gerade durch ubervorsichtige Netzwerk-Administratoren and naturlich durch NAT and PAT. Die Uberprufung der Paketinhalte ist nach dem Fernmeldegesetz verboten. Es bleibt dem Netzwerkbetreiber nur die Moglichkeit der automatischen Dokumentation and der Benennung der jeweiligen Verursacher.


  


  Hat der Dienstanbieter die Kontrolle uber die verwendete Soft- and Hardware, so kann er natUrlich eine nicht beabsichtigte Nutzung verhindern. Eine andere Moglichkeit ware aber auch eine Veranderung der Kostenstruktur. So florieren Peerto-Peer-Netzwerke eben gerade, wenn so genannte Flat-Rates zur Verfugung stehen. Schon bei minimalen Kosten pro ubertragener Information scheuen viele Benutzer die Kosten. Andererseits sind diese Flat-Rates auch eine Reaktion auf die fehlende Kostenstruktur im Internet, die dem Empfanger and nicht dem Verursacher die Kosten unnotiger Datenmengen aufburdet.


  Urheberschutz


  Peer-to-Peer-Netzwerke sind so popular geworden, weil sie eine kostenlose Alternative zum Erwerb von Musik-CDs darstellten. Neuerdings werden sie aber zum GroBteil zum Verteilen von Spielfilmen, Fernsehserien, Softwareprogrammen and nicht zuletzt Computerspielen verwendet. Diese Verteilung geschieht ohne finanzi- elle Berucksichtigung der Schopfer dieser Werke, die durch den so genannten Urheberschutz sichergestellt werden soil.


  Historisch gesehen ist der Urheberschutz eine der Errungenschaften der Neu- zeit, die die intellektuellen and kulturellen Leistungen von Komponisten, Autoren, Erfindern etc. schutzen soil. Zuvor waren diese vor ahem auf einzelne Forderer an- gewiesen, obgleich die Verbreitung ihrer Werke vielen diente. Seit der Erfindung des Buchdrucks ist die massenhafte Vervielfaltigung keine groBe logistische Aufgabe mehr and mit Hilfe von Computern ist das kinderleicht. Das Problemfeld des Schutzes and der Wurdigung von Autoren ist von alien Seiten anerkannt.


  Seit 2003 werden die Endnutzer von Musik-File-Sharing in den USA and Europa von der RIAA (Recording Industry Association of America) and IFPI (International Federation of the Phonographic Industry) mit Klagen uberzogen. In der Regel kann man eine solche Klage erst einreichen, wenn man den Endnutzer identifizieren kann. Dies kann mit Hilfe der IP-Adresse geschehen, wenn sie nicht durch DHCP oder NAT dynamisch vergeben wird. Da das fur die meisten Kunden der Regelfall ist, hat these Information nur der Internet-Service-Provider, also zum Beispiel in Deutschland T-Online, Arcor, Vodafone etc. Diese Firmen durfen die Information nicht her- ausgeben, da sie dem Schutz des Fernmeldegeheimnisses unterliegen. Die Herausga- be kann aber durch richterliche Erlaubnis erreicht werden. Seit August 2003 machen sich Teilnehmer strafbar, wenn sie urheberrechtlich geschUtzte Inhalte anderen zum Herunterladen bereitstellen. Nach demselben Gesetz (1. Korb des deutschen Urhe- berrechtsgesetzes) ist das Herunterladen geschutzter Inhalte in Deutschland nicht strafbar. Es sei denn, die Dateien stammen aus ,offensichtlich illegaler Quelle."


  Die Gesetzgebung in Europa ist unterschiedlich bezuglich der Verfolgung von Urheberrechtsverletzungen im Internet. AuBerdem werden in verschiedenen Landern zur Zeit die Regelungen verandert. Die rechtliche Lage ist Behr uneinheitlich and wird zudem auch noch verschieden gehandhabt. In einigen Landern ist der Betrieb von Rechnern verboten, die Index-Dateien bereitstellen. Dort finden sogar Polizei- razzien statt, wie zum Beispiel in Slowenien (Supernova. org). Andere Lander wie die Niederlande (Kazaa-Servers) oder Schweden (Piratebay. org) hingegen erlauben dies.


  


  Der Endnutzer darf sich bei unerlaubter Veroffentlichung von urheberrechtlich geschutztem Material in jedem Fall nicht zu sicher fuhlen. Manche Client- Server-Netzwerke laden zum Upload von Filmen and Musik ein and stellen Server- Kapazitat zum Download zur Verfugung. Dazu wird noch geworben mit absoluter Sicherheit and Anonymitat. Ob dieses Versprechen von den Unternehmen noch be- herzigt wird, wenn sie als Server-Betreiber vor der Alternative stehen, ob sie oder der jeweilige Endnutzer fur die Rechtsverletzung geradestehen, ist, gelinde gesagt, mehr als fraglich.


  Konsequenzen fur den Designer


  Auch die Verfolger von Urheberrechtsverletzungen sind kein monolithischer Block. Die starkste Rolle spielen hier die USA. Vielleicht weil ein GroBteil der internatio- nalen Musik- and Filmprodukte von dort stammen, vielleicht auch weil die USA der groBte Markt mit einheitlicher Rechtsprechung ist. Das Mitfilmen im Kino ist dort mittlerweile ein Vergehen and ebenso die Verbreitung von so erhaltenen Film- mitschnitten (The Family Entertainment and Copyright Act, 2005). Im universitaren Umfeld hort man hier haufig von studentische Wohngemeinschaften, deren Rechner konfisziert wurden wegen illegaler Verbreitung urhebergeschutzter Musik. Mittlerweile ist es schon strafbar, ein Peer-to-Peer-Netzwerk zu erfinden and zu program- mieren, das zuvorderst der Verletzung des Urheberschutzes dient.


  Dieses allgemeine Klima der Verfolgung sorgt fur eine Verunsicherung nicht nur bei den Endbenutzern, sondern auch bei den Designern and Betreibern. Fred von Lohmann bemuht sich daher in [119] um eine Klarstellung der rechtlichen Situation fur Designer von Peer-to-Peer-Netzwerken oder verwandten Technologien. Er ist Anwalt and arbeitet bei der Electronic Frontier Foundation im Spezialgebiet Copyright and Peer-to-Peer-Filesharing. Bezuglich der Urheberrechtsverletzung gibt es in den USA zwei Szenarien:


  Direct Infringement (Unmittelbare Urheberrechtsverletzung): Musik, Dokumente, Videos etc. werden ohne die Erlaubnis des Copyright-Besitzers zur Verfugung gestellt.


  Secondary Infringement (Mittelbare Urheberrechtsverletzung): durch Peer-to- Peer-Netzwerkbetreiber oder -entwickler. Hierbei gibt es drei mogliche Untersze- narien:


  Inducement (Herbeifuhrung): Voraussetzung fur diesen Fall ist, dass eine (auch von Dritten herbeigefuhrte) Urheberrechtsverletzung stattfindet, diese vom Netzwerkbetreiber oder -entwickler unterstutzt and mit Vorsatz betrieben wird. Erst wenn all diese drei Punkte beweisbar vorhanden sind, ist der Entwickler oder Betreiber wegen Herbeifuhrung haftbar zu machen.


  Die Unterstutzung kann in der Uberredung oder Ermutigung der CopyrightVerletzung liegen. Mit Vorsatz wird these Copyright-Verletzung insbesondere be trieben, wenn damit geworben wird, dass bestimmte Filme dort erhaltlich sind. Auch kann das absichtliche Unterlassen von technischen Hilfsmitteln zur Unterbindung der Copyright-Verletzung als Vorsatz gelten.


  


  Contributory infringement (Beihilfe): Beihilfe liegt vor, wenn eine (auch von Dritten herbeigefuhrte) Urheberrechtsverletzung stattfindet, der Betreiber/Entwickler davon wusste and materiell dies unterstutzt hat, z.B. durch Rechner, Sites, Speicherplatz etc.


  Vicarious liability (Haftung fur das Verhalten Dritter): Auch hier sind drei Punkte notwendig: Urheberrechtsverletzung (auch von dritter Seite), das Recht and die Fahigkeit der Kontrolle dieser and ein direkter finanzieller Vorteil.


  Ein Beispiel kann ein Unternehmer sein, der seine Mitarbeiter dazu auffordert, illegale Kopien bestimmter Software auf ihren Firmenrechnern zu installieren. Der fi- nanzielle Vorteil des Unternehmers sind die eingesparten Lizenzgebuhren. Das Recht and die Fahigkeit der Kontrolle leitet sich aus der Verwendung der Firmenrechner ab.


  Circumvention technologies: Jede Kopiersperre oder Markierungsstrategie, die zur Wahrung der Urhererrecht angebracht worden ist, darf nicht zerstort oder um- gangen werden.


  Verteidigungsmoglichkeiten: Von Lohmann sieht fur Entwickler von Peer-toPeer-Netzwerken folgende Verteidigungsstrategien.


  Die einfachste and sicherste Moglichkeit der Verteidigung ist das Fehlen von Urheberschutzverletzungen auch von Seiten Dritter. Das lasst sich im Allgemeinen kaum vermeiden, denn schon elementare Bausteine des Internets machen Kopiervorgange moglich.


  Ein wichtiger Pluspunkt fur eine Verteidigung ist die Fahigkeit zur substanziellen legalen Nutzung. Das System dient einem legalen Zweck, Missbrauchsmoglichkeiten sind aber unvermeidbar darin enthalten.


  Eine weitere Moglichkeit halt den Internet-Service-Provider (ISP) den Rucken frei. Dies sind so genannte Safe Harbors (Schutzhafen). Die ISP dUrfen fur die Weiterleitung, Caching, Speichern im Auftrag von Nutzern (z.B. Web-Site), Unterhalt von Informationslokalisierungswerkzeugen (vulgo: Suchmaschine) urheber- rechtgeschutzte Informationen vervielfaltigen. Damit sie sick aber als Safe Harbor qualifizieren, besteht eine Informationspflicht uber die Beendigung des Vertrags bei einer Urheberschutzverletzung. Sic mUssen einen Copyright Agent als Kontaktper- son benennen and bei Beschwerden des Copyright-Besitzers das Material unmittelbar darauf entfernen. Ferner durfen sie von Verletzungen nichts wissend (den Kopf in den Sand zu stecken, wird hierbei nicht akzeptiert) and es darf kein direkter finanzieller Vorteil aus evtl. trotzdem vorkommenden Urheberschutzverletzungen erwachsen. Um sich als Safe Harbor zu qualifizieren, mussen also von Anfang an gewisse Wei- chenstellungen gelegt werden. Diesen Prozess spater einzuleiten, hat sich als nicht praktikabel erwiesen.


  Eine weitere Strategic ist der Verzicht auf Kopien. Weder im RAM noch auf der Festplatte sollte die Beforderung von Nachrichten Kopien erzeugen, die als direkte Copyright-Verletzung angesehen werden kann. Als Betreiber eines Peer-to-PeerNetzwerks ist das besonders einfach, da ja die Endbenutzer oftmals direkt kommunizieren and auf den Rechnern der Betreiber dann sowieso keine Kopien entstehen.


  


  Jeder Entwickler von Peer-to-Peer-Netzwerk-Technologie sollte vollstandig auf Werbung mit Copyright-Verletzungen verzichten. Neben den ethischen Gesichtspunkten kann dadurch Vorsatz oder zumindest Wissen nachgewiesen werden. AuBerdem sollte zu Copyright-Verletzungen weder ermutigt noch sollten diese unterstutzt werden. Besonders kritisch ist bier die Benutzerberatung. Wenn Kunden direkt fragen: ,Ich versuche gerade die Musik von Frank Sinatra herunterzuladen and komme nicht weiter." Dann kann eine technische Auskunft vom Benutzer als Einverstandnis in die Aktion interpretiert werden, vor allem wenn der Benutzer im Auftrag des Copyright-Besitzers der Musik von Frank Sinatra beim Kundencenter anruft. Wichtig ist auch, dass man als Unternehmer keinen finanziellen Nutzen aus CopyrightVerletzungen zieht.


  Von Lohmann sieht nur zwei Moglichkeiten far den Netzwerk-Betreiber: totale Kontrolle oder das Fehlen jeglicher Kontrollmoglichkeiten. Bei einem Zwischenweg wird man fruher oder spater zur totalen Kontrolle gezwungen werden, was dann hinterher nicht mehr sehr einfach ist. Daher ist es auch besser die Software als Stand- alone-Losung anzubieten staff als Dienstleistung. Bei Dienstleistungen wird man zu viel Uber das Nutzerverhalten erfahren, was rechtlich wieder problematisch werden kann. Er empfiehlt auch auf ein End User Licence Agreement (EULA) zu verzichten, da hier zwischen dem Hersteller and dem Kunden eine Vereinbarung geschlossen wird, die dem Hersteller der Peer-to-Peer-Software als Moglichkeit zur Kontrolle des Nutzers ausgelegt werden kann.


  Ganz wichtig ist es, den legalen Nutzen des Peer-to-Peer-Netzwerks zu belegen. Es ist illusorisch zu hoffen, dass die Mehrzahl der Benutzer diese Funktionalitat verwenden. Aber ohne legalen Nutzen wird man vor Gericht kaum eine Chance haben.


  Hilfreich ist auch die Auslagerung von Funktionen. Als Beispiel kann der Prozess gegen Sony bei der Einfuhrung von Videorekordern dienen. Dass Sony „nun" die Rekorder herstellte and nicht die Videobander, war ein Schlussel zum Gewinn des Prozesses.


  Open-Source-Software scheint fur Peer-to-Peer-Netzwerke die optimale Losung zu sein. Der Hersteller hat dann weder Kontrolle noch finanziellen Nutzen. Die Software kann nicht vom Markt genommen werden, and kein Zugriff kann verhindert werden durch Filter, Zugangskontrollen oder ahnliches. Es stellt sich naturlich die Frage, wie man dann als Unternehmer ein Geschaftsmodell daraus entwickeln kann. Dieses ist nach der Meinung von von Lohmann durch Zusatzsoftware wie kom- fortable Bedienungsoberflachen, Suchmaschinen, Bandweitenoptimierer, Dateispei- cherung etc. moglich.


  14.3 Offene Fragen


  Der Peer-to-Peer-Ansatz ist sowohl gesellschaftlich als auch in der Informatik alter als das, was man heute unter Peer-to-Peer-Netzwerken versteht. Wir stecken noch im ersten Jahrzehnt dieser Netzwerktechnologie and die Peer-to-Peer-Netzwerke sind gerade dabei den Kinderschuhen zu entwachsen. Langsam kristallisiert sich heraus, was Standardtechniken sind and welche Art von Problemen relevant sind.


  


  Peer-to-Peer-Netzwerke haben eine groBe Anziehungskraft auf die Forscherge- meinde ausgeUbt. Einige Forscher mutmaBen daher, dass Methoden, die man im parallelen and verteilten Rechnen schon vor 20 Jahren entwickelt hat, nun einfach im Gewand der Peer-to-Peer-Netzwerke neu vermarktet werden. Das ist gerade nicht der Fall: Es hat sich im Bereich der Kommunikationsnetzwerke fur Parallelrechner der Butterfly-Graph als besonders geeignet herausgestellt. In Peer-to-Peer-Netzwerken wurde dieser zwar in Viceroy auch eingesetzt, aber selbst ihre Erfinder sind inzwischen der Meinung, dass andere Graphkonstruktionen wie Distance-Halving oder das De-Bruijn-Netzwerk besser geeignet sind.


  Die groBte Konkurrenz von Peer-to-Peer-Netzwerken waren and bleiben ClientServer-Architekturen. Sie haben eine Reihe von Vorteilen gegenuber Peer-to-PeerNetzwerken: Sie Sind einfacher, besser kontrollierbar, besser zu steuern, and mit den Fortschritten in der Rechen- and Speicherkapazitat kann man mit ihnen selbst sehr viele Clients bedienen. Es gibt aber Anwendungen, wo dieser Ansatz scheitert. Speziell wenn sehr robuste and selbststandig arbeitende Strukturen gefragt sind, dann eignen sich Peer-to-Peer-Netzwerke allerdings sehr gut.


  Peer-to-Peer-Netzwerke leiden noch sehr unter den zumeist asymmetrischen Verbindungen der Endbenutzer, z.B. DSL oder ISDN. Damit besteht fortwahrend das Verlangen der Endnutzer mehr Daten herunter- als heraufzuladen (Leecher versus Seeder) and damit sinkt die Bereitschaft der anderen Teilnehmer Daten zur VerfUgung zu stellen.


  Ein anderes groBes Problem sind die Eingriffe der Netzwerkadministration in den Datenverkehr. Hier werden mitunter gezielt Pakete, die als Peer-to-Peer-Netzwerkverkehr identifiziert werden, herausgefiltert. Das fuhrt dazu, dass neuere Netzwerk- Clients den Peer-to-Peer-Netzwerkverkehr als ,normalen" Internetverkehr (etwa HTTP) tarnen. Dadurch nimmt die Transparenz des Datenverkehrs weiter ab and ,,ehrliche" Peer-to-Peer-Netzwerkprotokolle mit eigenen Port-Nummern werden ab- gestraft.


  Wegen der Verfolgung der Nutzer des Internets wurden anonyme Peer-to-PeerNetzwerke entwickelt. Wie in der Kryptographie kann man jetzt nicht mehr zwischen ehrenwerten and unmoralischen Benutzern unterscheiden. Wird hier anonym porno- graphisches Material ins Netz gestellt, treffen sich Dissidenten zum Gedankenaus- tausch oder nutzen Terroristen dieses Medium zur Absprache eines Anschlags?


  Von der fachlichen Seite aus scheint die Steigerung der Sicherheit der Anonymitat mit einem Verlust an Effizienz einherzugehen. Nachrichten mussen uber mehr Stationen versandt and kryptographische Funktionen haufiger angewendet werden, mochte man die Sicherheit steigern. Im Moment ist noch nicht klar, ob dieser Zusammenhang zwangslaufig ist oder ob es nicht doch ein Peer-to-Peer-Netzwerk geben kann, das zugleich effizient and sicker ist.


  Im Moment ist das groBte Problem der rechtliche Widerspruch zwischen der Freiheit and Privatheit der Kommunikation im Internet einerseits and der Kontrolle der Verbreitung urhebergeschutzter oder verbotener Inhalte andererseits. Hierzu zwei Standpunkte:


  


  • Sind wir bereft, Software-Entwickler and Internet-Nutzer zu durchleuchten and zu kriminalisieren, um die Interessen der Musik- and Film-Industrie zu wahren?


  • Soll die Kunst and die Fahigkeiten herausragender Kultur- and Wissenstrager auf illegalen Peer-to-Peer-Netzwerken verramscht werden, um kriminelle Strukturen im Deckmantelchen der Informationsfreiheit zu schUtzen?


  Erst die weltweite Losung dieses Widerspruchs werden die Peer-to-Peer-Netzwerke aus dem juristischen Sumpf befreien konnen. Manche behaupten, dass ein digitales Rechte-Management-System (DRM - Digital Rights Management) oder neu- artige kryptographische Methoden der Verschlusselung and digitale Wasserzeichen die Losung des Problems sind. Man kann sich aber leicht uberlegen, dass diese mittels Kamera and Mikrofon aufzuzeichnen sind and so jedes DRM ausgehebelt werden kann. Auf der anderen Seite haben digitale Wasserzeichen die Moglichkeiten zu beweisen, dass hier eine illegale Kopie vorliegt and wer der Empfanger dieser Kopie ist. Es bleibt das Problem herauszufinden, wer diese Kopie nun auf seinem Rechner hat.


  Die Zukunft bringt sicher eine allgemeine Erhohung der Bandbreiten aller Nutzer. Viele Nutzer erwarten von ihrer Internet-Verbindung, Filme in Echtzeit sehen zu konnen. Werden dann Peer-to-Peer-Netzwerke die Internet-Kapazitat sprengen? Im Moment sieht es nicht danach aus. Der Grund ist, dass die Internet-Backbones auf Lichtleiterbasis arbeiten and derzeit kaum ausgenutzt werden. Im Gegensatz zu Kupferkabeln kann man hier technologisch aufrusten, ohne das Medium (das Kabel) austauschen zu mussen. Nur durch Ersetzen der beiden Endstellen kann man die Datenkapazitat vervielfachen. Es kann also davon ausgegangen werden, dass das Internet mit dem Peer-to-Peer-Netzwerk-Verkehr mitwachsen wird and der Einfluss von Peer-to-Peer-Netzwerken noch zunehmen wird.


  


  


  A
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  Mathematische Grundlagen


  A.1 Algebra


  Ein algebraischer Korper ist ein kommutativer unitarer Ring, in dem jedes von Null verschiedene Element multiplikativ invertierbar ist, d.h., es mussen folgende Eigenschaften gelten:


  1. Addition


  Fur die Addition mussen die folgenden Gesetze gelten:


  a) Assoziativitat: a + (b + c) = (a + b) + c


  b) Kommutativitat: a + b = b + a


  c) Neutrales Element: Es gibt die Null, also 0 + a = a


  d) Additives Inverses: Fur jedes a gibt es ein Inverses -a mit a + (-a) = 0


  2. Multiplikation


  a) Assoziativitat: a • (b • c) = (a • b) • c


  b) Kommutativitat: a • b = b • a


  c) Neutrales Element: Es gibt die Eins, also 1 • a = a


  d) Zu jedem Element a, das nicht Null ist, gibt es multiplikativ Inverses a-1 mita•a-1=1


  3. Es gilt das Distributivgesetz: a - (b + c) = a - b + a - c


  Aus der Schule kennt man die Korper der rationalen Zahlen, reellen Zahlen and komplexen Zahlen. Hier werden auch endliche Korper verwendet: die so genannten Galois-Korper (mit 2k Elementen) and Restklassenringen uber den Zahlen Zp = {0, 1, . . . , p - 1}, in denen die Addition and Multiplikation beziiglich Rest p betrachtet wird.


  Die Galois-Korper werden nicht Ober Restklassenringe definiert. Vielmehr betrachtet man hierzu ein Polynom vom Grad k - 1 als Zahl
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  die durch die Bitfolge a = al, ... , ak definiert wird. Die Variablen xi werden niemals eingesetzt oder umgeformt. Sie bleiben als algebraische Rechensymbole stehen. Die Addition zweier Zahlen im Galois-Korper ergibt sich nun durch
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  Die Multiplikation ergibt sich durch
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  wobei q(x) ein irreduzibles Polynom ist, das keine Faktorzerlegung in Polynome a(x), b(x) mit mindestens Grad Eins hat. Ein irreduzibles Polynom vom Grad 2 ist zum Beispiel: q(x) = x2 +x+ 1.


  Bei der Polynommultiplikation werden jeweils die Variablen x mitmultipliziert:
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  Die Polynomdivision wird analog durchgefuhrt.


  Logarithmen, Kombinatorik and Wachstumsklassen


  Wir bezeichnen mit In n = loge n den naturlichen Logarithmus zur Basis e zz~ 2.718281828.... Ferner bezeichnet log n = loge n den Logarithmus zur Basis 2. Mit logk n wird (log n)k abgekurzt.


  Fur die Eulersche Zahl e gilt:
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  and insbesondere fur alle n E N:
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  Um das asymptotische Wachstum von Funktionen zu vergleichen, wird die so genannte 0-Notation verwendet. Fur Funktionen f, g : R+ R+ wird definiert:
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  Der Term f (n) = O(g(n)) besagt nun, dass die Funktion f (n) bis auf einen konstanten Faktor hochstens so schnell wachst wie g(n). Dieser Term ist equivalent zu g(n) = ,Q(f (n)). Wenn f (n) and g(n) in derselben Wachstumsklasse liegen, dann sind sie his auf einen Faktor in einer konstanten Schwankungsbreite gleich: g(n) = (9 (f (n))•


  Um Aussagen treffen zu konnen, dass eine Funktion echt starker wachst als eine andere Funktion, wird nun f (n) = w(g(n)) verwendet, was das Gegenteil von f (n) = O(g(n)) beschreibt. Fur echt schwacher wird f (n) = o(g(n)) verwendet, was das Gegenteil von f (n) = P(g(n)) beschreibt.


  A.2 Graphtheorie


  Das wichtigste mathematische Konzept far Rechnernetzwerke ist der Graph. Ein Graph G = (V, E) besteht aus einer Knotenmenge V and einer Kantenmenge E. Man unterscheidet folgende Typen von Graphen:


  • Der ungerichtete Graph hat als Kantenmenge zweielementige Mengen von Knoten. Der Grad eines Knoten im Graphen ist die Anzahl der Kanten in der Kantenmenge E, die diesen Knoten gemeinsam haben. Der Grad eines Graphen ist der maximale Grad eines Knotens.


  In Abbildung A.1 ist der Graph mit der Kantenmenge {{1, 2}, {1, 3}, {2, 3}, {2, 4}, {2, 5}, {3, 4}, {3, 5}, {4, 5}} dargestellt.
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    Abb. A.I. Ein ungerichteter Graph.

  


  Er kann zum Beispiel verwendet werden, um Netzwerke mit bidirektionalen Verbindungen wie etwa TCP-Verbindungen zu beschreiben.


  • Der gerichtete Graph hat als Kantenmenge Paare (Tupel) von zwei verschiedenen Knoten, wie zurn Beispiel (u, v). Zuweilen werden auch Selbstkanten erlaubt. Durch die Reihenfolge wird die Richtung angezeigt. Der erste Knoten zeigt auf den zweiten. Man unterscheidet in gerichteten Graphen Eingrad and Ausgrad. Der Ausgrad ist die Anzahl der ausgehenden Kanten eines Knotens; der Eingrad ist die Anzahl der eingehenden Kanten eines Knotens. Spricht man nur vom Grad eines gerichteten Graphen, so ist zumeist der Ausgrad gemeint.


  


  In Abbildung A.2 ist der Graph mit der Kantenmenge E = {(1, 3), (2, 1), (2, 3), (2, 5), (3, 1), (3, 2), (3, 5), (4, 5)} dargestelit.
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    Abb. A.2. Ein gerichteter Graph.

  


  Gerichtete Graphen sind besonders geeignete Zeigerstrukturen zu beschreiben, wie sie zum Beispiel im Internet bei Verbindungen mit UDP vorkommen. Auch Datenstrukturen mit Zeigern lassen sich dadurch darstellen.


  • Der gerichtete Multigraph verfugt als Kantenmenge uber eine Multimenge, in der Kanten mehrfach vorkommen konnen. Zusatzlich sind Selbstkanten, wie (u, u) (Schleifen) erlaubt. Abbildung A.3 zeigt den Graph mit der Kantenmenge E _ {(1, 3), (1, 3), (1, 3), (2, 1), (2, 1), (2, 2), (2, 2), (2, 3), (2, 3), (3, 2), (3, 4)}.
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    Abb. A.3. Ein gerichteter Multi graph.

  


  Gerichtete Multigraphen entstehen zum Beispiel, wenn man mehrere Verbindungen zu Knoten (z.B. TCP-Verbindungen) unterhalt. Die Selbstkanten spielen eine groBe Rolle bei Zustandsubergangsgraphen.


  


  • Gewichtete Graphen: Jeder dieser Graphtypen kann auch als gewichteter Graph betrachtet werden. Hierzu wird jeder Kante e eine Zahl w(e) zugewiesen. In Abbildung A.4 werden die Gewichte gemaB Tabelle A.1 verwendet.
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  Zumeist beschreibt das Gewicht einer Kante den Abstand zweier Knoten. Es kann sich aber auch um eine Kapazitat, das Nachrichtenaufkommen, u.v.a. handeln.
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    Abb. A.4. Ein gewichteter gerichteter Graph.

  


  Pfade and Zusammenhang


  Ein ungerichteter Pfad in einern ungerichteten Graphen ist eine Folge von Kanten, in deco jeder Kante eine Richtung so zugewiesen wird, dass der Endknoten and der Anfangsknoten zweier aufeinanderfolgender Kanten gleich sind. Ungerichtete Pfade kommen zum Beispiel in der Paketweiterleitung im Internet vor. Ein ungerichteter Graph ist zusammenhangend, wenn es zwischen alien Knoten einen ungerichteten Pfad gibt. Die Ldnge eines Pfades ist die Anzahl der Kanten. Die Lange des minimalen Pfades zweier Knoten ist der Abstand der Knoten. Das Gewicht eines Pfades ist das Gewicht der einzelnen Kanten. Der Durchmesser eines Graphen ist der maximale Abstand zweier Knoten.


  Ein gerichteter Pfad in einem gerichteten Graphen oder einem Multigraphen ist eine Folge von Kanten, in der Endknoten einer Kante mit dem Startknoten der darauf folgenden Kante ubereinstimmt. Ein gerichteter Graph oder ein Multigraph ist stark zusammenhangend, wenn es zwischen alien Knoten einen gerichteten Pfad gibt. Mit Hilfe der gerichteten Pfade wird der Abstand and Durchmesser von gerichteten Graphen and Multigraphen analog wie im ungerichteten Graph definiert.


  


  Ein ungerichteter Pfad in solchen Graphen ist ein gerichteter Pfad, in dem neben den Kanten des Graphen zusatzlich auch die entsprechenden (evtl. nicht im Graphen vorhandenen) Ruckwartskanten gewahlt werden konnen. Ein Graph ist schwach zusammenhangend, wenn es zwischen alien Knoten einen ungerichteten Pfad gibt.


  Metrik


  Die Metrik wird durch gewichtete gerichtete oder ungerichtete Graphen mit Oder ohne Selbstkanten beschrieben. Oft werden hierzu vollstandige Graphen betrachtet, in denen Kante and Selbstkante vorhanden sind. Diese unterscheiden sich nur durch die Gewichtung. Folgende vier Eigenschaften mussen fur die Gewichtung gelten, damit sie als Metrik bezeichnet werden kann. Zur Vereinfachung schreiben wir statt w((u, v)) nur w(u, v):


  1. Selbstkanten, soweit vorhanden, haben Gewicht 0: w(u, u) = 0 fur alle Knoten uEV


  2. Fur alle Kanten gilt w(u, v) > 0 fur u v


  3. Symmetrie: w(u, v) = w(v, u) fur alle u, v E V


  4. Die Dreiecksungleichung: w(u, v) < w(u, z) + w(z, v) fur alle u, v, w E V, siehe auch Abbildung A.5
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    Abb. A.5. Die Dreiecksungleichung.

  


  


  A.3 Wahrscheinlichkeitstheorie


  Ein Zufallsexperiment beschreibt einen Vorgang, der ein nicht vorhersagbares Ergebnis zur Folge hat. Ein Wahrscheinlichkeitsraum besteht aus einer Ergebnismenge S7, einer Ereignisalgebra (zum Beispiel der Potenzmenge der Ergebnismenge S7) and einem WahrscheinlichkeitsmaB Pr auf -Y. Fur das WarscheinlichkeitsmaB mussen die folgenden Eigenschaften gelten:


  • Pr [.f7] = 1


  • Fur paarweise disjunkte Ereignisse Al, A2 ... gilt:
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  Die Gesamtwahrscheinlichkeit aller Ereignisse ist also Eins. Die Wahrscheinlichkeit der Vereinigung von disjunkten Ereignissen entspricht der Summe der Einzelwahrscheinlichkeiten.


  Eine Zufallsvariable ist eine Funktion X : 2 - Q', wobei hier nur zwei Typen von Variablen betrachtet werden:


  1. Diskrete Zufallsvariablen: X : [7 -f .f7' mit endlicher oder abzahlbarer Menge [7', wie zum Beispiel [7' = N


  2. Kontinuierliche Zufallsvariablen X : [ -* R. Hier kann man die Wahrscheinlichkeit durch eine Dichtefunktion f : JR - R beschreiben, wobei
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  Hierbei ist Fx (y) = Pr[X < y] die so genannte kumulierte Wahrscheinlich- keitsfunktion oder die Wahrscheinlichkeitsverteilung von X.


  Der Erwartungswert einer kontinuierlichen Zufallsvariablen, gegeben durch die Dichtefunktion f, ist:
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  Fur diskrete Zufallsvariablen ist der Erwartungswert definiert durch
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  wobei mit x E X die Menge aller diskreten Werte der Zufallsvariablen aufgezahlt wird. Die Varianz ist definiert als
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  Es gilt
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  Markov, Tschebyscheff and Chernoff


  Fur die Abschatzung von Zufallsvariablen kennt man die folgenden Ungleichungen:


  Theorem A.1 (Markov-Ungleichung).


  Pr[X > c E[X]] < . c


  Theorem A.2 (Tschebyscheff-Ungleichung). Fur alle k > 0 gilt


  Pr[IX - p > k] < V(X) k2


  Sind die Variablen unabhangig, so Iasst sich folgende scharfere Abschatzung verwenden. Ein Bernoulli-Experiment hat als Ergebnisraum {0, 1}. Zwei Zufallsexpe- rimente sind unabhangig, wenn
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  Entsprechend gilt fur das Ergebnis mehrerer Zufallsvariablen Xi die Unabhangigkeit, wenn
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  fur alle Moglichkeiten von yi.
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  Des Weiteren gilt fiir 0 < b < 1, dass
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  B
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  Eingetragene Warenzeichen


  Sun TM, Sun MicrosystemsTM, Java TM, JXTATM, and SunOSTMsind Warenzeichen oder eingetragene Warenzeichen von Sun Microsystems, Inc. in den Vereinigten Staaten and in anderen Landern.


  LinuxTMist ein eingetragenes Warenzeichen von Linus Torvalds.


  MacTM- Operating System software - ist ein eingetragenes Warenzeichen von Apple Computer, Inc.


  MicrosoftTM, Windows TM sind Warenzeichen oder eingetragene Warenzeichen von Microsoft Corporation in den Vereinigten Staaten and in anderen Landern.


  Google and Google-Mail sind Warenzeichen oder eingetragene Warenzeichen von Google Inc. in den Vereinigten Staaten and in anderen Landern.


  CacheLogic and Streamsight sind eingetragene Warenzeichen von CacheLogic Limited.


  BitTorrent ist ein Warenzeichen von BitTorrent Inc.


  NapsterTM ist ein eingetragenes Warenzeichen von Napster, LLC.


  Der Name Kazaa and Kazaa verwandte Produkte sind Warenzeichen von Sharman Networks Limited.


  Skype TM ist ein Warenzeichen von Skype Technologies SA.


  Andere genannte Produktmarken sind eingetragene Warenzeichen der jeweiligen Inhaber.
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