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				1	Technische Grundlagen

				Die wichtigsten Grundlagen von Cloud Computing sind bereits seit Jahren verfügbare und etablierte Technologien. Die ständige Verbesserung dieser Technologien, etwa der Virtualisierung, haben viele in der Cloud verwendete Elemente erst ermöglicht. In diesem Kapitel werden die wichtigsten technischen Grundlagen für Cloud Computing erläutert. Im Normalfall muss man sich mit diesen Elementen jedoch nicht explizit beschäftigen, wenn man Cloud-Computing-basierte Anwendungen erstellt. Viele Hersteller bieten bereits eine abstrakte Plattform mit Funktionen wie Skalierung, Virtualisierung oder Ausfallsicherheit an. Damit die Funktionsweise von Cloud Computing jedoch gänzlich verstanden wird, ist es unerlässlich, sich mit den elementaren Technologien, die Cloud Computing erst ermöglichen, zu befassen.  

				1.1	Datacenter Design 

				Moderne Datacenter sind unerlässlich für funktionierende Cloud-Computing-Anwendungen. Diese Datacenter wurden von den Herstellern und Verbrauchern ständig weiterentwickelt und automatisiert. Cloud Computing hat das Potenzial, das Design von Rechenzentren nachhaltig zu beeinflussen. Derzeit kaufen viele kleine Unternehmen Server für deren In-house-Betrieb. Somit besteht auf Käuferseite ein „Polypol“. Ein Polypol ist das Gegenteil von einem Monopol: Es gibt eine sehr große Anzahl an Kunden. Da immer mehr Dienstleistungen ausgelagert werden, kann sich hier der Markt zu einem Oligopol ändern. Ein Oligopol auf der Käuferseite bedeutet, dass es zwar einige Käufer gibt, diese jedoch nicht mehr als Millionen kleiner Kunden auftreten. Es gibt wesentlich weniger Käufer, die jedoch sehr große Mengen einkaufen. Damit entsteht auf der Anbieterseite ein erhöhter Preisdruck. Ein Unternehmen, das Zehntausende Server einkaufen will, hat logischerweise eine wesentlich größere Verhandlungsmacht als viele individuelle kleine Kunden. Somit entsteht auch eine wesentlich höhere Standardisierung von Rechenzentren.

				Eine sehr interessante Bauweise für Rechenzentren ist jene der Containerbauweise. Hierbei werden Container mit Hardware und Stromanschlüssen nebeneinander aufgestellt. Das erlaubt nicht nur eine modulare Bauweise, sondern bietet auch große Flexibilität im Standort. Sollte ein Standort, aus welchen Gründen auch immer, unbrauchbar sein, kann man die Container einfacher versenden und an anderen Orten wieder neu aufstellen. Der Vorteil von Containern ist auch eine standardisierte Bauweise, da es für den Betreiber eines Rechenzentrums nur noch notwendig ist, sie an eine Stromversorgung anzuschließen. 

				Einer der großen Cloud-Computing-Anbieter, Microsoft, hat sein Datacenter Design sehr ausführlich erklärt. Hierbei wird von einem Datacenter der vierten Generation gesprochen, das ein sehr stark modularisiertes Design hat. Konkret bedeutet dies, dass vor allem Container für die einzelnen Module eingesetzt werden. Das neue Design wird folgendermaßen beschrieben „A highly modular, scalable, efficient, just-in-time data center capacity program that can be delivered anywhere in the world very quickly and cheaply, while allowing for continued growth as required”. Das fokussiert stark auf Cloud-Computing-Anwendungen, da hier vor allem Flexibilität und Skalierung notwendig sind. Natürlich soll es auch noch kostengünstig sein.

				1.2	Virtualisierung 

				Eine wichtige Technik für Cloud-Computing-Umgebungen ist die Virtualisierung, sie ist vor allem auf Hardwareebene unerlässlich. Kurz gesagt erlaubt es die Virtualisierung, ein Betriebssystem in einem anderen laufen zu lassen. Somit kann man zum Beispiel Windows als virtualisiertes Betriebssystem unter Linux als natives Betriebssystem laufen lassen. Durch Virtualisierung täuscht man dem virtualisierten Betriebssystem vor, dass es auf einer realen Hardware läuft. Hierbei können gängige Virtualisierungslösungen Betriebssystemaufrufe auf die Hardware durchtunneln. Der Nutzen von Virtualisierung ist nun, dass man ganze Instanzen von konfigurierten Installationen einfach replizieren kann. Eine Ausprägung dessen könnte es sein, dass man ein Serverbetriebssystem einige Tage richtig konfiguriert und gewisse Dienste wie Webserver und SQL Server aufsetzt. Da diese Konfigurationen in großen Unternehmen oft vorkommen, kann man mithilfe von Virtualisierung die Installation kopieren und auf beliebig vielen Rechnern ausführen, ohne dies neu konfigurieren zu müssen. Ähnlich verhält es sich bei dem Austausch von virtuellen Maschinen. Sind Updates notwendig, so kann man die virtuelle Maschine einfach überspielen, oder wird sie nicht mehr benötigt, löscht man sie. Ein weiterer Vorteil von Virtualisierung ist, dass Virtualisierung eine Sandbox bietet. Da es sich im Gastbetriebssystem um ein tatsächlich eigenständiges Betriebssystem handelt, haben Modifikationen in diesem System keine Auswirkungen auf das native Betriebssystem. Das native Betriebssystem kann leichtgewichtig sein und nur zum Starten von virtuellen Maschinen dienen. Dadurch kann man unterschiedliche Konfigurationen und Ausprägungen einfach erzeugen. Manche Virtualisierungslösungen erlauben es sogar, das virtualisierte Betriebssystem im Betrieb auf einen anderen Server zu verschieben. So beispielsweise, wenn ein Server stärker ausgelastet ist und andere Server kaum Auslastung haben. Dadurch kann man stets die ideale Auslastung und Performance erreichen. Auch der Ausfall eines Servers stellt keine große Herausforderung mehr dar. Der Endanwender bekommt von einem Serverausfall nichts mit, da das virtualisierte Betriebssystem auf ein anderes System verschoben wird. Klar ist jedoch auch, dass Virtualisierung nicht für sämtliche Anwendungsfälle geeignet ist. Besonders bei grafischen Anwendungen bestehen derzeit noch einige Mängel.

				Virtualisierung bringt allerdings unter Umständen erhebliche Performanceprobleme mit sich. Jede zusätzlich eingezogene Schicht bedeutet potenzielle Performanceeinbußen. Um dem entgegenzuwirken, verfügen moderne Chipsätze über unterstützende Befehlssätze für die Virtualisierung. 

				In der Virtualisierung unterscheidet man zwischen zwei Hauptansätzen, zum einem die Hardwarevirtualisierung und zum anderen die Softwarevirtualisierung. Hardwarevirtualisierung abstrahiert Teile eines physischen Systems, z. B. durch Partitionierung, Prozessorvirtualisierung oder Speichervirtualisierung. 

				Für Cloud Computing ist der Bereich der Softwarevirtualisierung immer wichtiger geworden. Hierbei unterscheidet man zwischen der Systemvirtualisierung und der Anwendungsvirtualisierung. Die Systemvirtualisierung ermöglicht es, ein gänzlich unabhängiges Betriebssystem zu erzeugen. Diese Technik bietet nicht nur in der Cloud viele Vorteile. Auch Anwender oder Softwareentwickler können davon profitieren. Will man neue Software ausprobieren, kann man dies in einer virtuellen Instanz machen. Genügt die Software nicht den Anforderungen, ist sie durch Löschen der virtuellen Instanz gänzlich verschwunden. In der Softwareentwicklung hat das den Vorteil, dass man Systemumgebungen zum Testen simulieren kann, die sonst nur schwer erreichbar wären. Betriebssystemvirtualisierungen kann man unter anderem mit der VirtualBox von Sun, Microsofts Virtual PC (der seit Windows 7 „Windows Virtual PC“ heißt), Parallells Workstation, VMware Workstation oder dem Open-Source-Projekt „Xen“ erreichen.

				Eine weitere, allerdings für die Cloud nicht so wichtige Technologie ist die Anwendungsvirtualisierung durch die einzelne Anwendungen in einem Betriebssystem ausgeführt werden können, ohne dass sie tatsächlich installiert werden (auch als Terminal Services bezeichnet). 

				1.2.1	Virtualisierungstechniken

				Virtualisierung ist, wie eingangs beschrieben, eine wichtige Technologie für Cloud Computing. Ohne Virtualisierung gäbe es wohl auch keine Cloud. Im Grunde genommen muss jedoch mit Cloud Computing kein Konsument der Technologie mehr tatsächlich arbeiten. Vielmehr ist Virtualisierung etwas, das dem System als Ganzes dient. In diesem Unterkapitel wird überblicksmäßig beschrieben, welche Virtualisierungstechnologien es gibt. 

				XEN 

				In der Open-Source-Welt erfreut sich vor allem XEN einer sehr hohen Beliebtheit. Doch nicht nur Open-Source-Begeisterte greifen oft auf XEN zurück, viele Unternehmen setzen diesen Hypervisor ein. Namhafte Unternehmen wie Amazon verwenden XEN für ihre Umgebungen. XEN unterstützt eine Vielzahl von Prozessorarchitekturen, die im folgenden Listing aufgeführt werden:

				
						x86

						x86-64

						Itanium

						Power PC

						ARM

				

				Ebenso wie eine große Anzahl an Betriebssystemen, die als „Gastbetriebssystem“ verwendet werden:

				
						Linux

						NetBSD

						FreeBSD

						Solaris

						Windows

				

				XEN besteht aus drei Hauptkomponenten, dem XEN Hypervisor, der 0-Domäne und den Gästedomänen. Letztere werden auch als DomainU bezeichnet. 

				Der Hypervisor ist direkt auf der Hardware angesiedelt und stellt die Anfragen der einzelnen Betriebssysteme, die auf dem Hypervisor laufen, an die Hardware durch. Der Hypervisor kümmert sich um sämtliche I/O-Operationen, CPU-Zuweisungen und dergleichen. Die 0-Domäne dient primär administrativen Zwecken und erlaubt direkten Zugriff auf die Hardware. Virtuelle Systeme werden jedoch auf den Gästedomänen aufgesetzt, die keinen direkten Zugriff mehr auf die Hardware erlauben. 

				Bei XEN unterscheidet man zwei wichtige Virtualisierungstechniken: Paravirtual und HVM. Verwendet man Paravirtual, weiß das abstrahierte Betriebssystem, das auf XEN läuft, dass es virtualisiert wurde. Bei einer Virtualisierung mittels HVM (Hardware Virtual Machine) hat das virtualisierte Betriebssystem keine Ahnung davon, dass es in einer virtuellen Umgebung läuft. Verwendet man XEN mit Windows, ist HVM für die Virtualisierung notwendig. 

				Hyper-V

				Als Bestandteil von Windows Server 2008 R2 hat Microsoft Virtualisierung quasi zur „Chefsache“ erklärt. Mit dem Zukauf von Virtual PC und Virtual Server im Jahre 2003 wurde die Virtualisierungsstrategie von Microsoft gestartet. Mit Windows 7 wurde dank Virtual PC – das dann in Windows Virtual PC umbenannt wurde – der XP Mode eingeführt. Hierbei handelte es sich um die Möglichkeit, Windows-XP-spezifische Treiber und Anwendungen virtualisiert auszuführen. 

				Wie auch in anderen Virtualisierungsplattformen gibt es ein Hauptsystem, das die Virtualisierung vornimmt. Bei Microsoft wird dies als „Parent System“ bezeichnet. Alle darauf aufbauenden Systeme (virtualisierte Instanzen) werden als „Child Systems“ bezeichnet. Die „Child Systems“ haben nun keinen direkten Zugriff mehr auf die Hardware. Eine weitere Eigenschaft von Hyper-V ist, dass als „Parent System“ Windows Server 2008 zum Einsatz kommt. Microsoft Hyper-V benötigt also auf alle Fälle Windows Server für das „Parent System“. Dies kann man in etwa mit der 0-Domäne bei XEN vergleichen. Auf dem „Parent System“ können jedoch andere Betriebssysteme wie etwa Linux eingesetzt werden. Dadurch wird die gesamte Verwaltung der virtualisierten Instanzen durch die Microsoft Management Console (MMC) ermöglicht.

				VMware

				VMware ist der Pionier in der Betriebssystemvirtualisierung. Das Unternehmen wurde bereits 1998 gegründet und gehört zu 90 % zu dem US-Konzern EMC. VMware hat im Bereich der Desktopvirtualisierung das Produkt „VMware Workstation“ im Einsatz und bietet auf Serverseite den „VMware Server“ und weitere Produkte an. 

				KVM

				KVM ist ein relativ „junges“ Virtualisierungstool, das sich vor allem in der Open-Source-Community großer Beliebtheit erfreut. Veröffentlicht wurde KVM im Jahre 2006 und schlussendlich 2008 vom Linux Distributor Red Hat übernommen. KVM benötigt als Grundlage Linux, da es sich in den Kernel integriert. Darauf aufsetzen kann man eine Vielzahl von Gastsystemen wie etwa Windows, Linux oder CentOS. KVM steht für „Kernel-based Virtual Machine“ und rührt daher, dass das System, wie bereits erwähnt, sehr tief in den Linux Kernel integriert ist. 

				Ein wichtiger Anwender von KVM ist IBM, das seine Cloud-Computing-Umgebung, die Test-Cloud, auf KVM virtualisiert hat.

				1.3	Selbstverwaltung und Management von Cloud-Computing-Umgebungen 

				Bei Cloud Computing handelt es sich in den meisten Fällen um riesige Serverfarmen. Als Konsument einer Cloud-Computing-Plattform muss man sich um die Verwaltung oder das Management der einzelnen Systeme dediziert kümmern. Die einzelnen Technologien des Cloud Computings haben die Aufgabe, uns von dieser Bürde zu befreien. Doch die Cloud-Computing-Anbieter, seien es Amazon, Google, VMware oder Microsoft, müssen sich um dieses Problem verstärkt kümmern. Am Markt gibt es hierfür eine ganze Reihe an Anwendungen, die versuchen, dieses Problem zu lösen. Zu Beginn des Kapitels wurde beschrieben, wie man Rechenzentren betreibt. Nun stellt sich jedoch die Frage, wie man die einzelnen Instanzen, welche die Kunden bestellen, effizient bereitstellt und Daten (in Form von Dateien, die auch als „Blob“ bezeichnet werden) richtig verteilt. Idealerweise werden die Rechenzentren fast von alleine verwaltet – Systeme, die im Hintergrund laufen, sollen sich selbstständig um die Bereitstellung kümmern. Die Anbieter von Cloud-Computing-Plattformen machen dies nicht zum Selbstzweck, sondern müssen aufgrund der Service Level Agreements (SLAs) vorher definierte Werte liefern. In der Wissenschaft gibt es bereits einige Ansätze, wie selbstverwaltende Systeme funktionieren können. Allen voran sei hierbei die Arbeit der „Distributed Systems Group“ an der Technischen Universität Wien hervorgehoben (Brandic, 2009).

				Nachfolgend werden einige aktuell verfügbare Systeme vorgestellt, die das Management für private Clouds vereinfachen sollen.

				System Center

				Microsoft bietet neben dem Windows Server auch eine Verwaltungssoftware für mehrere Instanzen an. Damit ist es möglich, eine große Anzahl an Rechnern und virtuellen Instanzen zu verwalten. Das Produkt von Microsoft unterteilt sich in einige weitere Produkte:

				
						System Center Configuration Manager

						System Center Operations Manager

						System Center Data Protection Manager

						System Center Virtual Machine Manager

						System Center Essentials

						System Center Service Manager

				

				Vor allem für Cloud Computing ist der System Center Operations Manager von Interesse. Hierbei handelt es sich um eine Software, das mehrere Server und Dienste überwacht und bei Bedarf die Systeme skaliert. Ferner werden mit dem System Center Operations Manager Dienste zur Verfügung gestellt, die es ermöglichen, auf die Anforderungen eines Servicelevels einzugehen. 

				VMware vCloud Director

				Mit VMware vCloud Director kann man virtuelle Instanzen zusammenfassen und eine private Cloud-Computing-Lösung als IaaS-Lösung erstellen. Ziel der vCloud ist es, diese Services unternehmensintern für eine vereinfachte Handhabung der Plattform und damit Anwendungsentwicklung bereitzustellen. Für Letzteres steht ein umfassendes API zur Verfügung, das von den jeweiligen Abteilungen im Unternehmen verwendet werden kann. Die virtuellen Rechenzentren, die mithilfe des VMware vCloud Directors erstellt werden können, verfügen über umfangreiche Compute-, Datenspeicher- und Netzwerkkapazitäten. Das ermöglicht, ähnlich wie andere IaaS-Angebote, eine logische Aufteilung der vorhandenen Ressourcen. Die Sicherheit der privaten Cloud wird durch die Sicherheitstechnologie vShield unterstützt. Der „Infrastructure service catalog“, ein elementares Feature des VMware vCloud Directors, erlaubt es den Benutzern der privaten Cloud, die Infrastruktur mittels einfachen Webinterface zu verwenden. Das können beispielsweise vorkonfigurierte Images von Betriebssystemen sein. Im Hintergrund verwendet der VMware vCloud Director ein REST-basiertes API. 

				VMware vCloud Datacenter Services

				Auch die VMware vCloud Data Services werden nicht direkt von VMware angeboten. Sie zielen auf große Unternehmenslösungen für IaaS-Plattformen ab. Hierbei sollen die von Unternehmen benötigte Kompatibilität, Sicherheit und Kontrolle gewährleistet werden. Man kann interne und externe IT-Ressourcen verwalten. Das bedeutet, dass die VMware vCloud Datacenter Services den Ansatz einer Hybrid Cloud unterstützen. Mit den VMware vCloud Datacenter Services kann man auf eine einfache Art und Weise Anwendungen zwischen der Cloud und interne Ressourcen hin- und herschieben. Hierbei ist es jedoch notwendig, dass man auch VMware-Produkte für die interne IT-Infrastrukturgestaltung verwendet. 

				1.4	Sicherheit in der Cloud 

				Seit den ersten Viren ist die IT-Sicherheit ein ständig präsentes Thema in der IT. In den vergangenen Jahren hat die Sicherheit viele Hochs und Tiefs durchgemacht. In alten MS-DOS-Zeiten waren es vor allem die 3,5-Zoll-Disketten, die die Sicherheitsbeauftragten in Unternehmen auf Trab hielten. Hierbei war der Unsicherheitsfaktor nicht nur durch potenzielle Viren gegeben. Verlorengegangene Daten aufgrund von Beschädigungen an der Diskette kamen häufig vor. Etwas später, mit Aufkommen des Internets und E-Mails waren E-Mail-Viren immer weiter verbreitet. Den Höhepunkt stellte zweifelsohne der weltweit bekannte „Loveletter“ dar. Mit dem nett klingenden E-Mail-Anhang „LOVE-LETTER-FOR-YOU.TXT.vbs“ verleitete das Virus dazu, den Anhang zu öffnen. Andere Computerviren oder Trojaner verbreiteten sich über Schwachstellen in einem Betriebssystem oder in einer Anwendung. Nach all diesen Beispielen stellt sich die Frage: Was ist sicher?

				
						Aus oben genannten Risiken lassen sich einige Anforderungen an Sicherheit ableiten. Sicherheitskritische Probleme können unter folgenden Punkten auftreten:

						Menschen können Fehler machen

						Betriebssysteme und Software haben Fehler

						Menschen machen aus „Boshaftigkeit“ sicherheitskritische Dinge

						Daten können verloren gehen oder fehlerhaft abgespeichert werden

				

				Sicherheit in der IT spannt jedoch einen wesentlich weiteren Bogen als die oben genannten Punkte. Der Mensch ist in vielen dieser Punkte direkt oder indirekt involviert. An dieser Stelle muss die Sicherheit des eigenen Mitarbeiters angezweifelt werden. 

				Man überlege sich das Szenario eines frustrierten Mitarbeiters, der das Ende in der aktuellen Anstellung kommen sieht. Das Management weiß gegebenenfalls noch nicht Bescheid darüber, dass dieser Mitarbeiter nicht mehr motiviert ist und eventuell zu illegalen Aktivitäten neigt, um es dem Management „heimzuzahlen“. Einige Tage vor dessen Kündigung beginnt der Mitarbeiter, vertrauliche Daten aus dem Unternehmen auf seinen privaten USB-Stick zu kopieren. Da der Mitarbeiter in einer respektablen Position ist, hat er auch Zugang zu sensiblen Daten. Das ist kein erfundenes Szenario, es kommt häufig vor. Ein weiteres „Praxisbeispiel“ kommt aus dem Bankenbereich. Bankmitarbeiter haben vor allem in ländlichen Regionen großes Wissen über den Vermögensstand einer Familie und gehen unter Umständen damit nicht immer sensibel um. Wenn man von IT-Sicherheit spricht, muss man also auch über das Vertrauen den eigenen Mitarbeitern gegenüber sprechen. Es geht jedoch nicht nur um das Vertrauen den Mitarbeitern gegenüber, sondern auch um deren Sicherheitsbewusstsein. Menschen handeln oft aus Emotionen heraus. Das ist schlichtweg menschlich und es wäre falsch, zu versuchen, es zu kontrollieren. Im Umgang mit der IT kann es aber vorkommen, dass Dummheiten geschehen. Ein Beispiel hierfür wäre das eingangs erwähnte Beispiel des Loveletters. Um einen gewissen Grad an Sicherheit zu gewährleisten, muss man auch Sicherheitsbewusstsein im Unternehmen schaffen, z. B. durch fortlaufende Schulungen oder wiederholte Hinweise. Trotzdem wird es absolute Sicherheit nie geben.

				Für Cloud Computing ist vor allem eines wichtig: die Verfügbarkeit beziehungsweise Ausfallsicherheit. Cloud-Computing-Anbieter garantieren in deren Service Level Agreements (SLAs) eine Verfügbarkeit von 99,9 %. Dies wird in vielen Fällen monatlich berechnet. Eine ähnlich hohe Verfügbarkeit hat man On-Premise meist nie. Der Grund, warum Cloud Computing in der Verfügbarkeit wesentlich besser ist als bei traditionellem Hosting, ist einfach. Cloud-Computing-Anbieter sind stark spezialisiert und können dadurch wesentlich schneller auf Ausfälle reagieren. In Cloud-Computing-Umgebungen gibt es darüber hinaus immer Server mit geringer Auslastung. Fällt ein Server aus, kann ein anderer sofort einspringen. Möglich macht all dies die Virtualisierung von Betriebssystemen. Damit hat der Rechenzentrumsbetreiber wesentlich mehr Möglichkeiten, Hardwareausfälle zu substituieren. Man kann also festhalten: In einem Rechenzentrum ist die Ausfallwahrscheinlichkeit verschwindend gering. Doch was geschieht, wenn das gesamte Rechenzentrum ausfällt? Es kann durchaus passieren, dass durch Umweltkatastrophen oder andere unvorhersehbare Ereignissen ein Rechenzentrum vom Internet getrennt wird oder nicht mehr funktioniert. In diesem Fall würde eine Virtualisierung auch nichts helfen. Jedoch auch hier haben die Cloud-Computing-Anbieter Lösungen gefunden. Daten, die ein Kunde bei einem Cloud-Computing-Anbieter hostet, werden über mehrere Rechenzentren repliziert. Amazon unterteilt hier beispielsweise die geografischen Zonen weiter in so genannte „Availability Zones“. Eine Availability Zone ist eine selbstständig arbeitende Einheit. Fällt eine Availability Zone aus, spring eine Availability Zone in der gleichen geografischen Zone ein. Würde etwa ein Rechenzentrum in Irland ausfallen und der Cloud-Computing-Anbieter betreibt ein weiteres Rechenzentrum in Holland, so springt das Rechenzentrum in Holland ein. Dadurch ist auch die Ausfallsicherheit über Rechenzentren hinaus gesichert. Will man eine ähnlich hohe Verfügbarkeit durch On-Premise Hosting erreichen, ist das nur unter erheblichen finanziellem Einsatz möglich. Ein Problem bleibt bis jetzt jedoch ungelöst: Was ist, wenn nicht im Rechenzentrum, sondern auf Kundenseite ein Problem besteht? Grund könnten auch hier höhere Gewalt oder menschliche Fehler sein. Wenn das Internet im Unternehmen nicht mehr verfügbar ist, ist die Plattform, die man bei einem Cloud-Computing-Anbieter gemietet hat, nicht mehr verwendbar. Dieses Problem ist jedoch individuell vom Kunden zu lösen. 

				Sicherheitsprobleme entstehen auch durch fehlerhafte Software. Dies kann in der Cloud auf drei Ebenen geschehen. Die erste Ebene ist der Cloud-Computing-Anbieter selbst. Es kann vorkommen, dass das API fehlerhaft ist. Dies führt dann dazu, dass Daten eventuell falsch übertragen werden oder im schlimmsten Fall sich unberechtigte Dritte Zugriff verschaffen. Für den ersten Fall haben alle High-Level APIs Mechanismen, die überprüfen, ob Daten korrekt übertragen wurden. Ist das nicht der Fall, muss die Software, die den Cloud-Computing-Dienst konsumiert, wieder in einen konsistenten Zustand versetzt werden. In den meisten Softwareentwicklungssprachen laufen internetbezogene Dienste asynchron ab. Das ist eine wichtige Eigenschaft, die in einer Software beachtet werden muss. Probleme können auch dann entstehen, wenn sich Hacker aufgrund von Softwarefehlern Zugriff auf ein System verschaffen wollen. Sieht man sich die Sicherheitsmechanismen von Cloud-Computing-Herstellern an, ist sofort erkennbar, dass man in der Cloud eine wesentlich höhere Datensicherheit erreicht als dies in den meisten On-Premise Umgebungen der Fall ist. Natürlich hat man in On-Premise-Umgebungen den Vorteil, dass man im Notfall den Stecker ziehen und somit Server und andere Geräte vom Netzwerk und damit dem Zugriff durch Hacker trennen kann. Bis man einen Angriff bemerkt, kann es zu spät sein. In Cloud-Computing-Umgebungen ist ein Angriff auf Daten sehr schwer. Die Hersteller von Cloud-Computing-Plattformen halten ihre Sicherheitskonzepte größtenteils geheim, oft ist es jedoch so, dass zusammenhängende Datensätze nicht auf einer physikalischen Maschine liegen. In vielen Fällen sind sie auf mehrere physikalische Geräte verteilt. Die Zusammensetzung der Daten ist wiederum anders gespeichert. Das führt dazu, dass ein Hacker, der sich illegal Zugriff auf ein System verschaffen möchte, eine Vielzahl von Hindernissen vor sich hat. Bis er tatsächlich alle Hindernisse überwunden hat und somit an sensible Daten kommt, wurde der Angriff meist bemerkt und es können Gegenmaßnahmen getroffen werden.

				Cloud-Computing-Anbieter investieren viel in IT-Sicherheit. Ganze Abteilungen innerhalb der Anbieter kümmern sich um die ständige Aktualisierung und Verbesserung der Sicherheit. Was man jedoch nicht ausschließen kann, ist der staatliche Zugriff auf Daten. Sind die Daten in den Rechenzentren eines Cloud-Computing-Anbieters abgelegt, kann der Staat, wenn das gesetzlich so vorgesehen ist, leicht auf diese Daten zugreifen. Hier kann man jedoch nicht von einem kriminellen Zugriff sprechen.

				Viel Aufschluss über das Thema Cloud Computing Security gibt die Fraunhofer-Studie, in der IT-Sicherheit in der Cloud mit traditionellem Hosting verglichen wird. Die Studie unterscheidet hier zwei Sichten auf die IT-Sicherheit. Die erste Sicht ist eine betriebswirtschaftliche, die zweite eine rein technische.

				In der betriebswirtschaftlichen Sicht werden vier Punkte dargestellt: die Unternehmensgröße, die strategische Bedeutung von Geschäftsprozessen und die Prozesskonformität, die Kosten- und Zeitaspekte als Wettbewerbsfaktor und die Verfügbarkeit und Performanz der Applikation. Hinsichtlich der Unternehmensgröße profitieren laut dieser Studie vor allem kleine und mittlere Unternehmen von Cloud-Computing-Plattformen. Das liegt darin begründet, dass KMUs wesentlich höher von den hohen Sicherheitsstandards in der Cloud profitieren. Diese Sicherheitsstandards sind auf Großkunden ausgelegt, in der Cloud jedoch auch für kleine Unternehmen verfügbar. Die hohe Verfügbarkeit stellt einen wichtigen Sicherheitsvorteil für die Bedeutung von Geschäftsprozessen und die Prozesskonformität dar. Ein IT-System ausfallsicher zu halten, erfordert viel Know-how und Geld. Die Cloud ist, verglichen mit traditionellen IT-Systemen wesentlich günstiger. Außerdem ist die Verfügbarkeit von Anwendungen, die über ein Service Level Agreement bei vielen Anbietern mit 99,9 % angegeben wird, sehr hoch. Das hat vor allem bei starker Prozessorientierung viele Vorteile für ein Unternehmen. Die hohe Sicherheit von Cloud-Computing-Plattformen gibt ferner einen enormen Kostenvorteil, der Cloud Computing auch im Punkt „Kosten- und Zeitaspekte als Wettbewerbsfaktor“ stark begünstigt. Essenziell für gute Anwendungen ist die Verfügbarkeit und Performanz. Cloud-Computing-Anbieter orientieren sich an den Verfügbarkeitsanforderungen von Großkunden, die in der Regel wesentlich höher als jene von kleinen und mittleren Unternehmen sind. Dadurch besteht ein sehr hohes Maß an Verfügbarkeit, das für kleine und mittlere Unternehmen nur sehr schwer möglich ist. 

				Die technische Sichtweise unterscheidet drei Kriterien. Das erste Kriterium definiert allgemeine Bedrohungsklassen. Im zweiten Kriterium werden die Sicherheit der Datenspeicherung und Datenübertragung dargestellt. Das letzte Kriterium stellt die technische Umsetzung der Sicherheitsmaßnahmen in Cloud-Computing-Systemen dar. Die allgemeinen Bedrohungsklassen identifiziert die Studie mit Spoofing, Tampering, Elevation of Privilege, Information Disclosure und Repudiation. Mit Spoofing täuscht man anderen etwas vor und verschafft sich so Zugang zu einem System. Tampering bedeutet, Daten aus böswilliger Absicht zu verändern. Hat ein Angreifer (meist aufgrund einer Sicherheitslücke) mehr Rechte als er haben dürfte, spricht man von Elevation of Privilege. Der Fall der Information Disclosure tritt dann auf, wenn Daten fälschlicherweise freigegeben werden. Kann ein angegriffenes System einen Angriff im Nachhinein nicht nachweisen, so spricht man von Repudiation.

				In der Fraunhofer Studie wird auch das Thema Datensicherheit aufgegriffen. Die Datensicherheit betrifft sowohl die Speicherung als auch die Übertragung. Um eine hohe Sicherheit in der Speicherung der Daten zu gewährleisten, müssen viele Ressourcen unter teils erheblichem Aufwand von Kapital eingesetzt werden, was jedoch oft nicht möglich ist. Das National Archive and Records Administration in Washington hat festgestellt, dass 93 % aller Unternehmen, die zehn oder mehr Tage einen Ausfall des Datensystems hatten, das nächste Geschäftsjahr nicht überlebten. Aufgerechnet auf ein Jahr muss somit eine Verfügbarkeit von 97,11 % erreicht werden. Cloud-Computing-Anbieter garantieren in den meisten Fällen eine Verfügbarkeit von 99,95 %. Die hohe Verfügbarkeit wird unter anderem durch die Spiegelung von Daten in weitere Rechenzentren, die geografisch entfernt stehen, erreicht. Dies ist für kleine und mittlere Unternehmen nur mit überdurchschnittlich hohem Kapitaleinsatz möglich.

				Um die Datensicherheit in Cloud-Computing-Umgebungen sicherzustellen, werden Daten stets verschlüsselt abgespeichert. Dies erfolg meist auf mehreren Ebenen. Die erste Ebene ist die Datenbank selbst. Sollte es jemanden gelingen, Zugriff auf eine Cloud-Datenbank zu erlangen, so findet man dort lediglich verschlüsselte Werte vor. Auf der Höhe der Virtualisierung kann man ebenfalls eine hohe Verschlüsselung erreichen. Da Virtualisierung ein wichtiges Konzept von Cloud Computing ist, ist die Cloud hinsichtlich der Sicherheit auch hier sehr vorteilhaft. Hinsichtlich der Datenübertragung ist eine verschlüsselte Übertragung der Daten die Grundlage der Sicherheit. Oft reicht das jedoch nicht aus. Cloud-Computing-Systeme haben daher Authentifizierungsmechanismen, die das System sicher halten. In vielen Fällen kommt eine Mehrfachauthentifizierung zum Einsatz. Das bedeutet, dass neben dem Accountnamen noch ein Accountschlüssel und ein Secret übermittelt werden. Somit erreicht man eine sehr hohe Komplexität und Sicherheit. Eine weitere Bedrohung sind DoS- (Denial-of-Service-)Attacken, denen man durch eine permanente Überwachung entgegnen kann. Cloud-Computing-Rechenzentren werden permanent überwacht, womit diese Bedrohung auf ein Minimum reduziert werden kann. Wie dies in On-Premise-Plattformen aussieht, obliegt dem jeweiligen Unternehmen.

				Viele Studien (unter anderem jene des Fraunhofer Instituts) gehen davon aus, dass Sicherheit in Cloud Computing höher ist als auf On-Premise-Plattformen. Meist wird als Grund hierfür genannt, dass Cloud-Computing-Anbieter präventive Sicherheitsvorkehrungen treffen, wohingegen On-Premise-Lösungen evolutionäre Sicherheitsvorkehrungen treffen. Letzteres bedeutet, dass Sicherheitsmechanismen erst dann implementiert werden, wenn es bereits sicherheitsrelevante Vorfälle gegeben hat. Letztendlich ist es jedoch auch wichtig, dass die eigenen Anwendungen Sicherheitsmechanismen implementieren. Entwirft man Anwendungen in der IaaS oder PaaS Cloud, so nützt die beste Sicherheit nichts, wenn die Anwendung fehlerhaft entwickelt wurde und somit Angreifern eine Chance bietet.
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				2	Rechtliche Grundlagen

				In vielen Vorträgen und persönlichen Gesprächen hat sich für mich vor allem eines herauskristalisiert: Die rechtlichen Grundlagen für Cloud Computing sind nicht wirklich durchsichtig. Vor allem stellt sich die Frage, an wen man sich wenden soll, wenn es rechtliche Unklarheiten gibt. In vielen Fällen muss man dafür einen Rechtsanwalt konsultieren, da die rechtliche Situation von Staat zu Staat unterschiedlich ist. Außerdem gibt es mehrere Rechtssubjekte und damit verschiedene rechtliche Grundlagen hinsichtlich der Gesetzestexte. Für europäische Angebote gibt es eine Richtlinie seitens der Europäischen Union, die sicherstellen soll, dass alle Mitgliedsstaaten ein ähnliches Rechtssystem in Bezug auf den Datenschutz haben. Diese Richtlinie wurde bereits 1995 ausgearbeitet, wobei jeder Mitgliedsstaat eine unterschiedliche Auslegung dieses Systems hat. Die Europäische Union unterscheidet zwei grundsätzliche Rechtsmöglichkeiten: Richtlinien und Verordnungen. Verordnungen sind allgemein gültige Gesetze, Richtlinien sind in deren Umsetzung den Mitgliedsstaaten überlassen. Somit hat im Fall des Datenschutzgesetzes jedes EU-Mitglied die Möglichkeit, eigene Gesetze hinsichtlich des Datenschutzes zu erlassen, wobei das Problem entsteht, dass es oft unterschiedliche Auslegungen des Rechtesystems in verschiedenen Mitgliedsstaaten gibt. Diese Auslegungen kommen in Deutschland als Bundesdatenschutzgesetz und in Österreich als das Datenschutzgesetz 2000 zur Geltung. Datenschutzgesetze regeln jedoch nur, wie mit Daten zwischen Anbieter und Konsument zu verfahren ist. Was hier nicht abgedeckt ist, sind Verträge zwischen diesen beiden Rechtssubjekten. Das wird durch das so genannte Privatrecht geregelt, das dann zum Einsatz kommt, wenn es Rechtsstreitigkeiten zwischen zwei Unternehmen bzw. Personen gibt. Geht es um das Verhältnis Staat zu einer Rechtsperson beziehungsweise zu einem Unternehmen, spricht man vom öffentlichen Recht. Das Datenschutzgesetz ist das öffentliche Recht, da es vom Staat beziehungsweise der Europäischen Union geregelt wird, Verträge zwischen zwei Unternehmen oder Personen ist das Privatrecht (Abbildung 2.1). 

				[image: 7.1.tif]

				Abbildung 2.1: Die verschiedenen Rechtsbereiche

				2.1	Einwirkungen durch das Europäische Datenschutzgesetz 

				Für all jene, deren Cloud-Computing-Bemühungen in Europa stattfinden, gilt die Richtlinie zum Europäischen Datenschutzgesetz. In dieser Richtlinie werden datenschutzrechtliche Elemente, und deren Ausnahmen geregelt, sie ist frei zugänglich1. Die Richtlinie gliedert sich in mehrere Bereiche. Auf höchsten Ebenen sind das die Geltungsbereiche und die einzelnen Kapitel. Ein Kapitel regelt einen thematisch ähnlichen Bereich und kann wiederum in einzelne Abschnitte unterteilt werden. Abschnitte sind jedoch nicht in allen Bereichen vorhanden und werden nur für einige wenige Kapitel angegeben. Ein Kapitel/Abschnitt ist in verschiedene Artikel unterteilt, die ein konkretes Problem behandeln und wiederum in Absätze gegliedert sind. Abbildung 2.2 verschaulicht diese Hierarchie. 
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				Abbildung 2.2: Hierarchie der Europäischen Datenschutzrichtlinie

				Die Datenschutzrichtlinie umfasst 7 Kapitel, die aus insgesamt 34 Artikeln bestehen. Die einzelnen Absätze sind für jeden Artikel neu nummeriert (Abbildung 2.3).
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				Abbildung 2.3: Kapitel des Datenschutzgesetzes

				Geltungsbereiche

				Der erste große Abschnitt der Europäischen Datenschutzrichtlinie regelt Geltungsbereiche und Grundregeln. Hier gibt es insgesamt 72 Absätze, wovon hier nur einige wenige exemplarisch ausgeführt werden. Absatz 6 etwa definiert den Grund für das Datenschutzgesetz:

				„(6) Die verstärkte wissenschaftliche und technische Zusammenarbeit sowie die koordinierte Einführung neuer Telekommunikationsnetze in der Gemeinschaft erfordern und erleichtern den grenzüberschreitenden Verkehr personenbezogener Daten.“

				Mit Absatz 6 will die EU-Kommission auf die neuen Herausforderungen des grenzüberschreitenden Datenverkehrs aufmerksam machen. Personenbezogene Daten können mit wenigen Mausklicks in andere Länder versendet werden. Die EU-Kommission regelt in den Geltungsbereichen auch einige Ausnahmen. So sind laut Absatz 12 keine gesonderten Regelungen zu treffen, wenn es sich um eigene Daten handelt.

				„(12) Die Schutzprinzipien müssen für alle Verarbeitungen personenbezogener Daten gelten, sobald die Tätigkeiten des für die Verarbeitung Verantwortlichen in den Anwendungsbereich des Gemeinschaftsrechts fallen. Auszunehmen ist die Datenverarbeitung, die von einer natürlichen Person in Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten - wie zum Beispiel Schriftverkehr oder Führung von Anschriftenverzeichnissen - vorgenommen wird.“

				Ein heikles Thema ist die öffentliche Sicherheit. Häufig wird das Thema der Überwachung und des Überwachungsstaates diskutiert. Eine Überwachung, die der öffentlichen Sicherheit, der Landesverteidigung oder den Tätigkeiten im Bereich des Strafrechts dient, ist durch Absatz 16 von der Richtlinie ausgenommen.

				„(16) Die Verarbeitung von Ton- und Bilddaten, wie bei der Videoüberwachung, fällt nicht unter diese Richtlinie, wenn sie für Zwecke der öffentlichen Sicherheit, der Landesverteidigung, der Sicherheit des Staates oder der Tätigkeiten des Staates im Bereich des Strafrechts oder anderen Tätigkeiten erfolgt, die nicht unter das Gemeinschaftsrecht fallen.“

				Absatz 27 definiert den Umgang mit manuell und automatisch erfassten Daten. Ziel ist es, den optimalen Schutz personenbezogener Daten für beide Verarbeitungsmethoden sicherzustellen und keine Risiken oder Lücken entstehen zu lassen.

				„(27) Datenschutz muß sowohl für automatisierte als auch für nicht automatisierte Verarbeitungen gelten. In der Tat darf der Schutz nicht von den verwendeten Techniken abhängen, da andernfalls ernsthafte Risiken der Umgehung entstehen würden. Bei manuellen Verarbeitungen erfaßt diese Richtlinie lediglich Dateien, nicht jedoch unstrukturierte Akten. Insbesondere muß der Inhalt einer Datei nach bestimmten personenbezogenen Kriterien strukturiert sein, die einen leichten Zugriff auf die Daten ermöglichen. Nach der Definition in Artikel 2 Buchstabe c) können die Mitgliedstaaten die Kriterien zur Bestimmung der Elemente einer strukturierten Sammlung personenbezogener Daten sowie die verschiedenen Kriterien zur Regelung des Zugriffs zu einer solchen Sammlung festlegen. Akten und Aktensammlungen sowie ihre Deckblätter, die nicht nach bestimmten Kriterien strukturiert sind, fallen unter keinen Umständen in den Anwendungsbereich dieser Richtlinie.“

				Ein Problem des Datenschutzes kann dann entstehen, wenn statistische, wissenschaftliche oder historische Daten verarbeitet werden. Diese werden in Absatz 29 behandelt, der festlegt, dass durch diese Art der personenbezogenen Daten keine Probleme hinsichtlich des Datenschutzes entstehen.

				„(29) Die Weiterverarbeitung personenbezogener Daten für historische, statistische oder wissenschaftliche Zwecke ist im Allgemeinen nicht als unvereinbar mit den Zwecken der vorausgegangenen Datenerhebung anzusehen, wenn der Mitgliedstaat geeignete Garantien vorsieht. Diese Garantien müssen insbesondere ausschließen, daß die Daten für Maßnahmen oder Entscheidungen gegenüber einzelnen Betroffenen verwendet werden.“

				Die Datenschutzrichtline deckt auch den Bereich des Personenschutzes ab. Dieser kann unter Umständen zu Problemen führen, da Daten einer Person, die geschützt werden sollen, nicht zugänglich sein dürfen. Dass hier detaillierte Gesetze gelten, ist in Absatz 31 geregelt.

				„(31) Die Verarbeitung personenbezogener Daten ist ebenfalls als rechtmäßig anzusehen, wenn sie erfolgt, um ein für das Leben der betroffenen Person wesentliches Interesse zu schützen.“

				Eine weitere sinnvolle Ausnahme gibt es im Bereich der Gesundheit von Personen, außerdem bei der sozialen Sicherheit und den Abrechungen von Leistungen in sozialen Krankensystemen:

				„(34) Die Mitgliedstaaten können, wenn dies durch ein wichtiges öffentliches Interesse gerechtfertigt ist, Ausnahmen vom Verbot der Verarbeitung sensibler Datenkategorien vorsehen in Bereichen wie dem öffentlichen Gesundheitswesen und der sozialen Sicherheit - insbesondere hinsichtlich der Sicherung von Qualität und Wirtschaftlichkeit der Verfahren zur Abrechnung von Leistungen in den sozialen Krankenversicherungssystemen, der wissenschaftlichen Forschung und der öffentlichen Statistik. Die Mitgliedstaaten müssen jedoch geeignete besondere Garantien zum Schutz der Grundrechte und der Privatsphäre von Personen vorsehen.“

				Eine weitere Ausnahme gilt für staatlich anerkannte Religionsgemeinschaften.

				„(35) Die Verarbeitung personenbezogener Daten durch staatliche Stellen für verfassungsrechtlich oder im Völkerrecht niedergelegte Zwecke von staatlich anerkannten Religionsgesellschaften erfolgt ebenfalls im Hinblick auf ein wichtiges öffentliches Interesse.“

				Bei Wahlen werden oft statistische Untersuchungen angestellt. Diese Untersuchungen können ebenfalls ausgenommen werden, wobei jedoch „angemessene Garantien“ vorgesehen werden müssen.

				„36) Wenn es in bestimmten Mitgliedstaaten zum Funktionieren des demokratischen Systems gehört, dass die politischen Parteien im Zusammenhang mit Wahlen Daten über die politische Einstellung von Personen sammeln, kann die Verarbeitung derartiger Daten aus Gründen eines wichtigen öffentlichen Interesses zugelassen werden, sofern angemessene Garantien vorgesehen werden.“

				Der in Absatz 34 beschriebene Geltungsbereich für medizinische oder soziale Bereiche kann jedoch auf die hierfür zuständigen Berufsgruppen reduziert werden, für den medizinischen Bereich etwa ein dafür geeignetes Fachpersonal. Damit besteht keine Gefahr, dass sich unberechtigte Dritte Zugang zur Krankheitsgeschichte einer Person über den Rechtsweg verschaffen. Das muss jedoch auch explizit im nationalen Recht so definiert sein. 

				„(42) Die Mitgliedstaaten können die Auskunfts- und Informationsrechte im Interesse der betroffenen Person oder zum Schutz der Rechte und Freiheiten Dritter einschränken. Zum Beispiel können sie vorsehen, dass Auskunft über medizinische Daten nur über ärztliches Personal erhalten werden kann.“

				Besonders interessant für Cloud Computing ist Absatz 47, der das Verhältnis von Datenübermittler zu Dateneigentümer beschreibt.

				„(47) Wird eine Nachricht, die personenbezogene Daten enthält, über Telekommunikationsdienste oder durch elektronische Post übermittelt, deren einziger Zweck darin besteht, Nachrichten dieser Art zu übermitteln, so gilt in der Regel die Person, von der die Nachricht stammt, und nicht die Person, die den Übermittlungsdienst anbietet, als Verantwortlicher für die Verarbeitung der in der Nachricht enthaltenen personenbezogenen Daten. Jedoch gelten die Personen, die diese Dienste anbieten, in der Regel als Verantwortliche für die Verarbeitung der personenbezogenen Daten, die zusätzlich für den Betrieb des Dienstes erforderlich sind.“

				Die Absätze 56, 57 und 60 behandeln den grenzüberschreitenden Verkehr von personenbezogenen Daten. Daten können demnach in Drittländer versendet werden, sofern diese einen geeigneten Datenschutz aufweisen. Ist das nicht der Fall, so ist der Datentransfer zu untersagen.

				„(56) Grenzüberschreitender Verkehr von personenbezogenen Daten ist für die Entwicklung des internationalen Handels notwendig. Der in der Gemeinschaft durch diese Richtlinie gewährte Schutz von Personen steht der Übermittlung personenbezogener Daten in Drittländer, die ein angemessenes Schutzniveau aufweisen, nicht entgegen. Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, ist unter Berücksichtigung aller Umstände im Hinblick auf eine Übermittlung oder eine Kategorie von Übermittlungen zu beurteilen.“

				„(57) Bietet hingegen ein Drittland kein angemessenes Schutzniveau, so ist die Übermittlung personenbezogener Daten in dieses Land zu untersagen.“

				„(60) Übermittlungen in Drittstaaten dürfen auf jeden Fall nur unter voller Einhaltung der Rechtsvorschriften erfolgen, die die Mitgliedstaaten gemäß dieser Richtlinie, insbesondere gemäß Artikel 8, erlassen haben.“

				Absatz 64 regelt die Zusammenarbeit von Mitgliedsstaaten hinsichtlich des Datenschutzes. Das stellt ähnliche Regelungen innerhalb der Europäischen Union sicher.

				„(64) Die Behörden der verschiedenen Mitgliedstaaten werden einander bei der Wahrnehmung ihrer Aufgaben unterstützen müssen, um sicherzustellen, dass die Schutzregeln in der ganzen Europäischen Union beachtet werden.“

				Kapitel 1: Allgemeine Bestimmungen

				Kapitel 1 der Datenschutzrichtlinie enthält allgemeine Bestimmungen, die in 4 Artikel unterteilt sind. Artikel 1 definiert den Gegenstand der Richtlinie. Artikel 2 enthält die Begriffsbestimmungen, die in den weiteren Kapiteln angewendet werden. Artikel 3 beschreibt den Anwendungsbereich der Richtlinie und die damit verbundene Gültigkeit. Der letzte Artikel enthält Richtlinien für das anwendbare einzelstaatliche Recht. 

				Kapitel 2: Allgemeine Bestimmungen für die Rechtmäßigkeit der Verarbeitung personenbezogener Daten

				Das zweite Kapitel ist das mit Abstand umfangreichste Kapitel der Richtlinie zum Datenschutz. Artikel 5 hängt direkt am Kapitel II und lautet:

				Die Mitgliedstaaten bestimmen nach Maßgabe dieses Kapitels die Voraussetzungen näher, unter denen die Verarbeitung personenbezogener Daten rechtmäßig ist.

				Abschnitt I regelt die Grundsätze in Bezug auf die Qualität der Daten. Definiert wird etwa, wie lange die Daten gespeichert werden dürfen, wo die Grenzen der Speicherung sind sowie deren Qualität und Aktualität. Abschnitt II definiert Grundsätze in Bezug auf die Zulässigkeit der Verarbeitung von Daten. Hierbei werden fünf Kriterien für die Verarbeitung personenbezogener Daten genannt, etwa lebenswichtige Interessen einer Person oder einer eindeutigen Einwilligung. Abschnitt III deckt besondere Kategorien der Verarbeitung personenbezogener Daten ab, z. B. die Verarbeitung von personenbezogenen Daten, aus denen eine politische Gesinnung, Daten zur Gesundheit oder Sexualleben hervorgehen:

				„(1) Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiöse oder philosophische Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen, sowie von Daten über Gesundheit oder Sexualleben.“

				Absatz 2 definiert die Ausnahmen, die gelten, wenn

				
						die Person die Verarbeitung ausdrücklich erlaubt hat, 

						es hinsichtlich des Arbeitsrechts erforderlich ist, 

						der Schutz lebenswichtigen Interessen der Person entgegensteht, 

						die Verarbeitung durch eine religiös, politisch, philosophisch oder gewerkschaftlich ausgerichtete Stiftung erfolgt oder

						die betroffene Person die Daten offenkundig öffentlich gemacht hat.

				

				Legt man dies etwa auf soziale Medien wie Facebook aus, so muss von Facebook die Zustimmung des Teilnehmers eingeholt werden. 

				Abschnitt IV definiert Informationen der betroffenen Person, die der Staat über eine Datenverarbeitung erhält. Abschnitt V definiert das Auskunftsrecht der betroffenen Person: Jeder hat das Recht auf Informationen über die Verarbeitung der eigenen Daten. Diese Informationen müssen „frei und ungehindert in angemessenen Abständen ohne unzumutbare Verzögerung oder übermäßige Kosten“ verfügbar sein. In Abschnitt VI sind verschiedene Ausnahmen und Einschränkungen geregelt, Abschnitt VII definiert das Widerspruchsrecht der betroffenen Person. Abschnitt VIII klärt die Vertraulichkeit und Sicherheit der Verarbeitung der Daten. Das betrifft oft Personen, die andere personenbezogene Daten weiterverarbeiten sollen. Abschnitt IX definiert schlussendlich eine Meldungspflicht. Das bedeutet, dass verarbeitende Personen oder Unternehmen eine Meldung über diesen Vorgang bei einer Kontrollstelle einreichen müssen. Artikel 19 beschreibt den Inhalt, wie eine Meldung auszusehen hat. 

				Kapitel 3: Rechtsbehelfe, Haftung und Sanktionen

				Kapitel 3 enthält drei Absätze, die beispielsweise die Behandlung von Sanktionen abhandeln, sollten gewisse Punkte nicht oder nicht zufriedenstellend eingehalten werden.

				Kapitel 4: Übermittlung personenbezogener Daten

				Kapitel 4 behandelt die Übermittlung von personenbezogenen Daten in Drittländer. Artikel 25 regelt die Grundsätze der Übermittlung personenbezogener Daten in Drittländer, Artikel 26 die Ausnahmen.

				Kapitel 5: Verhaltensregeln

				Kapitel 5 definiert verschiedene Verhaltensregeln, die in den Mitgliedsstaaten jeweils einzeln ausgearbeitet, jedoch von der Kommission gefördert werden. Das umfasst auch Berufsverbände und Vereinigungen, die innerhalb der einzelstaatlichen Verhaltensregeln gesonderte Verhaltensregeln benötigen.

				Kapitel 6: Kontrollstelle und Gruppe für den Schutz von Personen bei der Verarbeitung personenbezogener Daten

				Kapitel 6 regelt zuständige Kontrollstellen sowie eine Gruppe, die für den Schutz von Personen zuständig ist. Dieses wie auch die nachfolgenden Kapitel sind für Cloud Computing weniger bedeutend. Artikel 28 beschreibt die Kontrollstelle sowie deren Aufbau, Artikel 29 die Datenschutzgruppe und Artikel 30 deren Aufgaben. 

				Kapitel 7: Gemeinschaftliche Durchführungsmaßnahmen

				Kapitel umfasst lediglich einen Artikel, der das Ausschußverfahren regelt, das sich aus Vertretern der Mitgliedstaaten und einem Vertreter der Kommission zusammensetzt. Es ist ein organisatorisches Kapitel, das für den Datenschutz in Cloud-Computing-Plattformen wenig Bedeutung hat.

				Schlussbestimmungen

				In den Schlussbestimmungen werden Regeln zur Umsetzung der Richtlinie ebenso wie Regeln zu wiederkehrenden Berichten der Umsetzung festgelegt.

				2.2	Verträge und Servicelevel-Agreements (SLAs) 

				Oft kommt es vor, dass individuelle Verträge ausgehandelt oder erstellt werden, die nicht auf einem SLA basieren. Prinzipiell gilt bei uns das freie Vertragsrecht, was bedeutet, dass Individuen oder Unternehmen Verträge selbst abschließen können. Das hat jedoch den Nachteil, dass oft Elemente vergessen werden, die in Folge zu gerichtlichen Streitigkeiten führen. Um das zu vermeiden, empfiehlt es sich, einen Vertrag richtig auszuarbeiten. Dieses Unterkapitel bezieht sich auf die Ergebnisse der „VITE-Group Rahmenbedingungen für Application Service Providing“ mit dem Titel „Software as a Service – Verträge richtig abschließen“.

				Der Leitfaden beschreibt 24 verschiedene Punkte, die in einem Vertrag enthalten sein sollen. Als wichtigster Teil eines Vertrags wird der Vertragsgegenstand angeführt. Danach sollten die einzelnen Begriffe genauer definiert werden, was es auch Personen, die mit der Materie nicht vertraut sind, ermöglicht, den Vertrag zu verstehen. Das gilt besonders für eventuell im Vertrag enthaltene IT-Fachbegriffe. Ein weiterer wichtiger Punkt ist die Definition, wie die Leistung erbracht wird: „Bereitstellung, Betrieb und Betreuung“. Treten Fehler oder Probleme auf, muss vertraglich festgelegt werden, wie hier vorzugehen ist. Der Leitfaden unterscheidet zwischen Störungen und Mängeln: Eine Störung ist dabei eine Beeinträchtigung, die sowohl technische als auch organisatorische Fehler umfasst und gegebenenfalls negative Einwirkungen auf die Software haben kann. Ein Mangel ist dem Leitfaden nach ein juristischer Begriff, der rechtliche Konsequenzen nach sich ziehen kann. In der Betriebswirtschaft gibt es viele verschiedene Mängel, die sich in ihrer Tragweite unterscheiden. Oft wird zwischen offenen Mängeln (bekannte Sicherheitslücken) und geheimen Mängeln unterschieden. Geheime Mängel können arglistig oder nicht arglistig verschwiegen sein. Ist ein Mangel arglistig verschwiegen, hat der Softwarehersteller Mängel seiner Software in Kauf genommen und sie dem Kunden verheimlicht. Kommt es zu Problemen, kann das umfangreiche Konsequenzen für den Anbieter der Software haben.

				Ein Vertrag für eine SaaS-Leistung soll stets auch die Datensicherheit und den Datenschutz definieren. Hier kommt das Datenschutzgesetz zum Einsatz. Was ebenfalls geregelt werden muss, sind die technische Unterstützung und Systemvoraussetzungen beim Kunden. Für eine SaaS-Plattform wäre es unangenehm, wenn der Kunde in gewissen Bereichen über keinen Internetzugang verfügt. Ein Beispiel ist die schlechte Verfügbarkeit von mobilem Internet in Zügen beziehungsweise stark abgelegenen Gebieten. 

				Software unterliegt einem ständigen Wandel. Das macht es notwendig, Updates von Software und Zusatzentwicklungen in den Vertrag einzuschließen. Wird eine Software an den Endbenutzer übergeben beziehungsweise für ihn erstellt, so müssen Regeln hinsichtlich der Dokumentation, Schulung und Support getroffen werden. 

				Zahlungsmodalitäten stellen einen ebenso wichtigen Teil eines jeden Vertrags dar. Es wird festgelegt, wann eine Zahlung zu erfolgen hat, welche Kündigungsfristen vorgesehen sind und wie lange der Vertrag dauert. In Cloud-Computing-Umgebungen sind Laufzeiten oft auf ein Monat oder ein paar Stunden begrenzt. Verträge, die den Kunden für 18 Monate binden, wie im Mobilfunk, sind in der Cloud unüblich. Erhält der Vertragspartner besonders tiefe Einblicke in das Know-how eines Unternehmens, kann man Geheimhaltungsvereinbarungen treffen. Sie kommen in der Softwareentwicklung häufig vor und werden mit „NDA – Non disclosure Agreement“ bezeichnet. Verträge sehen oft auch Informationen hinsichtlich eines Schadenersatzes vor. Fällt eine Cloud-Computing-Plattform für eine gewisse Zeit aus, so wird dem Kunden im Normalfall ein vertraglich festgelegter Prozentsatz rückerstattet. 

				Individualverträge kommen in Cloud-Computing-Umgebungen kaum vor. Die meisten Anbieter setzen als Vertrag zwischen Anbieter und Kunde SLAs ein. Es ist aber hilfreich, die nötigen Vertragsbestandteile zu kennen. Will man rechtlich auf der sicheren Seite sein, empfiehlt es sich, einen Rechtsanwalt oder Notar mit der Vertragserstellung zu beauftragen. 

				2.3	Fazit 

				Rechtliche Bereiche sind in vielen Gebieten ein Streitfall. Genauso wird es sich bei Cloud Computing verhalten. Verträge geben uns eine gewisse Sicherheit, dass Vereinbarungen eingehalten werden. Viele Fragestellungen sind jedoch immer noch nicht gänzlich geklärt. 

				Ein typisches Problem von Cloud Computing ist die Frage, was passiert, wenn der Anbieter den Dienst nicht mehr bereitstellen kann. Ein Unternehmen verlegt seine ganze IT-Infrastruktur in die Cloud zu Anbieter B. Dieser kann jedoch den Dienst nicht mehr bereitstellen, da er in Konkurs gegangen ist. Dass ein solches Szenario gar nicht so abwegig ist, haben wir im Jahr 2008 durch die Wirtschaftskrise erlebt. Vermeintlich gesunde Unternehmen sind binnen weniger Tage pleite gegangen und haben ihre Finanzdienste nicht mehr angeboten. Man stelle sich vor, einer der großen Cloud-Anbieter stellt innerhalb von drei Tagen den Dienst ein. Diese Zeit ist zu gering, seine Anwendungen auf einen anderen Hersteller auszulagern. Im schlimmsten Fall ist das Unternehmen sogar ebenfalls im Konkurs, da essenzielle Dienste nicht mehr verwendet werden können, z. B. ein CRM-System für Lieferanten und Kunden, interne Abwicklungsplattformen oder Verrechnungssysteme. In diesem Fall hilft nicht einmal mehr eine Klage gegen den vorherigen Anbieter, da man vielleicht bereits selbst im Konkurs ist. Um diesen speziellen Fall zu umgehen, soll die Architektur der Anwendung so abstrakt gestaltet sein, dass man mit nur wenigen Änderungen der Anwendungslogik zu einem anderen Anbieter wechseln kann. Eine Alternative wäre es, die Cloud zu standardisieren. Versuche in diese Richtung hat es bereits gegeben, sie werden im letzten Kapitel vorgestellt.

				Eine weitere sensible Frage ist die des Dateneigentums. Wer ist nun der Eigentümer der Daten? Ist es der Kunde, der diese Daten erstellt hat, oder der Anbieter, der die Daten hostet? In vielen Fällen ist es eine Frage des Privatrechts, da es sich hier um Verträge zwischen zwei privaten Personen oder Firmen handelt. Viele der großen Anbieter regeln explizit, dass Daten den Kunden gehören. Das ist jedoch für jeden Hersteller separat zu klären.

				Quellen
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				3	Wirtschaftliche Grundlagen

				“Those of us who grew up with time sharing understand going back to timesharing, even with great capacity, is not that great.” – Bill Gates

				In diesem Kapitel geht es um die Preismodelle, die für Cloud Computing oft angewendet werden; das „Pay-as-you-go“-Preismodell wird genauer definiert. Außerdem gibt es weitere auf monatlichen Zahlungen basierende Preismodelle, die jedoch nicht „Pay as you go“ als Basis haben. Ein weiterer wichtiger Punkt sind die Verträge für Cloud-Computing-Dienste. In vielen Fällen kommen hierbei so genannte Service Level Agreements (SLAs) zum Einsatz, die zu Beginn des Kapitels beschrieben werden. Im Anschluss daran werden die Preismodelle vorgestellt. 

				3.1	Service Level Agreements (SLAs) 

				Im Bereich von Cloud Computing taucht oft der Begriff der „Service Level Agreements“ auf. Es handelt sich dabei um Vereinbarungen, die die Eigenschaften des Vertrags regeln. Typische Punkte in SLAs sind die Verfügbarkeit und was geschieht, wenn sie nicht eingehalten wird. Üblicherweise garantiert der Plattformanbieter eine bestimmte Verfügbarkeit der Services (z. B. 99,95 %). Je nach Preismodell werden gewisse Anteile bei Ausfällen zurückerstattet. Das ist wiederum abhängig vom jeweiligen SLA. In der IT gibt es viele SLAs, und jeder Anbieter gibt unterschiedliche Bestimmungen und Vereinbarungen in diesen Verträgen an. Prinzipiell handelt es sich um eine Vereinbarung zwischen Dienstanbieter und Kunden. Der Dienstanbieter regelt, was der Service umfasst und welche Möglichkeiten es für den Kunden gibt, wenn die Vereinbarungen nicht eingehalten werden. Außerdem sichert sich der Dienstanbieter häufig gegen Rechtsansprüche des Kunden ab, die aus dem Ausfall des Dienstes resultieren. SLAs kommen aus dem Bereich des IT-Servicemanagements. Große Unternehmen investieren etwa 50 % der1 Ausgaben in den IT-Bereich. Von diesen Ausgaben entfallen lediglich 20 % auf die IT-Entwicklung, die restlichen 80 % fallen für Integration, Betrieb und Auffindung von IT-Lösungen an. Aus diesem Grund ist das Servicemanagement von hoher Bedeutung. Die primären Bereiche des Servicemanagements sind der Performance- und Verfügbarkeitssupport, Endanwender- und Help-Desk-Support sowie Ausbildung und Trainings. Der SLA entstand durch die ehemalige CTTA, die Best Practices für das IT-Servicemanagement entwickelt haben. Die CTTA, die seit 2001 OGC heißt, arbeitet im Auftrag der Britischen Regierung und kümmert sich unter anderem um die Entwicklung von Standards und Anleitungen für Projekte. Die Best Practices, die von der OGC entwickelt wurden, werden auch IT Infrastructure Library (ITIL) genannt. 

				In den Best Practices wird beschrieben, dass SLAs nicht als reine Vereinbarung der Kosten beziehungsweise des Preises eines Service bereitstehen, sondern die Erwartungen der Kunden befriedigen sollen.

				SLAs haben, da sie eine neue Form in der IT sind, noch viele Schwächen, z. B., dass eine Response Time nie Bestandteil des Vertrags ist. Hierfür gibt es verschiedenste Gründe. Der Hauptgrund ist, dass die Belastung der Webanwendung und des Traffics kaum berechenbar ist und somit ständigen Schwankungen unterliegt. Ein weiterer Grund ist die Komplexität von Multi-Tier-Systemen in der Cloud. Speziell im wissenschaftlichen Bereich gibt es einige Forschungen, die dynamisch skalierende Systeme mit vorher bestimmten Antwortzeiten ermöglichen (Iqbal, et al., 2010). In diesem Ansatz wird beschrieben, wie mithilfe eines EUCALYPTUS-basierenden Systems Engpässe in der Cloud gemessen werden. Wird dies korrekt umgesetzt, kann man in Service Level Agreements auch Antwortzeiten für Cloud-basierte Systeme integrieren. 

				Oft werden die Vereinbarungen zum SLA unklar spezifiziert. Je nach Anbieter können sie sehr oberflächlich bis äußerst detailliert beschrieben sein. Hierbei stellt sich oft die Frage, was ein Service Level von 99 % bedeutet. Einige Anbieter rechnen in Monaten, andere im Jahresintervall. Daher wird unter 99 % Verfügbarkeit nicht in jedem SLA dasselbe verstanden. Microsoft rechnet in seiner Plattform Windows Azure in einem Monatsintervall. Hierbei darf der Service lediglich einige wenige Minuten im Monat ausfallen. Andere Anbieter rechnen im Jahresintervall, was zur Folge hat, dass ein Service gegebenenfalls mehrere Tage ausfallen kann, der Service Level von 99 % aber noch erfüllt ist. Für geschäftskritische Anwendungen kann sich das zu einem sehr großen Problem entwickeln. Auch hier bestätigt sich die Kritik an der fehlenden Standardisierung von SLAs, die es daher jeweils vor Unterzeichnung einer gründlichen rechtlichen Prüfung zu unterziehen gilt.

				Eingangs wurde erwähnt, dass viele Anbieter unterschiedliche SLAs anbieten, was dazu führt, dass häufig unterschiedliche Vereinbarungen getroffen werden. Vereinbarungen, die kaum vorkommen, sind jene zum Thema Sicherheit und Wiederanlauf. Speziell die Sicherheit der eigenen Daten ist ein sehr heikles Thema in Cloud-Umgebungen, sowohl den unbefugten Zugriff durch Hacker wie auch den Zugriff durch Regierungen betreffend, wobei ein häufig auftretendes Problem die Lagerung der Daten betrifft. Werden sie beispielsweise in den USA gelagert, ergeben sich nicht nur rechtliche Probleme, sondern auch Probleme mit einer potenziellen Industriespionage seitens des amerikanischen Geheimdienstes. Viele Personen, die in der IT beschäftigt sind, haben Bedenken, dass die US-Regierung deren meist hochsensible Daten durchforsten könnte. 

				Oft sind auch die Kosten sehr undurchsichtlich gestaltet. Viele SaaS-Plattformen bieten einen fixen Preis pro Benutzer und Monat an. Das ist noch sehr einfach. Komplexer gestaltet es sich bei PaaS- oder IaaS-Angeboten. Hier kommen sehr viele variable Kosten hinzu. Damit diese Kosten berechenbar werden können, ist bereits einiges an Fachwissen in der IT notwendig. 

				Alles in allem führt das dazu, dass SLAs zwar bekannt sind, oft jedoch nicht verstanden werden. Die folgenden Unterkapitel sollen einen Überblick über mögliche Punkte eines SLAs geben. Diese Punkte sind den SLAs einiger großer Cloud-Plattform-Anbieter entnommen, soweit Service Level Agreements vorhanden waren.  

				3.1.1	Begrifflichkeiten in Service Level Agreements 

				In den SLAs wird eine Vielzahl von Begrifflichkeiten verwendet, die in den meisten Fällen dort definiert werden. Es finden sich folgende Definitionen:

				
					
						
								
								Anspruch

							
								
								Ein Anspruch kann durch den Kunden geltend gemacht werden, sofern der Dienstanbieter seinen Verpflichtungen nicht nachkommt. Das ist beispielsweise die Verfügbarkeit einer Plattform oder Anwendung.

							
						

						
								
								Kunde

							
								
								Der Konsument einer Plattform.

							
						

						
								
								Kundensupport

							
								
								Dienstleistungen, die ein Anbieter eines Dienstes oder Plattform dem Kunden bei Unklarheiten oder Ausfällen bietet.

							
						

						
								
								Vorfall

							
								
								Der Ausfall eines Dienstes, der einen Vertragsverstoß einleitet.

							
						

						
								
								Service

							
								
								Der dem Kunden zur Verfügung gestellte Dienst oder die Plattform.

							
						

						
								
								Servicegutschrift

							
								
								Eine Gutschrift, die wegen Nichteinhaltung eines Vertragsbestandteils zurückerstattet wird, oft in Prozent des bezahlten Monatsbetrags angegeben.

							
						

						
								
								Service Level

							
								
								Die garantierte Verfügbarkeit, oft in Prozenten angegeben. Ein Service Level von 99 % bedeutet, dass der Dienst in einem Monat mit 30 Tagen nur 7,2 Stunden ausfallen darf. In vielen Fällen sind Service Levels mit 99,95 % üblich, also etwa 21 Minuten.

							
						

					
				

				3.1.2	Inhalte von SLAs 

				SLAs enthalten verschiedene Punkte, die je nach Hersteller variieren können. Die Punkte, die bei den wichtigsten Anbietern enthalten sind, werden in dieser Sektion zusammengefasst. 

				Servicegutschriftansprüche 

				Einige Plattformen, die einen fixen Betrag pro Monat verrechnen, stellen dem Kunden die Möglichkeit von Servicegutschriften zur Verfügung. Sie treten im Normalfall dann ein, wenn die garantierte Verfügbarkeit nicht erreicht wird. Die garantierte Verfügbarkeit ist ebenfalls in den SLAs geregelt. Der Punkt der Servicegutschriftsansprüche gibt an, wann Servicegutschriften möglich sind. In den meisten Fällen obliegt es dem Dienstekonsument, den Anspruch an den Dienstanbieter zu stellen. Hierbei muss eine bestimmte Frist von einigen Werktagen eingehalten werden. Die meisten Anbieter stellen diese Gutschriften nicht von sich aus aus. In diesem Punkt kann ebenfalls die Gültigkeit eines solchen Anspruchs geregelt werden, z. B. der folgende Abrechnungsmonat sein.

				SLA-Ausschlüsse 

				SLA-Ausschlüsse regeln den Umstand, wann ein Service Level Agreement nicht gültig ist. Das betrifft vor allem Ausfälle oder Performanceprobleme der angebotenen Plattform. Der Probebetrieb von Plattformen (Betaphase) ist ebenfalls ein möglicher Ausschlussgrund. Hierbei stellt der Anbieter einen Dienst oder eine Plattform in einem unfertigen Zustand zur Verfügung. Ferner sichert sich der Anbieter gegen Versäumnisse der Kunden ab, z. B. eine Umstellung von Diensten oder neue Konfigurationen. Häufig sichert sich der Anbieter auch gegen Einflüsse höherer Gewalt ab. 

				Servicegutschriften 

				Durch Servicegutschriften werden die Möglichkeiten, die der Kunde bei Nichteinhaltung eines Vertrags hat, festgelegt, und es wird festgehalten, wie im Fall eines Vertragsverstoßes vorzugehen ist. Außerdem werden Ausnahmen geregelt. Oft sichert sich der Dienstanbieter gegen weitere entstehende Kosten ab, z. B., wenn der Kunde Schaden durch den Ausfall hat und ihn gegenüber dem Dienstanbieter geltend machen möchte. Der Anbieter sichert sich rechtlich ab, indem er festlegt, was im Schadensfall maximal zurückerstattet wird. Das ist in vielen Fällen höchstens der monatlich vom Kunden zu zahlende Betrag.

				Abänderungen des SLAs 

				Einige Hersteller behalten sich das Recht vor, SLAs zu modifizieren und an neue Gegebenheiten anzupassen. Meist wird dabei vermerkt, ab wann die neuen Servicevereinbarungen gültig sind. Einige Hersteller räumen den Kunden eine 30-tägige Frist ein. Sollte der Kunde das SLA nicht binnen der Frist akzeptieren, wird der Service eingestellt. 

				Geplante Wartungen 

				Hin und wieder findet sich der Punkt „geplante Wartungen“ in einem SLA. Mit geplanten Wartungen räumt sich ein Anbieter die Möglichkeit ein, Wartungen aufgrund von Fehleranfragen der Kunden durchzuführen. Diese Wartungszeiten sind im Normalfall nicht Bestandteil der garantierten Verfügbarkeit und müssen somit von der Berechnung der Verfügbarkeit ausgenommen werden. Hier kann auch angegeben werden, was die maximale Zeit pro Monat für geplante Wartungen ist.

				Meldung von Serviceverstößen 

				Unter dem Punkt „Servicegutschriftsansprüche“ wird erklärt, dass sich der Kunde beim Anbieter melden muss, sollte ein Verstoß gegen das SLA vorliegen. In einigen SLAs wird das explizit definiert. Dem Kunden wird eine bestimmte Zeit eingeräumt, um den Anbieter des Dienstes über einen Serviceverstoß zu informieren. Meist ist das der Abrechnungszeitraum, im Normalfall 30 Tage.

				3.2	Preismodelle 

				Die Preismodelle für Cloud-Computing-Umgebungen sind auf den ersten Blick sehr einfach, doch auch hier gibt es Ausnahmen. In einigen Angeboten gibt es zusätzliche Elemente in der Preisgestaltung, welche die Berechnung wesentlich komplexer machen. Damit der Rechenvorgang verstanden wird, ist oft ein technisches Grundverständnis der Funktionsweise solcher Dienste notwendig. Datenspeicher zahlt man zum Beispiel oft für „Storage-Transaktionen“, also für REST-Operationen. Oft wird für 10 000 solcher Anfragen bezahlt. Damit man sie jedoch korrekt berechnen kann, sind zum einen Erfahrung mit der IT und zum anderen ein Verständnis von REST notwendig. Bei PaaS und IaaS werden Kosten für ein- und ausgehenden Datenverkehr (Traffic) einkalkuliert, die bei Anfragen an eine Anwendung verursacht werden. Weitere Kosten entstehen durch die Verteilung (Verfügbarkeit) der Plattform, die in Compute Hours berechnet wird. Sie stellen für diese Plattformen die Anzahl der verbrauchten Stunden je CPU dar; im Normalfall 24 Stunden pro Tag. Erstellt man jedoch eine intelligente Anwendung, kann man einige Instanzen bei geringerer Auslastung abschalten und so zusätzlich Kosten sparen. Einige Anbieter haben auch so genannte „reservierte Instanzen“, wo man einen bestimmten Betrag anzahlt. Dieser Betrag ist eine Reservierung auf jene Instanz. Im Gegenzug ist bei reservierten Instanzen der variable Anteil der Kosten geringer, was die Kosten pro Stunde meist erheblich senkt. Eine Gemeinsamkeit aller Plattformen sind die monatlich wiederkehrenden Kosten.

				Fixe Kosten 

				Fixe Kosten treten primär bei SaaS-Angeboten auf. Hierbei zahlt man meist nur für eine gewisse Anzahl an Benutzern pro Monat. In den meisten Fällen ist hier mit keinem variablen Anteil an Kosten zu kalkulieren. Der Vorteil dieser Berechnungsform sind die einfach kalkulierbaren Ausgaben. Da man für 100 Benutzer immer denselben Betrag zahlt, sind keine schwer berechenbaren Kosten für Bandbreite und Storage-Transaktionen zu kalkulieren, wie das bei IaaS- und PaaS-Angeboten häufig der Fall ist. SaaS-Angebote werden öfter in Paketen von Benutzern verkauft. Das kann bedeuten, dass man für einen bestimmten Preis eine definierte Anzahl an Benutzern bekommt. Im Gegensatz zu On-premise-Lösungen fallen hier keine Wartungs- und Instandhaltungskosten an. Das einfache Berechnungsschema lautet:

				Gesamtkosten = Anzahl der Benutzer x Kosten pro Benutzer

				Ferner bleibt der Vorteil der einfachen Skalierung erhalten. Benötigt man mehr Benutzer, können mit geringem administrativem Aufwand weitere Benutzer angelegt werden. Abbildung 3.1 zeigt, wie die Kosten sich in etwa entwickeln können. Als Beispiel wurde eine Enterprise-Content-Management-Plattform verwendet, die 5 Euro pro Benutzer und Monat kostet.

				[image: 4.1.tif]

				Abbildung 3.1 Kostenentwicklung anhand einer steigenden Anzahl an Benutzern

				Variable Kosten 

				Variable Kosten sind die Kosten, die häufig bei PaaS- und IaaS-Anwendungen anfallen, z. B. für folgende Punkte:

				
					
						
								
								Name

							
								
								Beschreibung

							
						

					
					
						
								
								Compute Hours

							
								
								Die Anzahl der Stunden, die eine verteilte Anwendung verbraucht, also die Zeit, in der die Anwendung verfügbar ist. Bei 24 Stunden am Tag und sieben Tagen pro Woche verbraucht eine Anwendung 168 Compute Hours pro Woche. Außerdem werden oft mehrere Instanzen und damit mehr CPU-Stunden benötigt, wenn die Anwendung skalierbar sein soll. In einigen Fällen gibt es eine Kombination mit so genannten Worker Roles, die rechenintensive Operationen aus der Anwendung auslagern. Auch hier entstehenweitere Compute Hours.

							
						

						
								
								Incoming/Outgoing Bandwith Costs

							
								
								Die Bandbreite, die die Anwendung verbraucht, sowohl eingehende Daten (Besuch der Website oder Upload von Daten) als auch ausgehende Daten (Anzeige von Inhalten, Download von Dateien). Damit man diese Kosten effektiv berechnen kann, muss man den Bandbreitenverbrauch der Plattform kennen.

							
						

						
								
								Storage Costs

							
								
								Die Speicherung von Daten, z. B. Tabellen, Nachrichten oder binäre Daten (Bilder, Videos, Dokumente, besser bekannt als BLOBs (Binary large Objects)), in den meisten Fällen pro GB berechnet.

							
						

						
								
								Storage Transaction Costs

							
								
								Kosten, die für Operationen auf Speicher (wie o. g. Kosten) vorkommen, werden meist pro 1 000-10 000 Operationen angegeben und entstehen, wenn man neue Daten erstellt oder verändert. Operationen, bei denen Daten gelöscht werden, sind häufig kostenlos.

							
						

						
								
								Weitere Kosten

							
								
								Einige Angebote haben noch weitere Kosten, die für eine Plattform anfallen, z.  B. die Abarbeitung von Tasks (Aufgaben) oder der E-Mail-Versand. Hierbei zahlt man auch pro verbrauchte Einheit.

							
						

					
				

				Zusammengefasst berechnen sich variable Kosten folgendermaßen:

					Anzahl der Kosten pro Compute Hour x Anzahl der Compute Hours

				  +	Anzahl der Kosten pro gespeicherten Daten x Anzahl der gespeicherten Daten 

				  +	Anzahl des eingehenden Datentransfers x Kosten pro eingehenden Datentransfer

				  +	Anzahl des ausgehenden Datentransfers x Kosten pro ausgehenden Datentransfer

				  +	Anzahl der Storage Transaction Costs x Anzahl der Storage Transaction Costs.

				Mischformen 

				Einige Anbieter bieten auch Mischformen in der Preisgestaltung an. Hierbei zahlt man einen bestimmten einmaligen Betrag, erhält dafür jedoch die Rechenleistung pro Stunde wesentlich günstiger. Das macht dann Sinn, wenn man sich Instanzen reservieren will, weil die Auslastung noch nicht voraussehbar ist. Sinnvolle Anwendungsbereiche ergeben sich auch, wenn Instanzen für etwaige Ausfälle vorreserviert werden müssen. Das hat vor allem für das Disaster Recovery eine große Bedeutung. 

				Vereinzelt kommen auch marktplatzähnliche Zahlungsmodelle zum Einsatz. Hierbei wird der Preis pro Stunde an die jeweiligen Anfragen angepasst. Bei geringerer Auslastung wird auch der Preis pro Stunde günstiger. Steigt die Auslastung wieder, steigt auch der Stundenpreis der Plattform. Dieses Modell macht dann Sinn, wenn Anwendungen nicht zeitkritisch ausgeführt werden müssen. Da einige Anbieter die Möglichkeit anbieten, einen Höchstpreis festzulegen, kann die Anwendung bei Überschreiten dieses Höchstpreises beendet werden. Damit bestehen noch mehr Möglichkeiten, Geld zu sparen.

				3.3	Outsourcing als Produktivitätsfaktor? 

				Oft diskutiert und auch gerne eingesetzt ist IT-Outsourcing. Bereits zu Beginn wurde in der IT und den damit verknüpften wissenschaftlichen Disziplinen Outsourcing als Produktivitätssteigerung genannt. Durch das Aufkommen der PCs geriet das Outsourcing auf Rechenzentren in Vergessenheit und kam erst in den letzten Jahren wieder verstärkt in Mode. Gründe hierfür kann man in verschiedenen Ebenen suchen. Häufig genannt wird natürlich die Notwendigkeit, Kosten zu sparen, was spätestens seit der Wirtschaftkrise 2009 noch wichtiger wurde. Richtig in Fahrt kam es jedoch erst durch Cloud Computing. In diesem Unterkapitel sollen einige Vor- und Nachteile des Outsourcings gegenübergestellt werden, die den Vor- und Nachteilen von Cloud Computing gleichzusetzen sind. In der wissenschaftlichen Literatur werden sie in die fünf Kernbereiche Strategie, Leistung, Kosten, Personal und Finanzen (Wildemann, 1987) unterteilt.

				Strategie 

				Vorteil: Konzentration auf das Kerngeschäft

				Ein essenzieller Vorteil von Outsourcing ist die Konzentration auf das Kerngeschäft, also das Geschäft, das das Unternehmen groß gemacht hat und am besten läuft. Ein Flugzeugbauer hat normalerweise wenig IT-Know-how und kann Kosten sparen und Risiken minimieren, wenn IT-Dienste von spezialisierten Unternehmen übernommen werden. Das Beispiel des Flugzeugbauers kann sogar noch eine Stufe weiter getragen werden: viele Teile werden hierbei (ähnlich wie im Autobau) von spezialisierten Unternehmen zugekauft. Somit ist es auch für die IT von Vorteil, Dienstleistungen und Services auszulagern. Dem Unternehmen bleibt dadurch der Fokus auf dessen Hauptbereich, und es kann mehr an Forschung und Entwicklung in diese Bereiche investiert werden. Die IT-Abteilungen in Unternehmen können vermehrt verwaltende Aufgaben übernehmen.

				Vorteil: Flexibilität

				Vor allem im Cloud Computing besteht eine sehr hohe Flexibilität, die sich nicht nur auf die Anpassung der Rechenleistung bezieht, vielmehr ist man auch weniger ortsgebunden. Ein Rechenzentrum, das aus rechtlichen Gründen in eine andere geografische Zone verschoben werden muss, ist nicht flexibel. Mit Cloud-Plattformen ist das mit wenigen Mausklicks erreicht.

				Vorteil: Risikotransfer

				Das Risiko wird für das dienstkonsumierende Unternehmen wesentlich geringer. Ausfälle von Servern muss der Anbieter behandeln, nicht das Unternehmen. Ferner hat es wesentlich weniger Personalverantwortung. Diese trägt der Anbieter, der IT-Fachpersonal für die Wartung der Server und Plattformen beschäftigen muss. Im dienstkonsumierenden Unternehmen sind lediglich IT-Verantwortliche nötig, die den Zukauf der Dienste überwachen, planen und kontrollieren. 

				Vorteil: Standardisierung

				IT-Landschaften in Cloud-Computing-Umgebungen sehen für das konsumierende Unternehmen meist sehr ähnlich aus. In der Regel ist keine Infrastruktur mehr vorhanden, und außerdem werden Rechenzentren oft standardisiert gebaut.

				Nachteil: Entstehung von Abhängigkeiten

				Bei jeglicher Art des Outsourcings von Dienstleistungen entstehen gewisse Abhängigkeiten, die zu Problemen führen können. In der Wirtschaft spricht man von „Vendor Lock-In“. Das bedeutet, dass man von einem Anbieter abhängig wird. Hebt er die Preise, muss man das meist akzeptieren, da der Umstieg auf alternative Plattformen meist einen erheblichen Kostenaufwand bedeuten würde. Standards für Cloud-Plattformen gibt es noch nicht. Diverse Ansätze, sie einzuführen, sind bis jetzt gescheitert.

				Nachteil: Störung zusammenhängender Prozesse

				Häufig sind Prozesse in Unternehmen eng miteinander verknüpft. Prozesse bedeuten in dieser Hinsicht Abläufe gewisser Arbeitsvorgänge wie der Einkauf. Damit diese Prozesse korrekt abgebildet werden können, müssen viele andere Aspekte wie die Produktion, die auf den Einkauf angewiesen ist (funktioniert der Einkauf nicht bzw. kommen gekaufte Waren zu spät an, steht auch die Produktion), mit eingearbeitet werden. Damit wird mit einer Einkaufsanwendung auch eine Produktionsanwendung benötigt, die mit der Einkaufsanwendung kooperiert. So ist man schnell wieder bei einer ERP-Lösung, die viele bis alle Bereiche des Unternehmens abdecken muss.

				Leistung 

				Vorteil: Hohe Kompetenz und Spezialisierung des Dienstleisters

				Ein klarer Vorteil von Outsourcing durch Cloud Computing ist die hohe Spezialisierung des Dienstleisters. Während sich das dienstkonsumierende Unternehmen auf seine Kernbereiche konzentrieren kann, ist es dem Dienstleister möglich, sich auf die angebotene Plattform zu konzentrieren. Somit kann der Dienstleister ein hohes Know-how in diesem Bereich aufbauen und seine Dienstleistungen kontinuierlich verbessern. 

				Vorteil: Klar definierte Leistungen und Verantwortlichkeiten

				Der Konsument einer Cloud-Computing-Plattform kauft vorher klar definierte Leistungen ein, die bei Nichteinhaltung des Dienstleisters gegebenenfalls eingeklagt werden können. Ist die IT im eigenen Unternehmen vorhanden, ist das kaum möglich, da eine Klage gegen eigene Mitarbeiter für Unmut sorgen könnte.

				Vorteil: Starke Serviceorientierung

				Ein weiterer wichtiger Vorteil ist die Serviceorientierung. Ein Dienstleister kann sich auf das Angebot von Cloud-Computing-Services spezialisieren. Unternehmen können somit verschiedene Angebote am Markt einkaufen.

				Vorteil: Raschere Verfügbarkeit von Kapazitäten

				Kapazitäten sind in Cloud-Computing-Plattformen im Normalfall sehr schnell verfügbar. Ist die IT on-premise, wird das meist kompliziert, weil die Planung und Anschaffung von neuen Kapazitäten wie Rechenzentren, Hard- und Software meist einen langwierigen Prozess durchläuft. In Cloud-Computing-Umgebungen bestellt man mit wenigen Mausklicks mehr Kapazitäten.

				Nachteil: Know-how-Verlust

				Konträr zur Spezialisierung auf das Kerngeschäft steht der Know-how-Verlust, aufgebautes IT-Know-how wird aus der Hand gegeben. Bei Ausfällen von Plattformen oder Services ist geeignetes Fachpersonal unter Umständen im eigenen Unternehmen nicht mehr verfügbar.

				Kosten 

				Vorteil: Kostenreduktion im laufenden Betrieb

				Im laufenden Betrieb können dank Cloud-Computing-Plattformen viele Kosten gespart werden. Vor allem im laufenden Betrieb sind viele Einsparungen möglich: Es fallen kaum Personal- und Wartungskosten an, die bei On-premise-Hosting die Bilanz belasten. 

				Vorteil: Variable statt fixe Kosten

				Ein wesentlicher Vorteil von Cloud Computing und Outsourcing ist die Umstellung von Fixkosten auf variable Kosten. Bei Outsourcing-Angeboten zahlt man stets das, was auch tatsächlich konsumiert wird. Ist die Auslastung geringer, zahlt man entsprechend weniger. 

				Vorteil: Gute Planbarkeit

				Ein wichtiger Vorteil von Cloud Computing ist die gute Planbarkeit. Werden zusätzliche Dienste benötigt, sind sie sofort verfügbar, so kann man die notwendige Leistung sehr schnell anpassen.

				Nachteil: Transaktionskosten

				Ein Nachteil sind Kosten, die durch das Auffinden, Evaluieren, Verhandeln und Kontrollieren von Cloud-Computing-Plattformen entstehen. Diese Kosten werden auch als Transaktionskosten bezeichnet.

				Nachteil: Switching Costs

				Einen erheblichen Mehraufwand können unter Umständen Switching Costs verursachen, die entstehen, sobald man auf Cloud-Computing-Dienste wechselt, z. B. für die Schulung der Mitarbeiter oder eventuelle Anpassungen der Plattform an das Unternehmen und dessen Prozesse. Diese Kosten entstehen jedoch auch, wenn man neue Dienste im Unternehmen einführt, etwa durch eine Bürosoftware.

				Personal 

				Vorteil: Mittelfristige Reduzierung der Personalprobleme

				Vor allem in der IT sind Fachkräfte oft Mangelware. Durch Outsourcing wird deutlich weniger Personal in der IT benötigt, so verringert sich das Problem der Rekrutierung von Fachpersonal für IT-Unternehmen.

				Nachteil: Motivationsprobleme

				Ein erhebliches Problem von Outsourcing stellt der eventuelle Abbau von Fachpersonal in IT-Abteilungen dar. Das kann negative Auswirkungen auf die Psyche der Mitarbeiter haben und zu Motivationsproblemen in der Umstellungszeit führen.

				Finanzen 

				Vorteil: Auswirkung auf Jahresabschluss

				Outsourcing wirkt sich in den meisten Fällen positiv auf die Bilanz aus, weil die Kosten direkt in die Bilanz übergehen und nicht erst per Abschreibungen. Das verschönert den Jahresabschluss und bietet wesentlich mehr Flexibilität. Die Erklärung der Auswirkungen auf den Jahresabschluss würde jedoch den Rahmen dieses Buches sprengen.

				3.4	Wann macht es Sinn, Cloud Computing zu verwenden? 

				Damit man versteht, wann Cloud Computing sinnvoll ist, muss man drei verschiedene Anwendungsbereiche, die den Einsatz von Cloud-Computing-Umgebungen gegenüber traditionellen Plattformen begünstigen, betrachten. Jene drei Punkte sind die variablen Auslastung mit Belastungsspitzen, zeitlich begrenzte Plattformen oder Projekte sowie das kontinuierliche Wachstum. Innerhalb dieser Faktoren gibt es wiederum Unterscheidungsmerkmale, auf die im Folgenden genauer eingegangen wird.

				Variable Auslastungen mit Belastungsspitzen 

				Der Faktor der variablen Auslastung betrifft viele IT-Abteilungen und Plattformen. Auslastungen können stark variieren, Belastungsspitzen auf verschiedenste Weise zustande kommen. Je nach Anwendungsfall kann man voraussehbare und nicht voraussehbare Belastungsspitzen haben. In Abbildung 3.2 wird eine vorhersehbare Belastungsspitze anhand der Tageszeit dargestellt.

				[image: 4.2.tif]

				Abbildung 3.2 Variable Belastungsspitze – vorhersehbar

				Vorhersehbare Belastungsspitzen kommen meist dann zustande, wenn Plattformen nur für gewisse Stunden pro Tag genutzt werden, z. B. die Plattform eines Amtes. Stellt das Amt Onlineformulare zur Verfügung, werden sie meist primär während des Tages abgerufen werden, abends und nachts wird die Auslastung eher gering sein. Traditionelle Plattformen können bei hohen Anforderungen während des Tages eventuell aufgrund der hohen Last in die Knie gehen. Am Abend oder in der Nacht wird der Server vermutlich nur sehr geringe Belastungen haben. Auf Cloud-Computing-Plattformen kann man während der Nacht die Anzahl der Instanzen reduzieren und somit Kosten sparen. Ähnlich verhalten kann es sich bei dem Dokumentenmanagementsystem eines Unternehmens. Ausgehend von dem Szenario eines in Deutschland ansässigen Unternehmens, das primär in der DACH-Region (Deutschland, Österreich (A) und Schweiz (CH)) tätig ist, ist das Dokumentenmanagementsystem primär während der Hauptgeschäftszeiten stark ausgelastet. Wird On-premise-Hosting verwendet, kann das während der Hauptgeschäftszeiten zu hohen Belastungen und Ausfällen der Server führen. Cloud Computing skaliert in diesem Fall mit der Belastung, wodurch mögliche Ausfälle des ganzen Systems auf ein Minimum reduziert werden und damit auch die Opportunitätskosten bei Ausfällen. Ein weiteres Szenario ist für Onlinekaufhäuser denkbar. Verkaufsplattformen wie beispielsweise Amazon haben zur Weihnachtszeit die höchsten Auslastungen. Damit man aufgrund von hohen Zugriffen keine Serverausfälle zu verzeichnen hat, ist die Auslagerung auf eine Cloud-Plattform in diesem Anwendungsfall sehr sinnvoll. Serverausfälle würden für das Unternehmen hohe Opportunitätskosten bedeuten, in diesem Fall nicht erhaltene Bestellungen. 

				Wesentlich komplexer gestaltet sich die Thematik, wenn die variable Auslastung unvorhersehbare Belastungsspitzen aufweist. Hierbei geht man von einer konstanten Auslastung mit einigen Belastungsspitzen aus. Plötzlich tritt der Sonderfall auf, dass überdurchschnittlich viele Zugriffe auf die Plattform erfolgen, die normalerweise nach kurzer Zeit wieder zurückgehen. Das kann die Server mancher Organisationen zum Absturz bringen. Nicht vorhersehbare Belastungsspitzen werden auch von unvorhersehbaren Ereignissen hervorgerufen, beispielsweise, wenn eine lokale Nachrichtenplattform eine „Jahrhundertstory“ an Land gezogen hat. Aufgrund der heutigen starken Vernetzung kann diese Seite sehr häufig verlinkt werden. On-premise-Hosting bringt auch hier nicht die notwendige Skalierung mit und könnte somit aufgrund von Überlastung nicht mehr funktionieren. Ein weiteres Beispiel könnte die Entwicklung eines überdurchschnittlich innovativen Produkts sein. Wenn das eigene Unternehmen ein enorm interessantes Produkt entwickelt, kann es vorkommen, dass die Seite dieses Unternehmens unzählige Male verlinkt wird. Das könnte zur Folge haben, dass die Seite nicht mehr erreichbar ist und das Unternehmen somit potenzielle zukünftige Kunden verliert. Diese Belastungsspitze ist als Diagramm in Abbildung 3.3 dargestellt.

				[image: 4.3.tif]

				Abbildung 3.3 Variable Auslastung mit unvorhersehbaren Belastungsspitzen

				In der englischsprachigen Literatur werden die variablen Belastungsspitzen und deren Vorhersehbarkeit oft mit „predictable“ und „non-predictable“ bezeichnet. 

				Zeitlich begrenzte Plattformen oder Projekte 

				Oft kommt es vor, dass eine Plattform oder Anwendung erstellt wird, die nur eine begrenzte Zeit verfügbar sein soll, von wenigen Tagen bis zu einigen Monaten. Auch hier ist Cloud Computing mit einigen Vorteilen gegenüber On-premise-Lösungen vertreten. Betrachtet man die Alternativen, so gibt es kaum eine andere Möglichkeit, außer auf Clouds zu setzen. Für Plattformen, die nur eine gewisse Zeit laufen sollen, muss Hardware angeschafft werden, es fallen Servicestunden für die Inbetriebnahme an, und für die Zeit muss auch der störungsfreie Betrieb garantiert werden. Damit dies gewährleistet wird, sind meist zusätzliche Techniker vonnöten, was zusätzliche Ausgaben bedeutet. Durch Cloud Computing wird dies auf ein Minimum reduziert. Mögliche Szenarien für zeitlich begrenzte Plattformen sind beispielsweise intensive Rechenvorgänge wie das Encoden von Videomaterial, Bulk-Versand von E-Mails für bestimmte Events, oder komplexe Analysealgorithmen, die jedoch nur einmalig durchlaufen müssen (z. B. bei der Digitalisierung von Bibliotheken). Sinn macht Cloud Computing auch dann, wenn eine Webanwendung bzw. Website nur für eine beschränkte Zeit online sein muss, z. B. bei einmaligen Events. Hier kommt ferner der Vorteil der Belastungsspitzen zum Tragen. Besonders bei zeitlich begrenzten Plattformen hat man durch Cloud Computing starke Einsparmöglichkeiten, wie Abbildung 3.4 zeigt.
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				Abbildung 3.4 Zeitlich begrenzte Plattformen

				Kontinuierliches Wachstum 

				Ein klassisches Szenario für Cloud Computing ist das des kontinuierlichen Wachstums einer Plattform oder Anwendung. Der Vorteil von Cloud Computing gegenüber traditionellen On-premise-Lösungen liegt hier in der Einfachheit der Skalierung. Es ist nicht mehr nötig, neue Hardware zu kaufen. Ferner funktioniert das Wachstum auch nicht schnell genug. Es kann einige Wochen bis Monate dauern, bis neue Rechenzentren gebaut und betriebsbereit sind. Hier können Kunden jedoch aufgrund schlechter Performance oder Verfügbarkeit der Plattform bereits zu anderen Anbietern abgewandert sein. In Cloud-Computing-Umgebungen ist das Wachstum sehr einfach möglich: Ein zuständiger Mitarbeiter der IT-Abteilung startet eine neue Instanz einer virtuellen Maschine, und schon steht wesentlich mehr Leistung für die Kunden zur Verfügung. Um den Vorteil von Cloud Computing in Zahlen darzustellen, braucht man daher Wissen über IT-Opportunitätskosten. 

				Cloud Computing hat jedoch nicht nur Vorteile, wenn es um Plattformen oder Services für Kunden geht. Auch für das eigene Unternehmen bietet die Cloud hier einige interessante Lösungen. Da sie hochskalierbar ist, können diese Dienste mit dem eigenen Unternehmen mitwachsen. Das ist für Startups ebenso interessant wie für bereits etablierte Unternehmen. Geht man von einer Kollaborationslösung aus, so benötigen junge Unternehmen meist nur wenige Postfächer. Wächst das Unternehmen, wird die Skalierung des Dienstes zunehmend schwieriger. Einige Anbieter bieten solche Dienste kostengünstig an. In Abbildung 3.5 ist das kontinuierliche Wachstum abgebildet.
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				Abbildung 3.5 Kontinuierliches Wachstum

				3.5	Kostenbeispiele 

				In diesem Unterkapitel sollen einige Beispiele gegeben werden, wie die Einsparungen und Möglichkeiten von Cloud Computing tatsächlich aussehen. Diese Beispiele basieren auf realen Plattformen, werden jedoch anonymisiert dargestellt. Ferner sind die Beispiele nach den Ebenen des Cloud Computings (SaaS, PaaS, IaaS) geordnet, um einen Überblick zu erhalten. Als Vergleichsobjekte werden hier tatsächlich vorhandene Hard- und Software angegeben, ohne Hardware- oder Softwarehersteller zu nennen. Die Szenarien der einzelnen Beispiele werden kurz umrissen, bevor Rechenbeispiele folgen und mit On-premise-Hosting verglichen werden. In den Rechenbeispielen wird der Einfachheit halber auf Zinsrechnungen verzichtet. Diese würden sich für Cloud Computing nochmal positiv auswirken, da bei On-premise-Lösungen hohe Anfangsinvestitionen notwendig sind. Diese können entweder mittels Kredit finanziert werden oder schmälern den Gewinn des Unternehmens. 

				3.5.1	SaaS-Beispiele 

				Die einfachste Kategorisierung innerhalb der einzelnen Plattformen bietet eindeutig der SaaS-Ansatz. Hierbei werden drei Szenarien vorgestellt: Das erste stellt eine Collaboration (Zusammenarbeit-)Lösung für ein IT-Startup-Unternehmen vor, das zweite eine Sales-Plattform für einen Konzern und das dritte eine Bürolösung für ein unabhängig operierendes Touristenbüro. 

				Collaboration-Lösung für ein IT-Startup 

				Dieses Szenario geht von einem IT-Startup-Unternehmen mit 15 Mitarbeitern aus. Das Unternehmen wickelt Softwareprojekte für größere Unternehmen ab, wobei ein hoher administrativer Aufwand hinsichtlich des Dokumentenmanagements gefragt ist. Um agil in Projekten agieren zu können, ist es wichtig, Dokumente unternehmensweit korrekt verwalten zu können. Es gibt hierfür einige Lösungen von großen Softwareunternehmen, die jedoch hinsichtlich der Administration und Hardware- wie auch Softwarekosten sehr teuer sind. Ferner gibt es auch in der Cloud einige Anbieter und Dienste, die eben diese Aufgaben lösen. Für das Szenario wird ein Produkt verwendet, das folgende Kosten pro Monat und Benutzer produziert:

				
					
						
								
								Produkt

							
								
								Kosten pro Einheit und Monat

							
								
								Einheiten

							
								
								Gesamtkosten

							
						

					
					
						
								
								E-Mail und Dokumentendienst

							
								
								8,52 €

							
								
								15

							
								
								127,80 €

							
						

					
				

				Aufsummiert liefert dies für 15 Mitarbeiter folgende jährliche Kosten:

				
					
						
								
								Monatliche Gesamtkosten

							
								
								Jährliche Gesamtkosten

							
						

					
					
						
								
								127,80 €

							
								
								1 533,60 €

							
						

					
				

				Bei einer On-premise-Lösung fallen folgende Kosten an:

				
					
						
								
								Produkt

							
								
								Kosten pro Einheit

							
								
								Einheiten

							
								
								Gesamt

							
						

					
					
						
								
								Serverhardware (QuadCore, 16 GB RAM, Betriebssystemlizenzen, Virtualisierungslizenzen, 4x 146 GB SAS Platte)

							
								
								7 509,00

							
								
								1

							
								
								7 509,00

							
						

						
								
								Kosten für SQL-Datenbank-Lizenz

							
								
								15

							
								
								191,90

							
								
								2 878,50

							
						

						
								
								Kosten für Dokumentenmanagementsystem 

							
								
								15

							
								
								97,00

							
								
								1 455,00

							
						

						
								
								E-Mail-System zu je 5 Lizenzen

							
								
								4

							
								
								472,50

							
								
								1 417,50

							
						

					
				

				Diese Kosten basieren auf in der IT-Branche häufig vorkommenden Produkten. Diese sind vom selben Anbieter wie die hier vorgestellten Cloud-Lösungen. Die unterschiedlichen Kosten erkennt man, wenn man sich Abbildung 3.6 ansieht. Hierbei gilt jedoch zu beachten, dass keine weiteren Verzinsungen angegeben wurden. 
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				Abbildung 3.6 Kostenvergleich 1 – SaaS-Collaboration-Lösung

				Wie aus Abbildung 3.6 hervorgeht, sind die Kosten einer Cloud-Computing-Plattform erst nach etwa 100 Monaten höher als die einer On-premise-Plattform, wobei noch keine Verzinsungen mit eingerechnet wurden. Außerdem gilt es anzumerken, dass ein System nach 100 Monaten, also mehr als 8 Jahren, mehr als überholungsbedürftig ist. Dieser Vergleich zeigt jedoch deutlich, wie viel Kosteneinsparungen durch Cloud Computing möglich sind. 

				Sales-Plattform für eine Sales-Abteilung in einem Konzern 

				In diesem Szenario wird auf eine Sales-Abteilung innerhalb eines Konzerns eingegangen. Die Verkaufsabteilung benötigt ein komfortabel zu verwendendes Tool, das die Verwaltung der Kunden und deren Aufträge sowie deren Überwachung bearbeitet. Es werden 120 Verkaufsmitarbeiter von diesem Tool Gebrauch machen. Eine SaaS-Plattform hat folgende Kosten pro Benutzer und Monat:

				
					
						
								
								Produkt

							
								
								Kosten pro Einheit und Monat

							
								
								Einheiten

							
								
								Gesamtkosten

							
						

						
								
								Vertriebsplattform

							
								
								70 €

							
								
								120

							
								
								8 400 €

							
						

					
				

				Je nach eigesetzter On-premise-Lösung fallen Server- und Personalkosten für die Wartung an. Viele Verkaufsplattformen haben zudem ein sehr teures Lizenzmodell.

				Bürolösung für ein selbstständiges Touristenbüro 

				Für dieses Szenario wird von einem kleinen, wenige Personen umfassenden Touristenbüro der für den Fremdenverkehr bedeutenden Stadt Salzburg ausgegangen. Die fünf Mitarbeiter des Touristenbüros sollen auf Dokumentenverwaltung und E-Mail-Dienste zugreifen und Dokumente gegebenenfalls gemeinsam bearbeiten können. Diese Lösung würde auf On-premise-Plattformen sehr teuer werden, da ein Dokumentenmanagementsystem und Bürosoftwarepakete nötig wären. Für dieses Beispiel wird eine Cloud-Anwendung eingesetzt.

				
					
						
								
								Produkt

							
								
								Kosten pro Einheit und Jahr

							
								
								Einheiten

							
								
								Gesamtkosten

							
						

					
					
						
								
								Bürosoftware, Dokumentenverwaltung und E-Mail-Dienst

							
								
								40 €

							
								
								5

							
								
								200 €

							
						

					
				

				On-premise würden sich somit etwa folgende Kosten ergeben:

				
					
						
								
								Produkt

							
								
								Kosten pro Einheit

							
								
								Einheiten

							
								
								Gesamt

							
						

					
					
						
								
								Serverhardware 

							
								
								854,00

							
								
								1

							
								
								854,00

							
						

						
								
								Kosten für Bürosoftware

							
								
								289,00

							
								
								1

							
								
								289,00

							
						

						
								
								Kosten für Bürosoftwarelizenzen 

							
								
								192,90

							
								
								1

							
								
								192,90

							
						

					
				

				Auch hier ist deutlich erkennbar, dass sich die Kosten einer On-premise-Plattform ohne eine Berechnung der Zinsen erst nach 10 Jahren rentieren würden. Bis zu diesem Zeitpunkt sind sowohl Hard- als auch Software bereits veraltert. Somit ist Cloud Computing auch für Unternehmen, die nicht im IT-Bereich tätig sind oder große Sales-Abteilungen unterhalten, interessant.

				3.5.2	PaaS-Beispiele 

				Wesentlich komplexer gestaltet sich die Beispielsuche bei PaaS-Lösungen. Hier liegt die Schwierigkeit vor allem darin, den Unterschied zu IaaS-Lösungen zu finden. PaaS und IaaS unterscheiden sich nicht mehr so signifikant wie SaaS. Prinzipiell können ähnliche Lösungen mit beiden Ebenen erledigt werden. In den PaaS-Beispielen wird daher primär auf Webanwendungen eingegangen.

				Eventseite für ein einmaliges stattfindendes Event 

				In diesem Szenario wird eine Eventseite für ein Großevent erstellt, die drei Monate vor dem Event verfügbar sein soll. Zwei Monate vor dem Event soll die Registrierung beginnen, wobei wesentlich höhere Belastungen für den Server erwartet werden. Außerdem müssen komplexe Aufgaben wie der E-Mail-Versand, die Generierung von Rechnungen als PDF und Überprüfung von Zahlungen erledigt werden. Diese sollen idealerweise in einer eigenen virtuellen Maschine erfolgen. Die Eventseite soll noch einen Monat nach dem Event verfügbar sein, was einer 4-monatigen Verfügbarkeit entspricht. Für die Hauptzeit von zwei Monaten sollen mehrere virtuelle Instanzen die Belastung übernehmen. Als Datenspeicher soll die SQL-Datenbank eines namhaften Herstellers zum Einsatz kommen, die bei einer Cloud-Lösung ebenfalls in der Cloud liegt. Es werden wenige Transaktionen (REST) notwendig sein, da lediglich eine Kommunikation zwischen den Rollen erfolgt.

				Die Berechnung der Compute Hours ist noch am trivialsten. Es sind zwei Monate mit einer Instanz und zwei Monate mit zwei Instanzen notwendig.

				
					
						
								
								Beschreibung

							
								
								Compute Hours

							
								
								Monate

							
								
								Instanzen

							
								
								Gesamt

							
						

					
					
						
								
								Erster und letzter Monat

							
								
								720

							
								
								2

							
								
								1

							
								
								122,69

							
						

						
								
								Zwei Hauptmonate

							
								
								720

							
								
								2

							
								
								2

							
								
								245,38

							
						

					
				

				Die Anwendung soll Tag und Nacht verfügbar sein, also bei 30 Tagen in etwa 720 Stunden pro Monat. Im ersten und letzten Monat wird nur jeweils eine Instanz benötigt, wohingegen in den zwei Hauptmonaten zwei Instanzen benötigt werden. Eine Instanz ist für die Anzeige der Webinhalte notwendig, die zweite kümmert sich um E-Mail-Versand und Registrierung. Weitere Kosten fallen für einen SQL-Dienst an, für den eine 10 GB große Instanz zum Einsatz kommt.

				
					
						
								
								Beschreibung

							
								
								Kosten pro Monat

							
								
								Monate

							
								
								Gesamt

							
						

					
					
						
								
								SQL-Datenbank

							
								
								70,91

							
								
								4

							
								
								283,65

							
						

					
				

				Komplex wird es bei der Berechnung des Traffics (Verkehr auf der Leitung). Hier muss man meist auf Erfahrungswerte ausweichen. Da die Registrierung jedoch nicht medienintensiv ist und Videos und Bilder auf den hierfür gedachten Plattformen wie YouTube oder Flickr gehostet werden, fallen lediglich 20 GB pro Monat an eingehendem Verkehr und 10 GB an ausgehendem Verkehr an. 

				
					
						
								
								Beschreibung

							
								
								GigaByte

							
								
								Preis/GigaByte

							
								
								Monate

							
								
								Gesamt

							
						

					
					
						
								
								Eingehend

							
								
								20

							
								
								0,071

							
								
								4

							
								
								5,68

							
						

						
								
								Ausgehend

							
								
								10

							
								
								0,1064

							
								
								4

							
								
								4,26

							
						

					
				

				Noch komplizierter gestaltet es sich, wenn man die Kosten des Datenspeichers angibt. Hier werden nur sehr geringe Kosten anfallen, da alle Daten in der SQL-Datenbank gespeichert werden. Die einzigen anfallenden Kosten sind die für die Kommunikation zwischen den Rollen, wobei über die gesamte Laufzeit nicht mehr als 1 GB anfallen wird.

				
					
						
								
								Beschreibung

							
								
								Preis pro GB

							
								
								Gesamtpreis

							
						

					
					
						
								
								Kosten Storage

							
								
								0,1064

							
								
								0,1064

							
						

					
				

				Außerdem fallen Kosten für Storage Transactions an. Eine Storage Transaction ist eine REST-Anfrage durch die HTTP-Verben (vgl. Kapitel 5). Die Anzahl der Transaktionen sind genau zwei pro Benutzer (ein Benutzer registriert sich und schreibt einen Eintrag in die Queue). Dieser Eintrag wird dann durch die zweite Instanz ausgelesen. Des Weiteren entstehen Kosten für sekündliches Pulling nach Daten. Die zweite Instanz überprüft, ob neue Messages verfügbar sind. Somit fällt eine Transaktion pro Sekunde für die gesamte Laufzeit der Instanz an. 

				
					
						
								
								Beschreibung

							
								
								Anzahl der Transaktionen in 10 000

							
								
								Kosten pro 10 000 Transaktionen

							
								
								Gesamt

							
						

					
					
						
								
								Kosten Storage Transactions

							
								
								1 056,8

							
								
								0,0071

							
								
								7,50

							
						

					
				

				Insgesamt ergibt das folgende Kosten:

				
					
						
								
								Beschreibung

							
								
								Kosten

							
						

					
					
						
								
								Compute – erster und letzter Monat

							
								
								122,69

							
						

						
								
								Compute – zwei Hauptmonate

							
								
								245,38

							
						

						
								
								Kosten für SQL-Dienst

							
								
								283,65

							
						

						
								
								Eingehender Traffic

							
								
								5,68

							
						

						
								
								Ausgehender Traffic

							
								
								4,26

							
						

						
								
								Kosten für Storage

							
								
								0,11

							
						

						
								
								Kosten für Storage Transactions

							
								
								7,50

							
						

						
								
								Gesamt

							
								
								669,26

							
						

					
				

				Der Vergleich mit den On-premise-Kosten fällt sehr schwer. Prinzipiell ergeben sich zwei Möglichkeiten:

				1. Kauf von zusätzlichen Servern und somit auch Softwarelizenzen. Hier hätten die Kosten ein ähnliches Ausmaß wie in Beispiel 1. Es wäre ein leistungsfähiger Rechner nötig, außerdem müsste eine Lizenz für eine SQL-Lösung gekauft werden. Das würde Kosten von etwa 10 384,50 Euro ergeben. 

				Die zweite Lösung wäre es, die Kapazitäten im Unternehmen weiter zu verwenden. Hier besteht jedoch die Gefahr, dass die Skalierung nicht hoch genug ist für die zu erwartenden Belastungsspitzen. Damit könnte das System bei hohem Zugriff für mehrere Stunden ausfallen, was eventuell zu Umsatzeinbußen führen würde. Insofern sind die Kosten der Cloud-Computing-Plattform wesentlich berechenbarer. Die Zuverlässigkeit ist auch in den meisten Fällen wesentlich höher als in On-premise-Umgebungen.

				[image: 4.7.tif]

				Abbildung 3.7 Kostenvergleich Eventseite

				Task-Verwaltungsanwendung für Unternehmen 

				Das letzte Beispiel stellt eine Anwendung dar, die auf einer PaaS-Lösung entwickelt und als SaaS-Produkt weiterverkauft wird. Es handelt sich um ein Task-Verwaltungssystem, das es den Mitarbeitern von Unternehmen ermöglichen soll, ihre Aufgaben (Tasks) effektiver zu verwalten. Da die Plattform stark skalieren soll, bietet Cloud Computing hier einige Vorteile: Zum einen in der Entwicklung, da keine Kosten für Server und Softwarelizenzen anfallen und man sich bereits während der Entwicklung auf die Anwendung konzentrieren kann. Vor allem, wenn es sich um ein junges IT-Startup handelt, können diese Kosten entscheidend sein. Weitere Vorteile ergeben sich, wenn eine Skalierung notwendig ist, wobei in vielen Fällen zusätzliche Server gekauft und gewartet werden müssen. In der Cloud aktiviert man diese Server einfach mit wenigen Mausklicks.

				3.5.3	IaaS-Beispiele 

				Wie in der Beschreibung für PaaS erwähnt, ist es sehr schwierig, den Unterschied zu IaaS-Plattformen zu definieren. Letztere ist vorzuziehen, wenn man Standardsoftware wie Enterprise-Content-Management-Anwendungen auf Server verteilen will oder Anwendungen hat, die auf das darunterliegende Betriebssystem zugreifen müssen. PaaS ist vorzuziehen, wenn keines der beiden Elemente zum Tragen kommt. Der Grund ist die einfachere Entwicklung von Anwendungen auf PaaS-Lösungen, da sie einfachere APIs anbieten.

				Internes Portal eines großen Unternehmens mit 10 000 Mitarbeitern 

				In diesem Szenario soll ein Standardprodukt, das bereits als Lizenz im Unternehmen vorhanden ist, in eine IaaS-Cloud ausgelagert werden. Hierfür kommt eine Serverfarm von 60 Servern zum Einsatz, die geografisch auf drei Kontinente verteilt sind. Das Produkt, das verwendet wird, ist ein Enterprise-Content-Management-System. Da das System in jeder geografischen Lage nur für 12 Stunden voll einsatzbereit sein muss, ist zu erwarten, dass lediglich 70 % der gesamten CPU-Stunden laufen. Daher können für die restliche Zeit einige Instanzen abgeschaltet werden (Hinweis: viele Anbieter haben Management-APIs, womit das einfach möglich ist). Außerdem werden Datenbanken für die Daten verwendet. Für die Compute-Instanzen werden folgende Kosten pro Monat anfallen:

				
					
						
								
								Text

							
								
								Kosten/CPU-Stunde

							
								
								Instanzen

							
								
								Summe Stunden

							
								
								Auslastung

							
								
								Kosten

							
						

					
					
						
								
								Instanzen Nordamerika

							
								
								0,0852

							
								
								20

							
								
								14 400

							
								
								0,7

							
								
								858,82

							
						

						
								
								Instanzen Europa

							
								
								0,0852

							
								
								30

							
								
								21 600

							
								
								0,7

							
								
								1 288,22

							
						

						
								
								Instanzen Asien

							
								
								0,0852

							
								
								10

							
								
								7 200

							
								
								0,7

							
								
								429,41

							
						

						
								
								
								
								
								
								Summe

							
								
								2 576,45

							
						

					
				

				Für den Datenverkehr fallen in unterschiedlicher Region andere Kosten an. In diesem Beispiel sind die Kosten für Nordamerika und Europa gleich. Ein Unterschied besteht lediglich zu Asien.

				
					
						
								
								Text

							
								
								Kosten pro GB

							
								
								GB pro Monat

							
								
								Gesamtkosten

							
						

					
					
						
								
								Eingehender Verkehr – Nordamerika

							
								
								0,071

							
								
								100

							
								
								7,1

							
						

						
								
								Eingehender Verkehr Europa

							
								
								0,071

							
								
								150

							
								
								10,65

							
						

						
								
								Eingehender Verkehr – Asien

							
								
								0,2128

							
								
								70

							
								
								14,90

							
						

						
								
								Ausgehender Verkehr – Nordamerika

							
								
								0,1064

							
								
								30

							
								
								3,19

							
						

						
								
								Ausgehender Verkehr – Europa

							
								
								0,1064

							
								
								40

							
								
								4,26

							
						

						
								
								Ausgehender Verkehr – Asien

							
								
								0,3192

							
								
								10

							
								
								3,19

							
						

						
								
								
								
								Summe

							
								
								43,29

							
						

					
				

				Für den Datenspeicher soll eine SQL-Datenbank zum Einsatz kommen. Die Plattform benötigt 400 GB in Europa, 300 GB in Nordamerika und 150 GB in Asien. Das ergibt folgende Kosten:

				
					
						
								
								Text

							
								
								Kosten pro 50 GB

							
								
								GB

							
								
								Summe

							
						

					
					
						
								
								Datenbank – Nordamerika

							
								
								354,57

							
								
								300

							
								
								2 127,39

							
						

						
								
								Datenbank – Europa

							
								
								354,57

							
								
								400

							
								
								2 836,52

							
						

						
								
								Datenbank – Asien

							
								
								354,57

							
								
								150

							
								
								1 063,70

							
						

						
								
								
								
								Summe

							
								
								8 647,34

							
						

					
				

				Für eine On-premise-Lösung werden in diesem Fall lediglich die Hardwarekosten und die Kosten für den SQL-Dienst mit berechnet. Das würde bei der Anschaffung von Servern als On-premise-Lösung etwa folgende Aufwände ergeben:

				
					
						
								
								Text

							
								
								Einheiten

							
								
								Kosten pro Einheit

							
								
								Summe

							
						

					
					
						
								
								Serverhardware

							
								
								60

							
								
								7 509,00

							
								
								450 540,00

							
						

						
								
								SQL-Lizenzen

							
								
								10

							
								
								8 4557,90

							
								
								84 557,90

							
						

						
								
								
								
								Summe

							
								
								535 097,90

							
						

					
				

				In dieser Aufstellung sind keine Kosten für Grund und Boden (Serverfarmen benötigen zusätzlichen Standplatz) sowie Wartung und Gebäudebau mit berechnet. Abbildung 3.8 zeigt den Vergleich der Kosten.
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				Abbildung 3.8 Kostenvergleich IaaS

				Hier ist deutlich zu erkennen, dass sich die Kosten einer On-premise-Lösung erst nach 5 Jahren rentieren. Jedoch noch einmal: Es wurden keinerlei Kosten für die Serverfarmen und deren Instandhaltung berechnet. Da in der Cloud-Lösung Kosten von 8 647 Euro anfallen, sind diese Kosten bereits oftmals geringer als Personalkosten der On-premise-Lösung, sodass sich Cloud Computing auch für das Outsourcing von sehr großen Lösungen anbietet.

				Encoding von Mediadaten eines TV-Senders, der 50 parallele Prozesse für eine Woche braucht 

				Oben wurde bereits geschrieben, dass Cloud Computing auch Sinn macht, wenn es sich um zeitlich begrenzte Anwendungen handelt. Häufig kommt es vor, dass für kurze Zeit sehr viel Rechenleistung nötig ist, z. B. beim Encoding von Mediadaten eines TV-Senders, wobei mehrere Threads parallel ablaufen müssen, um diese Aufgaben zu bewältigen. Für diesen Anwendungsfall macht es wenig Sinn, sich Server neu anzuschaffen. 

				In den Mediadaten soll nach bestimmten Objekten auf Bildern gesucht werden, die dann in eine Storage-Tabelle gespeichert werden. Die Daten, die durchsucht werden sollen, umfassen in etwa 2 TB. Diese 2 TB müssen an den Dienst gesendet werden und sind somit eingehende Daten. Die analysierten Daten werden vorerst in einer Tabelle zwischengespeichert und nach Beendigung des Vorgangs abgeholt, wobei 10 GB an Traffic anfallen. Daraus ergeben sich folgende Kosten:

				
					
						
								
								Beschreibung

							
								
								Preis je Einheit

							
								
								Einheiten

							
								
								Gesamtkosten

							
						

					
					
						
								
								Computer Hours für 50 virtuelle Instanzen und 1 Woche

							
								
								0,0852

							
								
								8 400

							
								
								715,68 €

							
						

						
								
								Eingehender Traffic

							
								
								0,071

							
								
								2 000

							
								
								142,00 €

							
						

						
								
								Ausgehender Traffic

							
								
								0,1064

							
								
								10

							
								
								1,06 €

							
						

						
								
								Kosten Storage

							
								
								0,1064

							
								
								10

							
								
								1,06 €

							
						

						
								
								Kosten Storage Transactions

							
								
								10 000 je 10k

							
								
								0,0071

							
								
								71,00 €

							
						

						
								
								
								
								Gesamt

							
								
								930,81 €

							
						

					
				

				Die Kosten von 930 € sind verglichen mit dem, was diese Art der Anwendung leistet, beinahe verschwindend gering. Wollte man diese Anforderung on-premise umsetzen, so würde man 50 frei verfügbare Server brauchen, die auch tatsächlich für eine Woche nicht benötigt werden. Da eine solche Menge an Servern in den wenigsten Organisationen verfügbar ist, müssen sie erst gekauft werden. Das braucht Zeit und übersteigt die Kosten von 930 € bereits nach dem ersten Server (Beispiel 1). So wird deutlich, wo Cloud Computing Vorzüge gegenüber anderen Plattformen bietet.

				3.5.4	Case Studies

				In dieser Sektion werden verschiedene Case Studies vorgestellt: reale Projekte, die umgesetzt wurden. Weitere Case-Studies finden Sie unter www.cloudratgeber.de.

				Ausgangssituation

				Das Unternehmen hatte eine mehrere Jahre alte, auf Lotus Domino basierende Messaging-Infrastruktur. Der CIO plante, sie auf Microsoft Exchange zu migrieren und erwog als Variante auch eine Cloud-basierte Alternative, in diesem Fall Microsoft Office365. Die neue Lösung musste Zugriff über ActiveSync (für mobile Endgeräte), Outlook Anywhere (RPC/HTTP) und Outlook Web Access bieten sowie die derzeit bestehende Fax-Lösung integrieren. Als Beratungs- und Umsetzungspartner wurde das herstellerunabhängige Cloud-Consultingunternehmen Hexa Business Services ausgewählt.

				Das Szenario (was wird genau umgestellt?)

				Es erfolgte die Migration von der vorhandenen lokalen Lotus-Domino-Umgebung auf Exchange Services in der Cloud. Zusätzlich wurde die Domain von Windows 2003 auf Windows 2008 (R2) aktualisiert. Das Hauptaugenmerk bei der Konzeption der Migrationsphase wurde darauf gelegt, dass es keine Koexistenz der beiden Groupware-Lösungen gibt, wodurch sowohl Kosten als auch Komplexität (auch für die Anwender) reduziert werden können.

				Das Hexa-Team setzte sich zum Ziel, keine On-premise-Instanzen für den gesamten Migrationsprozess zu verwenden. So wurde für die Migration der Lotus-Domino-Mailboxen und -Archive ein Cloud-Service als Migrationswerkzeug eingesetzt. „CMT for Exchange“ der Firma BinaryTree wurde verwendet, um die vollständige Migration aller Inhalte sicherstellen zu können. 

				Der Einsatz des Migrationswerkzeugs erforderte eine temporäre Migrationsumgebung, mithilfe derer der Content aus der lokalen Lotus-Domino-Umgebung transformiert und auf die neue Exchange-Umgebung in der Cloud migriert werden konnte. Abhängig von der Migrationsphase musste eine unterschiedliche Anzahl von Servern bereitgestellt werden, da z. B. vor allem die Transformation ressourcenintensiv war und durch Parallelisierung beschleunigt wurde.

				Diese Anforderungen konnten mit einer Realisierung der Migrationsumgebung in der Cloud am besten abgedeckt werden, da hier flexibel Server mit den aktuell benötigten Ressourcen hinzugeschalten werden können. Zu diesem Zweck wurden die Amazon Web Services verwendet. Die Cloud-Plattform selbst wurde mittels eines Site-2-Site VPNs in das interne Netzwerk des Unternehmens eingebunden, sodass eine sichere Kommunikation zu jedem Zeitpunkt gewährleistet war.

				Die Migrationsumgebung bestand aus:

				
						3-7 Amazon-Web-Service-EC2-Instanzen, davon ein Domain Controller, ein SQL Server und ein bis fünf Migrationsserver

						Storage Volumes wurden über das Amazon EBS Service erzeugt 

						Die Server wurden über Amazons Virtual Private Cloud in das Unternehmensnetzwerk eingebunden

				

				Die Skalierung erfolgte halbautomatisch per vorbereitetem eigenem Image (Amazon Machine Image, AMI); die Installation wurde per Amazon API über vorbereitete Scripts angestoßen und die letzten Konfigurationen manuell durchgeführt.

				Die Umstellung erfolgte in folgenden Schritten:

				
						Einbinden der Hexa Migration Cloud (Amazon Web Services)

						Vorbereiten des Active Directory für den Directory Sync

						Etablierung des Directory Syncs

						Vorbereiten der Mailboxen für die Migration 

						Durchführen der mehrstufigen Migration mithilfe von BinaryTree

				

				Success für den Kunden, z. B. Kosteneinsparungen

				Durch den Einsatz der Exchange Services aus der Cloud wurden hohe Anfangsinvestitionskosten vermieden, Hard- und Softwarewartung sowie der Betrieb der Plattform aus der eigenen IT-Mannschaft eliminiert und somit Kosten und Ärger gespart. Für das Kundenunternehmen verlief die Migration transparent und unproblematisch. Auch das Expertenteam der Hexa Business Services konnte durch den punktgenauen Einsatz unterschiedlicher Cloud-Dienste die Transition in die Wolke mit hoher Flexibilität und Performance durchführen. Einzig die Bandbreite wurde initial etwas gering bemessen und musste temporär erhöht werden.
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				4	Architekturelle Grundlagen

				Dieses Kapitel widmet sich primär den architekturellen Grundlagen von Cloud Computing. Hier geht es darum, wie man Anwendungen (z. B. SaaS-Anwendungen) für Cloud-Plattformen baut. Als Grundlage kann entweder die eigene, private Cloud oder aber auch public Clouds verwendet werden.

				4.1	Datenbanken in der Cloud

				Ein elementarer Bestandteil jeglicher Software ist ein Datenspeicher. Dieser Begriff kann von sehr komplexen Datenbanken, die typischerweise durch SQL-Datenbanken der bekannten Hersteller repräsentiert werden, bis hin zu einfachen Dateien reichen. Für verteilte Systeme bedarf es oft stärker skalierender Datenbanken, die wiederum auch als „NoSQL“ bezeichnet werden. NoSQL steht nicht für „kein SQL“, sondern für Not Only SQL – also einem „Zufluchtsort“ für sämtliche alternativen Datenbanken. Die drei wichtigen Technologien, SQL, NoSQL und Blob Storages, werden in diesem Kapitel detailliert erklärt. Oft spricht man bei diesen Technologien auch von BigData.

				4.1.1	NoSQL

				Auch hinsichtlich Datenbanken weicht Cloud Computing von der traditionellen IT ab. Bei Cloud Computing steht die Skalierung im Vordergrund. Traditionelle, relationale Datenbanken können das nicht ausreichend umsetzen. Ein Problem von SQL ist, dass es zwar auf einem hohen Abstraktionsniveau angesiedelt ist, meist werden Ausführungsdetails dadurch jedoch nicht mehr sichtbar. Das bedeutet, dass die Leistung negativ beeinflusst wird. Ein einfacher Durchlauf der Daten wäre am effektivsten, SQL braucht z. B. bei Joins oft mehrere Durchgänge. Außerdem sind Datenzugriffe in SQL in Unternehmen zwar gut, doch wird es in Cloud-Umgebungen in der Performance schlechter, da Disk-Operationen keinen Vorteil mehr bringen. Eine Abhilfe bieten hier so genannte „NoSQL“, also nichtrelationale Datenbanken, die eine höhere Skalierung hinsichtlich der Größe der Datenbank und der Zugriffsgeschwindigkeit wie auch der Verteilbarkeit bieten, da eben keine Relationen zwischen den Tabellen bestehen. Man kann diese Art der Datenbank als eine Ansammlung von „losen“ Tabellen sehen. Datenbanken in der Cloud haben oft wenig Notwendigkeit, komplexe Business-Intelligence-Anwendungen laufen zu lassen. Betrachtet man manche Systeme, so kann es vorkommen, dass einige Millionen Benutzer für eine Anwendung (z. B. eine Social Platform) benötigt werden. Hierbei sind Skalierung und Verteilung sehr wichtig. Oft wird in der Cloud mit unstrukturierten Daten gearbeitet, wobei die Verwendung von NoSQL-Datenbanken von Vorteil ist. Nachteile von NoSQL-Datenbanken sind vor allem im analytischen Bereich und im Data Warehousing zu finden. Hat man für die eigene Anwendung viel mit Reporting zu tun, ist hier SQL klar von Vorteil. Wichtig für NoSQL-Datenbanken ist die wesentlich höhere Notwendigkeit, Daten über verschiedene Server zu verteilen. In vielen NoSQL-Datenbanken in der Cloud wird das bereits über den Anbieter geregelt. Einige Anbieter fordern jedoch, dass die Verteilung vom Softwareentwickler beziehungsweise Tabellenersteller gemacht wird. 

				Ein Vorteil von NoSQL-Datenbanken gegenüber SQL-Datenbanken ist neben der höheren Skalierung die Möglichkeit, Replikationen zu vereinfachen. Für die Sicherheit von Daten in einer Cloud-Computing-Umgebung ist dies essenziell. In den letzten Jahren ist das NoSQL-Paradigma immer stärker betrieben worden. Speziell durch die Implementierung von Google (Google BigTable) und Amazon (Amazon Dynamo) haben sich NoSQL-Datenbanken immer mehr verbreitet. Vor allem der CTO (Chief Technology Officer) von Amazon, Werner Vogels, predigte früher oft den „BASE“-Begriff. „BASE“ steht im Gegensatz zum „ACID“ der SQL-Datenbanken und bedeutet „Basically Available, Soft state, Eventual consistency“. Die gesamte Thematik von NoSQL stammt in gewisser Weise aus dem CAP-Theorem, das besagt, dass aus den drei Datenbankeigenschaften Consistency, Availability, Partition Tolerance (Konsistenz, Verfügbarkeit und Partitionstoleranz) nur jeweils zwei von einem Datenbanksystem erfüllt werden können. So erfüllen SQL-Datenbanken die Konsistenz und Partitionstoleranz, können jedoch der Verfügbarkeit nicht Rechnung tragen. In komplexen, hochverfügbaren verteilten Systemen kann dies verstärkt zu Problemen führen. Daher haben sich für verteilte Systeme wie beispielsweise Facebook, Twitter, Amazon oder Google, Theorie und Praxis auf die beiden anderen Themen – nämlich Verfügbarkeit und Partitionstoleranz – gestürzt. 

				Mittlerweile gibt es NoSQL-Implementierungen beinahe wie Sand am Meer. Die bekanntesten davon im Open-Source-Bereich sind Cassandra, CouchDB oder Hbase. Viele bekannte Plattformen wie etwa Facebook, Twitter, Amazon und Google setzen auf NoSQL-Datenbanken. Ein weiterer wichtiger Vorteil gegenüber relationalen SQL-Datenbanken ist auch die Tatsache, dass das Upgrade-Verhalten von NoSQL wesentlich einfacher ist. Eine SQL-Datenbank hat ständig ein Schema. Im Laufe der Zeit verändern sich jedoch die Anforderungen an eine Anwendung. In vielen Fällen betrifft das auch die Datenbank, die neue Anforderungen abdecken muss. Schema-Updates und Datenupdates können somit zu einer sehr unangenehmen Aufgabe werden. 

				Ein weiterer erheblicher Vorteil von NoSQL ist die Tatsache, dass die meisten Implementierungen Open Source und somit sehr günstig zugänglich sind. Dadurch hat sich ein großes System an verschiedenen Implementierungen von NoSQL-Datenbanken ergeben. In einem späteren Unterkapitel wird Yahoos Hadoop-Implementierung vorgestellt, die sich speziell für die Analyse großer Daten eignet. Große Binärdaten sind besser in Buckets aufgehoben, wie bei Amazon S3 der Fall. 

				4.1.2	SQL

				Obwohl NoSQL eine höhere Bedeutung bekommen wird, ist SQL keine vom Aussterben bedrohte Technologie. Viele Cloud-Computing-Anbieter haben in den letzten Monaten ihre Angebote um relationale Datenbanken stark erweitert. Selbst Google hat mit der Google AppEngine for Businesses eingestanden, das SQL-Datenbanken für Geschäftsanwendungen wichtig sind. Mit wachsender Bedeutung für NoSQL hat jedoch der zukünftige Anwender eine wesentlich höhere Entscheidungsmöglichkeit. Somit kann man für jede Spezialanwendung die bessere Datenbanktechnologie wählen.

				Da SQL ein in Wissenschaft und Lehre sehr häufig vorkommendes Thema ist, wird an dieser Stelle im Buch eine genauere Erklärung ausgespart, da das Thema ohnehin bekannt sein dürfte. 

				Vor allem folgende Anbieter haben Datenbanken auf Basis von SQL im Angebot:

				Microsoft

				Microsoft bietet mit SQL Azure seinen SQL Server in der Cloud an. Hierbei werden viele der Funktionen, die aus SQL Server 2008 bekannt sind, als SQL-Datenbank in der Cloud angeboten.

				Oracle

				Oracle selbst hat zum Zeitpunkt der Erstellung dieses Kapitels keine eigene Datenbank als Cloud-Dienst. Es gibt jedoch die Möglichkeit, Oracle-Datenbanken auf Amazon EC2 und der IBM SmartBusiness Cloud zu hosten. 

				MySQL

				MySQL, das mit der SUN-Übernahme durch Oracle ebenfalls zu diesem Konzern gehört, hat auch keine eigene Datenbank in der Cloud. Die Datenbank MySQL kann jedoch einfach über Amazon EC2 über deren Service „RDS – Relational Database Service“ bezogen werden.

				Weitere Angebote

				Viele Startup-Dienste wie Heroku bieten SQL-basierte Dienste in der Cloud als Add-on an. Oftmals wird jedoch NoSQL aufgrund der Skalierbarkeit und Verfügbarkeit vorgezogen.

				4.1.3	Massenspeicher (Blobs) 

				Sehr wichtig für Cloud Computing ist auch die Möglichkeit, große Datenmengen abzuspeichern. Dabei kann es sich um Daten wie zum Beispiel Dokumente, Bilder, Videos oder Audiodaten handeln. Einige Plattformen bezeichnen sie auch als „Blob“ (Binary Large OBject). Viele Plattformen wie zum Beispiel Facebook speichern eine sehr große Anzahl an Bildern. Will man solch eine Plattform selbst entwerfen, kann man auf verschiedene Cloud-Dienste zugreifen, beispielsweise Amazon S3 (Simple Storage Service), Amazon EBS (Elastic Block Storage) oder Windows Azure Blob Storage. Viele dieser Speichertechnologien erlauben es auch, Dateien zu partitionieren. Dadurch ist es wesentlich einfacher, sie in das System einzuspielen. 

				4.2	Elementare Web- und Web-Service-Technologien 

				Web Services spielen eine zentrale Rolle in jeder Webanwendung. Dadurch ist auch die Bedeutung für Cloud Computing sehr groß. Vor allem für serviceorientierte Architekturen (SOA) spielen die beiden Technologien, SOAP und REST, eine wichtige Rolle. In diesem Kapitel werden die beiden Technologien dargestellt.

				4.2.1	REST 

				REST wird auch als RESTful API bezeichnet und wurde vor allem durch die Dissertation von Roy Fielding bekannt1. Anhänger von REST bezeichnen sich auch als „Restafaris“. Doch worum handelt es sich nun bei REST? REST ist ein Akronym für „REpresentational State Transfer“. REST ist zustandslos und protokollunabhängig, wird aber mit HTTP verwendet und nutzt dessen Möglichkeiten.

				Es gibt prinzipiell fünf Punkte, die die Eigenschaften von RESTful Services beschreiben: Adressierbarkeit, eindeutige und klar definierte Operationen, Repräsentationsorientiertheit, zustandslose Kommunikation und Verwendung von Hypermedia als Motor für den Anwendungszustand. Letzteres ist frei übersetzt und wird auch als „HATEOAS“ bezeichnet (Hypermedia As The Engine Of Application State). Um Verwirrungen vorzubeugen, sehen wir uns im Folgenden die Eigenschaften etwas genauer an.

				Adressierbarkeit

				Jede verteilte Anwendung benötigt eine eindeutige Adresse, damit sie von Service-Consumern auffindbar ist. Das ist oft nicht trivial, da vor allem die Ressourcen eines Ressource Identifiers (Webadressen) zur Adressierung verwendet werden. Der Aufbau sieht in etwa so aus:

				schema://host:port/pfad/abfrage?parameter#fragment

				Das Verb „schema“, da REST üblicherweise über HTTP oder HTTPS läuft, „Host“ bezeichnet die Domäne oder die IP-Adresse des Serviceanbieters, wobei ein optionaler Port hinzugefügt werden kann, sollte es sich nicht um den Standard-Port für HTTP handeln. Danach kann man einen Pfad angeben, der mehrere Pfadsegmente beinhalten kann, die jeweils durch ein „/“ getrennt werden müssen. Eine optionale Abfrage kann Parameter übergeben, welche die Ausführung des Services beeinflussen. Wichtig ist jedoch, dass dies keine Aktionen wie „delete“ oder „update“ sind. Diese werden in REST anders behandelt – mehr dazu später. Ein Fragment kann schlussendlich einen Bereich direkt ansprechen. Wichtig ist auch noch anzumerken, dass, wie für HTTP üblich, nicht alle Zeichen verwendet werden können. Will man ein Leerzeichen übergeben, ist es notwendig, dass man hierfür ein „+“ in die Adresse eingibt. Weitere Einschränkungen sind Sonderzeichen, die durch einen „%“ und einen Hexcode angegeben werden. 

				http://codeforce.at/customers

				Diese Adresse soll alle Kunden zurückliefern.

				http://codeforce.at/customers/123

				Diese Adresse soll exakt den Kunden mit der Kundennummer 123 zurückliefern. 

				http://codeforce.at/customers?zipcode=1120

				Diese Adresse soll alle Kunden mit der Postleitzahl 1120 zurückliefern. 

				Eindeutige und klar definierte Operationen

				REST verwendet einige Operationen, die aus den HTTP-Verben bestehen. Mit diesen Operationen sollen alle Anwendungsfälle einer Applikation abgedeckt werden: GET, PUT, POST, DELETE, HEAD und OPTIONS. Viele Leser werden jetzt vermutlich verwundert sein: Diese sechs Schlüsselwörter sollen ganze Services beschreiben können? Doch mit diesen Operationen kann man hochskalierbare und komplexe Services erstellen. Jede Operation ist für unterschiedliche Fälle zuständig. Dazu sehen wir uns die Operationen nun im Detail an.

				GET

				Get ist ein sehr einfaches HTTP-Verb. Hierbei wird eine Anfrage an ein Service gestartet. Üblicherweise werden mit einem GET ein oder mehrere Parameter übergeben. Diese Parameter sind an den URL mit einem „?“ angehängt. Mehrere Parameter werden mit dem Zeichen „&“ verknüpft. Der Server sendet hierfür eine Response zurück, die in den verschiedensten Formaten, zum Beispiel XML oder JSON, sein kann. Ferner werden Header-Informationen mitgesendet wie der Statuscode (der im Normalfall 200 – OK ist) oder die Sprache.

				PUT

				Ein PUT erstellt eine Ressource am Server. Hierfür wird die gewünschte Adresse dieser Ressource angegeben, im Body ist deren Inhalt angegeben. Das können beispielsweise eine Datei oder ein Objekt (Artikel) sein. 

				POST

				Mit POST ist es möglich, Ressourcen zu manipulieren, z. B. eine Bilddatei zu verändern. Der Inhalt der neuen oder veränderten Ressource ist hierbei nicht in dem URL, sondern im Body der Anfrage enthalten. 

				DELETE

				Mit einem DELETE werden einzelne Ressourcen vom Server gelöscht. Hierbei wird der Befehl mit der Adresse der zu löschenden Ressource angegeben.

				HEAD

				Verhält sich ähnlich wie ein GET, jedoch sendet der Server nur Header-Informationen an den Client zurück. Das ist dann sinnvoll, wenn überprüft werden soll, ob eine Ressource vorhanden ist. 

				OPTIONS

				Mit OPTIONS werden Optionen für eine Ressource abgefragt, meist Informationen über mögliche Kommunikationen mit einem Objekt.

				Repräsentationsorientiertheit

				REST hat die Eigenschaft, die Repräsentation der Ressource flexibel zu gestalten. Das bedeutet, dass das Format, das man in Operationen erhält, bzw. sendet, flexibel sein kann. Meist wird XML verwendet, es ist aber auch möglich, ein beliebiges anderes Format zu verwenden. Es obliegt dem Serviceersteller, um welches Format es sich hierbei handelt. Mögliche andere Formate wären JSON, CSV, YAML.

				Zustandslose Kommunikation

				Ein zentrales Element von REST ist die Zustandlosigkeit bei einer Kommunikation. Das bedeutet, dass sich der Webserver nicht mehr um den Zustand einer Anwendung kümmert, sondern der Client diese Aufgabe übernimmt. Für eine REST-Anfrage bedeutet dies, dass sämtliche Parameter oder Daten in einer Anfrage mitgesendet werden müssen, damit sie auch verstanden wird. Man kann sich nicht darauf verlassen, dass Daten am Server vorhanden sind, die einen Zustand repräsentieren.

				Verwendung von Hypermedia als Motor für den Anwendungszustand (HATEOAS)

				HATEOAS lässt sich mit „Hypermedia als Motor für den Anwendungszustand“ übersetzen. Diese Eigenschaft ist recht unkompliziert. Es bedeutet lediglich, dass Standard-Hypermedia-Elemente für REST verwendet werden sollen, beispielsweise Links. Hat eine Anfrage viele Kundendaten, kann man einen einzelnen Kunden wiederum durch eine REST-Anfrage darstellen. Somit wird die Rückgabe von Daten wesentlich schlanker.

				Folgendes demonstriert die Rückgabe von Kunden:

				<customers>
<customer>
<id>1</id>
<name>Anonymous</name>
<place>Vienna</place>
</customer>
<customer>
<id>2</id>
<name>Super Anonymous</name>
<place>Linz</place>
</customer>
 ...
</customers>


				Unter Rücksichtname auf HATEOAS kann die Anfrage folgendermaßen aussehen:

				<customers>
<customer>https://codeforce.at/services/
                               customers/?id=1</customer>
<customer>https://codeforce.at/services/
                              customers/?id=2</customers>
</customers>


				Das macht eine Anfrage wesentlich einfacher und schlanker. 

				Damit die Eigenschaften von REST deutlicher werden, wollen wir ein Szenario für eine Geschäftslogik entwerfen. Stellen wir uns einen Buchverlag vor. Dieser Buchverlag soll Autoren und Bücher haben, die Bücher haben einige Attribute, etwa ISBN-Nummer, Autor, Preis, Titel und vorhandene Lagermenge. Der Autor hat die Attribute der geschriebenen Bücher, Vor- und Nachnamen sowie Geburtsdatum. Das entsprechende Diagramm ist in Abbildung 4.1 dargestellt.

				[image: 5.1.tif] 

				Abbildung 4.1 Autoren und Bücher als Klassendiagramm

				Nun werden für dieses Szenario einige grundlegende Operationen benötigt, am augenscheinlichsten sind die Auflistung der Autoren und der Bücher. Das funktioniert über einen einfachen HTTP GET. Zu beachten gilt jedoch, dass es bei großen Datenmengen zu etwaigen Verzögerungen oder im schlimmsten Fall zu einem Timeout kommt. Daher sollten nur Teile zurückgeliefert werden. Wie das gehandhabt wird, obliegt der eigenen Anwendung und dem Web Service. 

				Will man alle Autoren abfragen, sieht das folgendermaßen aus:

				GET https://codeforce.at/rest/api/authors

				Nun bekommt man eine Response als Rückgabe. Da REST auf kein bestimmtes Format ausgelegt ist, kann das beliebig aussehen. Es wäre beispielsweise eine CSV-Liste denkbar:

				Response Status:
HTTP/1.1 200 OK
Response Headers:
Content-Type: application/text
Date: Fri, 15Aug 201023:00:00 GMT
Server: CodeForce AT Services Server

Response Body:
0,Mario,Meir-Huber,Tue 3 Jan 1984 06:04:00 GMT
1,Daniel,Meir-Huber,Tue 3 Sep 1986 12:00:00 GMT


				In den meisten Fällen wird für diese Art von Services jedoch XML verwendet. Liefert der eben adressierte Service XML-Daten zurück, könnte es folgendermaßen aussehen:

				Response Status:
HTTP/1.1 200 OK
Response Headers:
Content-Type: application/text
Date: Fri, 15 Aug 2010 23:00:00 GMT
Server: CodeForce AT Services Server

Response Body:
<AuthorsList>
<Author>
<Guid_ID>0</Guid_ID>
<Author_Firstname>Mario</Author_Firstname>
<Author_Lastname>Meir-Huber</Author_Lastname>
<Author_Birthday>3 Jan 1984 06:04:00 GMT</Author_
                                                 Birthday>
</Author>
<Author>
<Guid_ID>0</Guid_ID>
<Author_Firstname>Daniel</Author_Firstname>
<Author_Lastname>Meir-Huber</Author_Lastname>
<Author_Birthday>3 Sep 1986 12:00:00 GMT</Author_
                                                 Birthday>
</Author>
</AuthorsList>


				Hier sieht man bereits, dass man mit REST eine sehr hohe Flexibilität hat. Will man einen einzelnen Datensatz haben, kann das mit einem Identifier (der in unserem Fall die Guid_ID ist) regeln. Der Identifier wird entweder per URL oder mit einem Parameter gesetzt. Per URL sieht es folgendermaßen aus:

				GET https://codeforce.at/rest/api/authors/1


				Und per Parameter:

				GET https://codeforce.at/rest/api/authors/?id=1


				Wichtig ist auch die korrekte Verwendung von DELETE. Will man ein Buch löschen, geschieht das mit dem DELETE-Befehl. Es ist ein großer Fehler, wenn Ressourcen über Parameter gelöscht werden. Wird ein Buch gelöscht, würde das so aussehen:

				DELETE https://codeforce.at/rest/api/books/1


				In diesem Fall wird das Buch mit dem Index 1 gelöscht, im Diagramm in Abbildung 2.2 das Buch mit der Book_ID auf 1. Komplexer wird das Beispiel nun, wenn man zwischen einem Post und einen Put unterscheiden will. Ein Put hat die Aufgabe, neue Ressourcen am Server zu erstellen. Das ist auch unsere erste Aufgabe. Wir nehmen an, dass wir das Buch „Cloud Computing“ am Server erstellen wollen. Eine Anfrage kann folgendermaßen aussehen:

				PUT https://codeforce.at/rest/api/books/2


				Der Inhalt (Body) des Put könnte folgendermaßen aussehen:

				<Book>
<Book_ID>0</Book_ID>
<Author_ID>1</Author_ID>
<Price>34,99</Price>
<Title>Cloud Computing</Title>
<Value_OnStock>1000</Value_OnStock>
</Book>


				Ein Post wird eingesetzt, wenn das Buch bereits vorhanden ist und man Daten manipulieren möchte, z. B. folgendermaßen:

				POST https://codeforce.at/rest/api/books/2


				Und der Inhalt kann so aussehen:

				<Book>
<Book_ID>5</Book_ID>
<Author_ID>1</Author_ID>
<Price>44,99</Price>
<Title>Cloud Computing 2010</Title>
<Value_OnStock>1000</Value_OnStock>
</Book>


				4.2.2	Soap

				SOAP ist eine sehr wichtige Technologie für Web Services und somit für serviceorientierte Architekturen. Im vorigen Kapitel wurde REST eingehend beschrieben. Nun wollen wir uns SOAP als weitere wichtige Technologie ansehen.

				SOAP baut auf Standards wie XML zur Repräsentierung der Daten und auf den Webstandards wie zum Beispiel HTTP(s) zum Austausch von Nachrichten auf. Die aktuelle Version von SOAP ist SOAP 1.2 und wurde am 27. April 2007 als Standard verabschiedet. Eine SOAP-Nachricht besteht aus einem Hauptelement, der als „Envelope“, also Umschlag, bezeichnet wird. Darin befindet sich nun das „Body“-Element, das die eigentlichen Daten enthält. Für Metainformationen steht noch das optionale „Header“-Element zur Verfügung. Will man von einem Web Service Informationen über das Buch „Der Cloud Computing Ratgeber“ erhalten, so könnte eine Anfrage folgendermaßen aussehen:

				<?xml version="1.0"?>
<s:Envelope xmlns:s="http://www.w3.org/2007/04/
                                           soap-envelope">
<s:Body>
<m:BookName xmlns:m="http://www.cloudratgeber.de/
                                          protocols/soap">
Der Cloud Computing Ratgeber
</m:TitleInDatabase>
</s:Body>
</s:Envelope>
Die Antwort des Servers könnte nun folgendermaßen aussehen:
<?xml version="1.0"?>
<s:Envelope xmlns:s="http://www.w3.org/2007/04/
                                            soap-envelope"
<s:Body>
<m:ServiceResponse xmlns:m="http://www.cloudratgeber.de/
                                           protocols/soap >
<m:Book value=" Der Cloud Computing Ratgeber">
<m:Choice value="1">Cloud Computing: Einführungsstrategien
                                und Praxisratgeber</m:Choice>
</m: Book>
</m:ServiceResponse >
</s:Body>
</s:Envelope>


				In diesem Beispiel gilt zu beachten, dass es rein Pseudocode und daher nicht lauffähig ist. SOAP wird von einer großen Reihe an Technologien implementiert. Microsofts Umgebung, das .NET Framework, implementiert SOAP über WCF (Windows Communication Foundation), Java unterstützt SOAP über die JAX-WS-Implementierung. Ferner verwenden viele Cloud-Dienste, allen voran Amazon, SOAP als ein Protokoll. Amazon verwendet jedoch sowohl SOAP als auch ReST für seine Dienste. Somit ist es schlussendlich der Präferenz des Entwicklers überlassen, welche Technologie er verwendet.

				4.2.3	HTML als wichtiger Antreiber für verteilte Anwendungen

				HTML ist eine über den IT-Sektor bekannte Technologie, nachdem sie von jedem verwendet wird, der ein internetfähiges Gerät hat. Mit HTML5 ist ein weiteres wichtiges Update zu dieser Technologie hinzugekommen. Ein starker Fokus war – neben anderen Gebieten natürlich – Media. Mit HTML5 ist es nun möglich, eine Vielzahl an Medieninhalten zu erstellen. Das betrifft nicht nur Animationen, sondern auch Videos. So setzt etwa YouTube bereits HTML5 für eine Flash-freie Version ein. Viele mobile Geräte wie etwa das iPhone und Android-basierte Geräte implementieren bereits viele Features von HTML5. Somit ist für den Softwareentwickler in gewisser Weise ein Umdenkvorgang notwendig. Viele Elemente von modernen Webanwendungen benötigen schon lange keine Roundtrips mehr zum Server. Dadurch können viele Elemente einer Anwendung clientSeitig mit JavaScript umgesetzt werden. Das hat zur Folge, dass die Serverlast minimiert werden kann. Dank jQuery und anderen Technologien wurde die clientseitige Entwicklung von Webanwendungen wesentlich vereinfacht. Im Folgenden werden einige zum aktuellen Zeitpunkt sehr vielversprechende clientseitige Technologien vorgestellt. Die Liste erhebt keinen Anspruch auf Vollständigkeit.

				jQuery

				jQuery ist die meistverwendete JavaScript-Bibliothek und wurde 2006 von John Resing entwickelt. Neben vielen Webseiten setzen unter anderem auch Microsoft und Nokia auf diese Bibliothek. jQuery vereinfacht vor allem die JavaScript-Entwicklung für clientseitige Anwendungen enorm. Neben der Selektion von Elementen gibt es mittlerweile eine ganze Reihe an weiteren Subprojekten, wovon viele auf das GUI abzielen. Da es auf JavaScript aufsetzt, wird jQuery von den meisten internetfähigen Geräten unterstützt. jQuery ist auf den mobilen Betriebssystemen Android und iOs (iPhone und iPad) funktionsfähig und somit diversen Rich-Internet-Application-Technologien um einiges voraus.

				Paper.js

				Besonders interessant ist die Technologie „Paper.js“. Diese Technologie setzt auf JavaScript und HTML5 auf. Konkret wird das HTML5 Canvas verwendet, um vektorbasierte Elemente zu zeichnen. Paper.js erlaubt es somit, Animationen und Zeichnungen ähnlich wie Plug-in-basierten Systemen wie Flash zu erstellen. Besonders interessant ist die Möglichkeit der „Collision Detection“, die vor allem für neuartige Steuerelemente sehr interessant werden könnte. Paper.js ist noch in einem sehr frühen Entwicklungsstadium, doch bietet es eine große Menge an Potenzial. 

				WebGL

				Am 01. März 2011 wurde die erste Version von WebGL vorgestellt. Einige Browser, etwa Google Chrome und Mozilla Firefox, unterstützten diese Technologie bereits in den aktuellen Versionen. Mit WebGL handelt es sich um eine Technologie, die mithilfe von JavaScript und dem HTML Canvas 3-D-Elemente in den Browser bringt. Die 3-D-Elemente werden durch die Grafikkarte berechnet. Besonders interessant an WebGL ist die Möglichkeit, Spiele aus der Cloud zu laden und keine lokalen Installationen mehr zu haben. WebGL hätte somit die Möglichkeit, das Spielebusiness umzukrempeln. Als Spieler kauft man sich nicht mehr das Spiel, sondern „Spielzeit“. Bei einigen Spielen wie World of Warcraft ist das bereits jetzt der Fall. WebGL bietet hier einiges an interessanten Möglichkeiten für Spielestudios.

				Fazit

				Die Bedeutung von HTML und dessen zugehörigen Technologien für Cloud Computing sind gewiss nur sehr indirekt für Cloud Computing von Bedeutung. Fakt ist jedoch, dass die ständig stattfindende Standardisierung dieser Technologien und deren Implementierung auf verschiedenen Geräten tatsächlich das Thema Web fördert und dadurch auch das Thema Cloud Computing, auch wenn es nur einen kleinen Teil der Möglichkeiten für Cloud Computing abdeckt. 

				4.3	Architekturen für verteilte Anwendungen

				Spricht man von Architekturen für verteilte Anwendungen, so spricht man auch in vielen Fällen, wenn nicht sogar in den meisten Fällen, auch von Architekturen für Cloud Computing. Hierbei gilt es jedoch die unterschiedlichsten Merkmale zu beachten. In diesem Kapitel soll ein Überblick über die verschiedensten Architekturentscheidungen gegeben werden, die beim Erstellen einer Anwendung für die Cloud getroffen werden müssen. Grundsätzlich kann es jedoch nur ein Überblick über jene Technologien sein, da ein tiefergehender Einblick ein ganzes Buch ausschließlich zum Thema „verteilte Anwendungen“ füllen würde. 

				4.3.1	MapReduce für große Datenmengen

				MapReduce ist eine von Google entwickelte Technik, mit dessen Hilfe parallele Vorgänge ausgeführt werden können. Google hat für MapReduce im Jahr 2010 ein Patent auf diesen Algorithmus erhalten. MapReduce ist vor allem für die Berechnung sehr großer Datenmengen, die sich im PetaByte-Bereich ansiedeln, sehr gut geeignet. Ein häufiger Anwendungsfall von MapReduce ist auch in der Statistik und Wissenschaft zu finden. Prinzipiell unterscheidet man bei dem MapReduce-Algorithmus zwei Phasen. In der ersten Phase, die mit „Map“ bezeichnet wird, werden mehrere Wertepaare aus einer Liste von Werten gebildet. Jedes Wertepaar wird in die „Map“-Funktion gesendet. Wichtig ist auch, dass die „Map“-Funktion gänzlich unabhängig von jeder anderen „Map“-Funktion ist, was es erlaubt, dass die verschiedenen Wertepaare problemlos parallel abgearbeitet werden können. Sobald die „Map“-Funktion fertig ist, wird die „Reduce“-Funktion aufgerufen. In dieser Funktion werden Ergebnisse als Paare in einer Ergebnisliste gesammelt. 

				Hadoop

				Für MapReduce gibt es eine ganze Reihe an Implementierungen. Exemplarisch soll an dieser Stelle „Hadoop“ vorgestellt werden, ein Projekt der Apache Foundation, das unter anderem den MapReduce-Algorithmus implementiert, und eine hierarchische Datenbank. Mithilfe des MapReduce-Algorithmus ist es möglich, Berechnungen über große Datenmengen anzustellen. Hadoop implementiert den MapReduce-Algorithmus für Java und ermöglicht somit dessen Ausführung im Framework. Ein großer Contributor von Hadoop ist Yahoo. Yahoo verwendet Hadoop in vielen Bereichen der Suche, Analyse und Informationsbeschaffung. Das Hadoop-Projekt hat ebenfalls eine NoSQL-Datenbank namens „HBase“, und alle Projekte im Hadoop-Projekt erfüllen die Skalierungsanforderungen für Cloud-Computing-Technologien. Will man sich eine eigene Cloud erstellen, kann das ein Einstiegspunkt sein. Yahoo selbst verwendet Hadoop im ganz großen Stil. Hierbei sind 4 000 Knoten mit 20 000 Rechnern miteinander in einem Verbund verknüpft2.

				4.4	Skalierungstechniken

				In vielen Diskussionen über Cloud Computing, in Blogeinträgen und Fachbeiträgen wird die Skalierung oft als zentrale Eigenschaft von Cloud Computing angesehen. Doch wie funktioniert Skalierung? Und vor allem: Was muss man selbst dazu beitragen?

				Skalierung hat in vielen Fällen mit parallelen Rechensystemen zu tun. Eine Anwendung hat in der Cloud beinahe beliebig viele Ressourcen zur Verfügung. Somit kann die Anwendung schnell wachsen, wenn es notwendig sein sollte. Außerdem ist der zur Verfügung gestellte Datenspeicher einer Anwendung nahezu unendlich. Skalierung hat jedoch auf zwei Ebenen zu geschehen. Es ist klar, dass Rechenzentren von sich aus skalieren, hierfür implementieren sie verschiedene Technologien. Auf der anderen Seite ist es natürlich auch notwendig, dass die Architektur der eigenen Anwendung eine Skalierung erlaubt. Nur weil eine Skalierung möglich ist, bedeutet das nämlich noch lange nicht, dass die Anwendung auch tatsächlich mitskalieren kann. 

				Rechenzentren skalieren durch ihre zugrunde liegende Technologie. Wichtig für Skalierung ist zum einem die Betriebssystemvirtualisierung. In Cloud-Computing-Umgebungen ist es nicht mehr notwendig, dass ein Betriebssystem und dessen Konfiguration komplex aufgesetzt werden müssen. Die Skalierung von Datenspeichern wie Blobs (Binary Large Objects) funktioniert über eine Vielzahl an Fileservern. Interessanter wird eine Skalierung für Tabellen. Wie im Abschnitt „Datenbanken“ erklärt, wird hier verstärkt auf NoSQL gesetzt. NoSQL-Datenbanken haben eine wesentlich höhere Skalierbarkeit, jedoch den Nachteil der Datenkonsistenz. Um Letzteres muss sich der Softwareentwickler selbst kümmern. In der Cloud kann man ohne Probleme mehrere 100 Terabyte an Daten ablegen. Das einzige Hindernis sind die Kosten für diese Größenordnung. 

				Die Skalierung ist jedoch von zwei essenziellen Dingen abhängig, zum einen von der Finanzierung, zum anderen von der Architektur. Eine Anwendung, die nicht auf hohe Skalierung ausgelegt ist, kann die vielen Vorteile von Cloud Computing nicht nutzen. Eine konkrete Architekturbeschreibung an dieser Stelle wäre wohl etwas zu umfangreich. Abstrakt formuliert muss man auf die Herausforderung schwankender Auslastungen dynamisch reagieren können. Betreibt man eine Webanwendung, die beispielsweise als Plug-in für ein bestehendes System funktioniert (etwa Google Apps oder Salesforce), kann es natürlich vorkommen, dass die eigene Anwendung sehr stark benutzt wird. Auf Webserverseite ist es notwendig, dass Dienste wie AutoScale und Elastic Load Balancing verwendet werden. Diese Dienste erlauben es, Auslastungen über verschiedene virtuelle Maschinen zu verteilen. Für die Datenbank muss man je nach Hersteller eine sinnvolle Strategie für die Partitionierung entwerfen. Viele Datenbankhersteller decken diese Funktion jedoch bereits durch eigene Partitionierungsstrategien ab. Essenziell für eine Skalierung ist auch die Möglichkeit, Aufgaben, die eine hohe CPU-Zeit benötigen, auf andere virtuelle Instanzen auslagern zu können. Hierfür können Worker Threads eingesetzt werden, die über Benachrichtigungen (Messages) Arbeitsvorgänge abarbeiten. Verschiedene Technologien wie Amazon CloudWatch erlauben die Überwachung von Maschinen. Sind in einer Anwendung besonders viele Arbeitsanweisungen in Form von Benachrichtigungen enthalten, kann man die Anzahl der virtuellen Instanzen erhöhen. Ebenso ist es natürlich möglich, virtuelle Instanzen zu beenden. Ist ein Dienst wie Amazon CloudWatch nicht vorhanden, muss diese Möglichkeit in eine eigene virtuelle Instanz ausgelagert werden.
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